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Richtlinien
iiber die Mindestanforderungen an ein Managementsystem

(Richtlinien iiber die Zertifizierung von Managementsystemen)

vom 31. August 2023

Der Eidgendssische Datenschutz- und Offentlichkeitsbeaufiragte,

gestiitzt auf Artikel 6 Absatz 2 der Verordnung vom 31. August 2022!
iiber die Datenschutzzertifizierungen (VDSZ),

erldsst folgende Richtlinien:

1. Zweck

I Diese Richtlinien legen die Mindestanforderungen fest, die ein Managementsystem
(MS) erfiillen muss, damit Organisation und Verfahren nach Artikel 6 VDSZ zertifi-
ziert werden kdnnen.

2 Sie bezwecken, ein Modell fiir die Errichtung, den Betrieb, die Uberwachung, Uber-
priifung, Instandhaltung und Verbesserung eines MS zu liefern.

3 Sie decken alle Organisationsarten ab.

2. Definitionen

Zusétzlich zu den Begriffen und Definitionen der Norm ISO/IEC 270002 bedeuten
die folgenden Ausdriicke:

a.  Konformitdtsmanagement: koordinierte Tatigkeiten, um eine Organisation in
Bezug auf die Konformitét zu steuern und zu iiberwachen, insbesondere die-
jenigen betreffend Datenschutz;

b.  Beurteilung der Nichtkonformitdit: gesamter Prozess der Identifikation, der
Analyse und der Bewertung der Nichtkonformitét;

1 SR 23513

2 Information security management systems — Overview and vocabulary»,
unter Lizenz auf Papier oder als PDF erhaltlich bei www.iso.org.
Die aufgefiihrten Normen kdnnen kostenlos eingesehen und gegen Bezahlung
bezogen werden bei der Schweizerischen Normen-Vereinigung (SNV), Sulzerallee 70,
8404 Winterthur; www.snv.ch
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c.  Analyse der Nichtkonformitdt: Verfahren, um die Art der Nichtkonformitit zu
verstehen und um die Nichtkonformitétsstufe (ausgedriickt als Verhéltnis zwi-
schen den Auswirkungen und ihrer Eintretenswahrscheinlichkeit) zu bestim-
men;

d.  Bewertung der Nichtkonformitdit: Verfahren zum Vergleich der Ergebnisse
der Analyse der Nichtkonformitdt mit den Konformitétskriterien, um zu be-
stimmen, ob die Nichtkonformitit oder deren Bedeutung vertretbar ist;

e. Behandlung der Nichtkonformitdt: Verfahren zur Anderung (Milderung, Ent-
fernung, Vorbeugung, Verminderung oder Vermeidung, nicht aber zur Ak-
zeptierung, Teilung oder Ubertragung) der Nichtkonformitat.

3. Realisierung

1 Ein MS geniigt den Mindestanforderungen, wenn es die bestehenden internationalen
Normen erfiillt, insbesondere die Norm ISO/IEC 270013, die nach Absatz 2 auszule-
gen und im Sinne von Ziffer 4 zu ergénzen oder abzuédndern ist.

2 Die Anforderungen der Norm ISO/IEC 27001 betreffend das Informationssicher-
heitsmanagementsystem (ISMS) sind wie folgt zu iibernehmen: Einerseits ist anstelle
des Begriffs Informationssicherheit (IS) der Begriff Datenschutz (DS) einzusetzen,
andererseits ist Anhang A der Norm ISO/IEC 27001, der dem Inhaltsverzeichnis der
Norm ISO/IEC 270024 entspricht, durch die unter Ziffer 5 aufgefiihrten Ziele und
Massnahmen zu ergénzen.

4. Umsetzung (Mindestanforderungen)

Das durch die Organisation aufgestellte MS muss mindestens die in der Norm
ISO/IEC 27001 aufgefiihrten Mindestanforderungen enthalten und gleichzeitig die
folgenden datenschutzrechtlichen Aspekte beriicksichtigen:

a.  Generell gilt, dass der Begriff der (Nicht-)Konformitét in Bezug auf die Da-
tenschutzvoraussetzungen systematisch denjenigen der Informationssicher-
heitsrisiken ergénzt. Somit ergénzt die Konformitdtsanalyse die in der Norm
ISO/IEC 27001 vorgesehene Risikoanalyse, wobei jede verbleibende Nicht-
konformitdt auszuschliessen ist.

b.  Spezifisch sind bei der Erstellung eines MS die folgenden Ziffern der Norm
ISO/IEC 27001 wie folgt auszulegen:

43. Der Anwendungsbereich und die Grenzen des MS sind nach
Artikel 4 Absatz 2 VDSZ zu definieren.

3 «Informationssicherheits-Managementsysteme — Anforderungen», unter Lizenz auf
Papier oder als PDF / ePub erhiltlich bei www.iso.org.

4 «Information security controls», unter Lizenz auf Papier oder als PDF / ePub erhiltlich
bei www.iso.org.
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5.2.

6.1.2.c.2.

6.1.3.b.

7.5.1.¢c6

Die DatenschutzleitlinieS entspricht der Datenschutzpolitik nach
Artikel 6 Absatz 1 Buchstabe a VDSZ.

Insbesondere sind die Werte der Art Bearbeitungstitigkeiten
(Art. 5 Bst. d und Art. 12 DSG) und deren Verantwortliche (Risi-
koeigentiimer) (Art. 5 Bst. j DSG), zu bestimmen.

Die unter Ziffer 5 aufgefiihrten eigentlichen Datenschutzziele
und -massnahmen sind als Bestandteil dieses Prozesses auszu-
wihlen, soweit sie diese Anforderungen erfiillen konnen.

Die Dokumentation des MS muss mindestens das Verzeichnis der
Bearbeitungstitigkeiten und eine Beurteilung ob die Bearbei-
tungstitigkeiten hohe Risiken fiir die Personlichkeit oder die
Grundrechte der betroffenen Personen zur Folge haben, beinhal-
ten.

5. Ziele und Massnahmen

Bei der Erstellung des MS miissen folgende Ziele und Massnahmen? erfiillt sein:
Rechtmissigkeit (Art. 6 Abs. 1 DSG):

1. Rechtfertigungsgriinde (Art. 31 DSG),

2. Gesetzliche Grundlage (Art. 34 und 36 DSG),

3. Datenbearbeitung durch Auftragsbearbeiter (Art. 9 DSG i.V.m. Art. 7

a.

DSV);

Transparenz:

1. Treuund Glauben (Art. 6 Abs. 2 DSG),

2. Erkennbarkeit (Art. 6 Abs. 3 DSG),

3. Informationspflicht (Art. 19 — 21 DSG i.V.m. Art. 13 DSV),

4. Verzeichnis der Bearbeitungstitigkeiten (Art. 12 DSG i.V.m. Art. 24

DSV),
Datenschutz-Folgenabschitzung (Art. 22 DSG i.V.m. Art. 14 DSV),

(9}

6. Meldung von Verletzungen der Datensicherheit (Art. 24 DSG i.V.m.
Art. 15 DSV);

Verhiltnisméssigkeit:

1. Verhiltnisméssige Bearbeitung (Art. 6 Abs. 2 DSG),

2.  Datenschutz durch Technik und datenschutzfreundliche Voreinstellun-
gen (Art. 7 DSG);

Diese iibergeordnete Datenschutzleitlinie wird durch andere thematische Leitlinien

zur Informationssicherheit oder zum Privatspharenschutz (Beschreibung in der
Massnahme A.5.1) ergénzt.

Zusitzlicher Buchstabe zur Norm ISO/IEC 27001.

Die aufgefiihrten Ziele und Massnahmen sind nicht abschliessend und einer Organisation
ist es freigestellt, zusétzliche Ziele oder Massnahmen zu beriicksichtigen. Die Ziele und
Massnahmen dieses Katalogs miissen bei der Durchfithrung des MS als Bestandteil des
Prozesses ausgewéhlt werden.
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d. Zweckbindung (Art. 6 Abs. 3 DSG);
Datenrichtigkeit (Art. 6 Abs. 5 DSG);

Bekanntgabe von Personendaten ins Ausland (Art. 16 DSG i.V.m. Art. 8§ — 12
DSV);

g. Datensicherheit (Art. § DSG i.V.m. Art. 1 — 6 DSV);

h. Rechte und Verfahren:

1. Auskunftsrecht {iber eine Person betreffende Daten (Art. 25 DSG i.V.m.
Art. 16 — 19 DSV),

2. Recht auf Datenherausgabe oder -iibertragung (Art. 28 DSG i.V.m.
Art. 20 —22 DSV),

3. Rechtsanspriiche und Verfahren (Art. 32 und 41f. DSG).

6. Aufhebung eines anderen Erlasses

Die Richtlinien vom 19. Mérz 20148 iiber die Mindestanforderungen an ein Da-
tenschutzmanagementsystem werden aufgehoben.

7. Ubergangsbestimmung

Fiir Zertifizierungsverfahren, die zum Zeitpunkt des Inkrafttretens dieser Richtlinien
héngig sind, gilt das bisherige Recht. Diese Zertifizierungsverfahren miissen bis zum
1. Mérz 2024 abgeschlossen sein.?

8. Inkrafttreten

Diese Richtlinien treten am 1. September 2023 in Kraft.

31. August 2023 Eidgendssischer
Datenschutz- und Offentlichkeitsbeauftragter:

Adrian Lobsiger

8 BBI2014 3137
Die weiteren Ubergangsbestimmungen werden von der Schweizerische Akkreditierungs-
stelle (SAS) publiziert.
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