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Ubersicht

Der Bundesrat veréffentlicht regelmdssig Berichte iiber die Sicherheitspolitik der
Schweiz. Diese legen die Grundlinien fiir die schweizerische Sicherheitspolitik der
néchsten Jahre fest. Der letzte Bericht stammt aus dem Jahr 2010. In der Zwi-
schenzeit hat sich die Bedrohungslage zum Teil markant verindert. Der Bundes-
rat beschloss deshalb 2013, einen neuen Bericht zu erarbeiten.

Der vorliegende Bericht enthdlt einen ausfiihrlichen ersten Teil zur Lageanalyse
(Ziff: 2). Diese besteht aus einer einleitenden Analyse der globalen sicherheitsrele-
vanten Trends; gemdss Bericht sind dies der Ubergang zu einer multipolaren Welt-
ordnung, die Ausbreitung von Wohlstand und Technologie, anhaltende Krisen,
Umbriiche und Instabilitit, die Migrationsbewegungen sowie die Weiterentwicklung
des Konfliktbildes. Neben einer generellen Beschreibung dieser Trends werden
Jeweils auch die Auswirkungen auf die Schweiz thematisiert.

Nach den generellen Trends werden im zweiten Teil der Lageanalyse die fiir die
Schweiz massgeblichen Bedrohungen und Gefahren erldutert. Diese werden in sechs
Kategorien unterteilt: illegale Beschaffung und Manipulation von Informationen,
Terrorismus und Gewaltextremismus, bewaffneter Angriff, Kriminalitit, Versor-
gungsstorungen sowie Katastrophen und Notlagen. Ausgehend von einer Beschrei-
bung der aktuellen Entwicklungen in diesen sechs Themenbereichen kommt der
Bericht zum Schluss, dass es in den letzten fiinf Jahren zum Teil markante Entwick-
lungen gegeben hat. Dies gilt insbesondere fiir das im Zuge der Ukraine-Krise
nachhaltig verschlechterte Verhdltnis zwischen dem Westen und Russland, die
Verschdrfung der Bedrohung durch den islamistischen Terrorismus sowie das
Ausmass an illegalen Aktivititen und Missbrauch im Cyber-Raum. Der Bericht hdlt
fest, dass die Bedrohungen und Gefahren insgesamt noch komplexer, noch stirker
untereinander verkniipft und uniibersichtlicher geworden sind und dass eine beson-
dere Herausforderung fiir die Sicherheit der Schweiz in der Kombination oder
Verkettung der verschiedenen Bedrohungen und Gefahren liegt.

Ebenfalls als Teil der umfassenden Lageanalyse werden die fiir die Schweiz sicher-
heitspolitisch relevanten Organisationen und Vereinbarungen behandelt. In diesem
Kapitel geht es darum, diese Organisationen (OSZE, Nato, EU, Europarat, UNO,
Interpol) und Vereinbarungen (z. B. im Abriistungsbereich) zu beschreiben und die
Moglichkeiten fiir eine verstirkte sicherheitspolitische Kooperation aufzuzeigen.
Dieser Teil ist ebenfalls etwas ausfiihrlicher gehalten als im letzten sicherheitspoli-
tischen Bericht, weil er dazu dient, ein Postulat der sicherheitspolitischen Kommis-
sion des Stinderates zu erfiillen (Postulat vom 20. Mai 2011, Verstdrkte Mitwirkung
der Schweiz bei der europdischen Sicherheitsarchitektur, 11.3469).

Nach der Lageanalyse wird die Ausrichtung der sicherheitspolitischen Strategie der
Schweiz beschrieben (Ziff: 3). Bei der Strategie geht es darum, wie die sicherheits-
politischen Mittel eingesetzt werden sollen, um die sicherheitspolitischen Ziele zu
erreichen und damit den sicherheitspolitischen Interessen zu dienen. Dazu werden
zuerst die sicherheitspolitischen Interessen und Ziele definiert und anschliessend die
Ausrichtung der sicherheitspolitischen Strategie der Schweiz beschrieben. Die
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inhaltlichen Bestandteile dieser Strategie sind Kooperation, Selbststindigkeit und
Engagement. Es wird erldutert, was diese drei Kernbegriffe in der Praxis bedeuten
und wie sie angewendet und kombiniert werden fiir eine méglichst wirksame und
effiziente Sicherheitspolitik.

Ausgehend von der Strategie werden die Mittel zu deren Umsetzung beschrieben. Es
wird aufgezeigt, nach welchen Grundsdtzen die sicherheitspolitischen Instrumente
eingesetzt werden und welche Beitrige sie leisten. Dabei wurde fiir diesen Bericht
ein anderer Ansatz gewdhlt als bisher iiblich: Statt die Aufgaben und Strukturen der
Instrumente einzeln nacheinander aufzufiihren, wird beschrieben, welche Beitrige
die Instrumente zur Prdvention, Abwehr und Bewdltigung der einzelnen Bedrohun-
gen und Gefahren konkret leisten. Diese Darstellung hat den Vorteil, dass ein direk-
ter Bezug zu den einzelnen Bedrohungen und Gefahren hergestellt wird und dass die
Aufgaben und das Zusammenspiel der Instrumente konkreter und anschaulicher
beschrieben werden kénnen. Ausgehend von dieser Beschreibung wird abschlies-
send festgehalten, welche Anpassungen und Massnahmen bei den einzelnen Instru-
menten notig oder bereits eingeleitet sind, um auch kiinftig die geforderten Leistun-
gen erbringen zu konnen.

Im letzten Teil (Ziff- 4) wird die sicherheitspolitische Fiihrung auf Stufe Bund und
Kantone sowie die diesbeziigliche Zusammenarbeit im Sicherheitsverbund Schweiz
thematisiert. Hier geht es insbesondere darum, die Erkenntnisse aus der Pilotphase
und Evaluation des Sicherheitsverbunds Schweiz sowie der ersten Sicherheitsver-
bundsiibung abzubilden. Es wird festgehalten, dass sich der 2010 lancierte Sicher-
heitsverbund Schweiz grundsdtzlich bewdhrt hat, und es wird auf punktuelle Anpas-
sungen verwiesen, die nach der Evaluation und der Auswertung der
Sicherheitsverbundsiibung 2014 vorgenommen worden sind. Weiter enthdlt das
Kapitel auch Aussagen zu den Mitteln fiir die sicherheitspolitische Fiihrung, na-
mentlich zur Bedeutung sicherer Kommunikationsmittel und geschiitzter Fiihrungs-
anlagen.
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Bericht

1 Einleitung

Berichte des Bundesrates iiber die Sicherheitspolitik der Schweiz dienen dazu,
aufgrund einer Analyse des Umfeldes zu priifen, ob und inwieweit bei der Sicher-
heitspolitik und ihren Instrumenten Anpassungsbedarf besteht, damit die Schweiz
auf sich verdndernde Bedrohungen und Gefahren rasch und richtig reagieren kann.
Seit dem letzten Bericht vom 23. Juni 20101 haben verschiedene sicherheitspoliti-
sche Entwicklungen und Ereignisse stattgefunden, die eine solche Analyse und
Uberpriifung nahelegen. Dazu gehdren die Umbriiche und Konflikte in Nordafrika
und im Nahen Osten, das damit zusammenhédngende Anschwellen der Migrations-
bewegungen, der Aufstieg der Terrororganisation «Islamischer Staat» und die
erhohte Anziehungskraft des Dschihad fiir Personen in westlichen Staaten, die
Annexion der Halbinsel Krim durch Russland, die Kémpfe in der Ostukraine und
die rapide Verschlechterung der Beziehungen zwischen Russland und dem Westen,
die massive Zunahme von Cyber-Angriffen, die gestiegene Macht von Propaganda
im Zeitalter von allgegenwartigen Kameras, digital bearbeiteten Bildern und Inter-
net, die massenhafte Abschopfung von Information mit elektronischen Mitteln und
die nukleare Katastrophe in Fukushima. Das sind einschneidende und voraussicht-
lich lange nachwirkende Ereignisse. Sie sind in der Sicherheitspolitik der Schweiz
zu beriicksichtigen; sie diirfen aber nicht zum Schluss fiihren, dass nun alles anders
sei als 2010.

Auch die sicherheitspolitischen Instrumente sind einem Wandel unterworfen.
Dies gilt insbesondere fiir die Armee. Sie soll in Bereitschaft, Ausbildung, Aus-
riistung und regionaler Abstiitzung verbessert werden, einen Sollbestand von
100 000 Armeeangehorigen und Ausgaben von 5 Milliarden Franken pro Jahr errei-
chen. Sicherheitspolitisch wichtige Volksabstimmungen haben stattgefunden, zur
allgemeinen Wehrpflicht und zur Beschaffung von Kampfflugzeugen.

Auch in anderen Bereichen der Sicherheitspolitik gab es Neuerungen. Grundlagen-
dokumente und Gesetzesentwiirfe wurden erarbeitet, wie etwa die Nationale Strate-
gie zum Schutz der Schweiz vor Cyber-Risiken vom 19. Juni 20122, die Nationale
Strategie zum Schutz kritischer Infrastrukturen vom 27. Juni 20123, die Strategie der
Schweiz zur Terrorismusbekdmpfung vom 18. September 20154, das neue Nachrich-
tendienstgesetz vom 25. September 20155, die Strategie fiir den Bevolkerungsschutz
und den Zivilschutz 2015+ vom 9. Mai 20126 oder der Bericht der Studiengruppe
Dienstpflichtsystem vom 15. Méarz 20167. Daneben hat sich die schweizerische

1 BBI20105133

2 www.isb.admin.ch > Themen > Cyber-Risiken NCS
www.bevoelkerungsschutz.admin.ch > Weitere Aufgabenfelder > Schutz kritischer
Infrastrukturen

BBI12015 7487

BBI12015 7211

BBI12012 5503

www.vbs.admin.ch > Startseite > Aktuell > Wissenswertes > Die Zukunft der Dienst-
pflicht: neue Ansétze
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Sicherheitspolitik auch in der Praxis weiterentwickelt, im Inland vor allem durch
den Sicherheitsverbund Schweiz, mit dem die Zusammenarbeit zwischen Bund und
Kantonen weiter vorangetrieben wurde, im Ausland unter anderem mit dem Vorsitz
der Organisation fiir Sicherheit und Zusammenarbeit in Europa (OSZE) 2014.

Der vorliegende Bericht soll den sicherheitspolitischen Entwicklungen Rechnung
tragen und aufzeigen, welche Konsequenzen daraus gezogen werden miissen. Er legt
dar, wodurch die Sicherheit der Schweiz bedroht oder gefdhrdet wird, wie das Um-
feld der Schweiz aussieht, welche sicherheitspolitische Strategie sie verfolgt, mit
welchen Mitteln diese umgesetzt und wie die sicherheitspolitische Fithrung gestaltet
wird.

Besonderes Augenmerk legt der Bericht auf die Darstellung der Bedrohungen und
Gefahren. Es war dem Bundesrat ein Anliegen, diese umfassend und griindlich zu
analysieren. Deshalb wurden zu dieser Frage Hearings mit sicherheitspolitischen
Experten aus dem In- und Ausland durchgefiihrt, deren Resultate publiziert und auch
in den vorliegenden Bericht eingeflossen sind. Ein weiterer Fokus des Berichts liegt
auf der sicherheitspolitischen Zusammenarbeit im regionalen Umfeld, womit der
Bundesrat ein Postulat der sicherheitspolitischen Kommission des Stéinderates vom
19. Mai 2011 erfiillt, das einen Bericht des Bundesrates zu diesem Thema verlangt
(Verstarkte Mitwirkung der Schweiz bei der europdischen Sicherheitsarchitektur;
11.3469).

Wie beim letzten Bericht wurden die Kantone von Anfang an in die Arbeiten einbe-
zogen. Dieses Vorgehen entspricht dem Geist des Sicherheitsverbunds Schweiz. Es
ist Ausdruck davon, dass die Sicherheitspolitik in der Schweiz ganzheitlich betrach-
tet wird und deshalb auch die Gesamtheit der staatlichen Massnahmen aller Ebenen
zur Gewdhrleistung der Sicherheit der Schweiz und ihrer Bevolkerung abgebildet
werden soll. Entsprechend geht der Bericht vom gleichen, breiten Verstindnis von
Sicherheitspolitik aus wie der sicherheitspolitische Bericht 2010.

Sicherheitspolitik umfasst die Gesamtheit aller Massnahmen von Bund, Kantonen
und Gemeinden zur Vorbeugung, Abwehr und Bewiltigung machtpolitisch oder
kriminell motivierter Drohungen und Handlungen, die darauf ausgerichtet sind, die
Schweiz und ihre Bevolkerung in ihrer Selbstbestimmung einzuschrinken oder
ihnen Schaden zuzufiigen. Dazu kommt die Vorbeugung und Bewdltigung natur-
und zivilisationsbedingter Katastrophen und Notlagen.

Anders gesagt: Die Sicherheitspolitik ist betroffen, wenn Staaten, nichtstaatliche
Gruppen oder einzelne Personen der Schweiz und ihrer Bevolkerung ihren Willen
aufzwingen oder der Schweiz, ihrer Bevolkerung oder den Interessen des Landes
Schaden zufligen wollen oder solchen Schaden in Verfolgung eigener Ziele in Kauf
nehmen.8 Die Bewiltigung natur- und zivilisationsbedingter Katastrophen und
Notlagen wird separat erwiahnt, weil dort keine feindliche Absicht vorliegt.

Dass die Sicherheitspolitik und ihre Instrumente fiir die staatliche Handlungsféhig-
keit und Glaubwiirdigkeit wichtig sind, ist unbestritten. Konflikte, Kriminalitit,

8 Letzteres betrifft zum Beispiel die organisierte Kriminalitdt. Die Absicht dabei ist kaum,
der Schweiz zu schaden, aber kriminelle Organisationen nehmen in Kauf, dass ihr Tun
dem Staat, der Wirtschaft, der Gesellschaft oder Einzelpersonen Schaden zufligt.
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Katastrophen und Notlagen gab es schon immer und wird es auch weiterhin geben.
Die Frage ist, wie sie sich entwickeln und ob die Schweiz richtig ausgestattet ist, um
damit umsichtig und wirksam umzugehen.

Zum besseren Verstidndnis des Textes finden sich am Ende ein Abkiirzungsver-
zeichnis und ein Glossar.

2 Lage
2.1 Globale Trends

Die folgende Darstellung globaler Trends und von Bedrohungen und Gefahren fiir
die Sicherheit der Schweiz und ihrer Bewohnerinnen und Bewohner bezieht sich auf
einen Horizont von rund zehn Jahren, also bis etwa 2025. Fiir diese Zeit konnen
aktuelle Trends fortgezeichnet und deren Folgen abgeschétzt werden. Bei einigen
Entwicklungen, wie zum Beispiel dem Klimawandel, sind zwar lingere Trendaussa-
gen moglich, die sicherheitspolitischen Implikationen daraus aber auf so lange
Zeitrdume nicht einschétzbar. Es geht also im Folgenden um aus heutiger Sicht
wahrscheinliche Entwicklungslinien, auf die sich die Massnahmenplanung stiitzen
kann.

2.1.1 Ubergang zu einer multipolaren Weltordnung

Das internationale System befindet sich in einer Ubergangsphase von einem unipo-
laren Zeitalter, wie es seit dem Ende des Kalten Kriegs besteht, zu einem multipola-
ren System. Die machtpolitischen Gewichte — gemessen an Faktoren wie Wirt-
schaftskraft, Bevolkerungszahl, Militdrausgaben und Investitionen in neue
Technologien — verlagern sich allmihlich vom Westen in den asiatischen Osten und
nach Siiden.

Die USA, Europa und Japan werden einflussreich bleiben, aber im Vergleich zu
anderen Landern vermutlich an Einfluss verlieren. Sie werden Michten wie China,
Indien und Brasilien, in geringerem Masse auch Landern wie Indonesien oder der
Tiirkei, die bereits wichtige Akteure der Weltwirtschaft sind, mehr Platz einrdumen
miissen. Dies gilt auch fiir Russland, das zwar auf dem europiischen Kontinent eine
aktivere Rolle spielt, im Vergleich zu den aufstrebenden Staaten aber zumindest
wirtschaftlich stagniert. Diese Entwicklung wird iiber die néchsten zehn Jahre die
westliche Dominanz des internationalen Systems aufweichen.

Die fortschreitende globale Vernetzung von Wirtschaft, Technologie und Informa-
tion schafft auch mehr Méglichkeiten fiir nichtstaatliche Akteure, von terroristischen
Gruppen und organisierter Kriminalitét iiber globale Wirtschaftsimperien bis hin zu
Megastidten, die Wirtschaftskraft und Innovation vereinigen. Diese neuen Akteure
konnen mehr Einfluss auf grenziiberschreitende Konflikte und Konfliktlosungen
erlangen.

In einer Welt mit mehr Akteuren und einer grosseren Diversitdt von Interessen
konnten die Konfliktldsungsmechanismen der internationalen Organisationen wieder
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vermehrt geldhmt und Entscheide verhindert oder verzogert werden. Umgekehrt
wird der Bedarf nach Regelungen fiir regionale und globale Probleme sowie wirt-
schaftliche und militdrische Stabilisierungsmassnahmen wahrscheinlich weiter
wachsen. Neue Foren wie die G20 werden wichtiger.

Der Ubergang in eine neue Ordnung wird mit Spannungen verbunden sein. Dies
fithrt aber nicht notgedrungen zu Grosskonflikten, da die Fithrungsméchte bereits
jetzt stark und in Zukunft noch zunehmend miteinander wirtschaftlich verflochten
sein werden. In einigen Regionen wird diese Entwicklung jedoch nicht ohne Briiche
ablaufen. Der bewaffnete Konflikt in der Ukraine stellt einen solchen Bruch dar,
ausgeldst durch innere Zerwiirfnisse und ein offensiveres Verhalten Russlands. In
Afrika, dem Nahen und Mittleren Osten und Siidasien gibt es viele Treiber fiir
innerstaatliche und zwischenstaatliche Konflikte: Wenig leistungsfihige Staatsstruk-
turen und mangelnde wirtschaftliche und politische Perspektiven konnen zu weiteren
fragilen Staaten fithren. Diese haben Destabilisierungspotenzial weit iiber ihre
Grenzen hinaus.

Europa, Russland und die USA

Die Infragestellung der bisherigen Ordnung hat in Europa bereits eingesetzt und
nimmt — fiir manche iiberraschend — einen besonders dramatischen, militarischen
Verlauf. In der Ukraine besteht ein bewaffneter Konflikt. Besonders in Osteuropa
wird Russland als Bedrohung empfunden.

Russland hat eine vor 25 Jahren erlittene, als nationale Katastrophe empfundene
Schwichephase iiberwunden und beginnt, die internationale Ordnung in Europa, wie
sie sich nach dem Kalten Krieg herausgebildet hat, herauszufordern. Es ist nach
einem langen Auf- und Umbauprozess heute in Bezug auf eine zentralisierte politi-
sche Struktur und Verwaltung, auf Sicherheitsstrukturen, einschliesslich der Streit-
kréfte, und auf die Wirtschaft starker als vor 20 Jahren. Die russische Fithrung setzt
politische, wirtschaftliche, militdrische, nachrichtendienstliche und propagandisti-
sche Mittel zunehmend kombiniert ein. Gegen das Vorgehen Russlands regt sich im
Westen Widerstand. In der Konfrontation zwischen Russland und dem Westen um
die Ukraine wurden aus Sicht der jeweiligen Gegenpartei bereits rote Linien {iber-
schritten, was eine Eskalation in Gang gesetzt hat. Die Riickkehr zu einer Lage, wie
sie in den vergangenen zwei Jahrzehnten vorherrschte, zeichnet sich vorderhand
nicht ab.

Die USA werden iiber die nichsten zehn Jahre die einzige wirklich globale Fiih-
rungsmacht bleiben, auch wenn der Einfluss anderer Staaten zunimmt. Es stellt sich
die Frage, wie die USA in einer Ara des Ubergangs ihre Verantwortung fiir die
Stabilitdt der internationalen Ordnung wahrnehmen werden, weltweit, aber seit dem
Konflikt in der Ukraine vordringlich auch wieder in Europa.

Die sicherheitspolitische Zukunft in Europa ist ungewiss. So ist etwa noch nicht
abschliessend zu beurteilen, ob der in Aussicht stehende Austritt des Vereinigten
Konigreichs aus der Europdischen Union deren sicherheitspolitisches Gewicht
langfristig schwécht oder im Gegenteil eine neue Dynamik verteidigungspolitischer
Integration und Zusammenarbeit unter den verbleidenden Mitgliedern begiinstigt.
Ambivalent gestalten sich auch die Szenarien flir das zukiinftige Verhéltnis des
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Westens gegeniiber Russland. Einerseits ist eine Verhértung der Fronten festzustel-
len, die das Risiko einer politischen, wirtschaftlichen und allenfalls militérischen
Konfrontation zwischen Russland auf der einen Seite, den USA, der Nato und der
EU auf der anderen Seite enthélt. Anderseits gibt es zwischen dem Westen und
Russland nach wie vor Raum flir Kooperation, wie der Abschluss des Iran-
Nuklearabkommens zeigte. Wie die Entwicklung im Einzelnen verlaufen und wohin
sie fiihren wird, kann nicht vorausgesagt werden. Schwere Krisenfille konnten sich
auf einer Ost-West-Bruchlinie quer durch den Kontinent ereignen, die vom Baltikum
iiber Belarus, die Ukraine und Moldawien bis in den Kaukasus und den Balkan
verlduft, wo die neue Rivalitit Konflikte in einer Region iiberlagern kénnte, die den
Zerfall von Jugoslawien noch nicht iberwunden hat. Dabei kann auf beiden Seiten
ein breites Spektrum von nicht-militdrischen und militdrischen Mitteln eingesetzt
werden.

Auswirkungen auf die Schweiz

Die Schweiz ist weltweit stark vernetzt. Als Staat mit sehr beschrankten Machtmit-
teln liegt es in ihrem Interesse, dass internationale Normen bestehen und respektiert
werden. Diese Normen sind aber nicht ein flir alle Mal gesetzt. Der Auftritt neuer
Akteure auf der internationalen Biihne und Verénderungen im Gewicht bestehender
Akteure fiihrt dazu, dass Normen zum Teil in einer Weise weiterentwickelt werden,
die von der westlich-liberalen Ordnung der Nachkriegszeit abweichen. Fiir die
Schweiz ist es wichtig, sich in diesen Prozess der Herausbildung neuer und der
Anpassung bestehender Normen mit ihren Interessen und Werten einzubringen. Sie
kann diesen Prozess aber weder dominieren, noch sich ihm entziehen.

Auch auf regionaler Ebene, in Europa oder im euro-atlantischen Raum, sind fiir die
Schweiz wichtige Normen in Bewegung geraten, zum Beispiel in Bezug auf die
Steuerpraxis. Generell 1duft die Tendenz in Richtung stirkerer internationaler Har-
monisierung, auf deren Ausgestaltung méchtige Akteure einen stérkeren Einfluss
haben. Fiir die Schweiz entsteht ein Druck zur Ubernahme der Normen; sie konnte
diese nur unter betrachtlichen wirtschaftlichen Kosten und Risiken zu ignorieren
versuchen.

Die Schweiz muss sich darauf einstellen, dass im politischen und wirtschaftlichen
Wettbewerb unter Staaten verschiedenste Machtressourcen eingesetzt werden und
sich je nach Gegenstand und Interessenlage wechselnde Allianzen bilden. Dieser
Wettstreit um Interessen ist intensiv; er wird aber nur dann zu einem Thema fiir die
Sicherheitspolitik, wenn Staaten versuchen, ihre politischen Interessen gegeniiber
der Schweiz gewaltsam oder unter Androhung von Gewalt durchzusetzen. Auf
politischen und wirtschaftlichen Druck in der internationalen Ausmarchung von
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Interessen sind nicht sicherheitspolitische, sondern aussen- und wirtschaftspolitische
Antworten gefragt.®

Die Schweiz ist politisch und wirtschaftlich fiir den Wandel grundsétzlich gut geriis-
tet. In vielen Féllen werden allerdings Abwégungen zwischen politischen und wirt-
schaftlichen Interessen notwendig werden. Die Konsolidierung der Beziehungen zur
EU und zu den USA ist eine mindestens ebenso wichtige Voraussetzung, um die
Handlungsfihigkeit zu bewahren, wie die Intensivierung der Beziehungen zu ande-
ren Partnern.

2.1.2 Ausbreitung von Wohlstand und Technologie

Die Entwicklung der Weltwirtschaft ist ein zentraler Treiber des Trends zur Weiter-
verbreitung von Wohlstand. Angesichts der Finanzkrise von 2008 wire eine Prog-
nose liber die néchsten zehn Jahre gewagt: Auch erneute Finanzkrisen sind moglich.
Die Multipolaritit der Welt ist wirtschaftlich seit langerer Zeit eine Realitdt. Die
Anteile der Wirtschaften der USA, Europas, Russlands und Japans an der globalen
Wirtschaftsleistung sind sinkend, jene Asiens (mit Ausnahme Japans), Lateinameri-
kas und Afrikas steigend. Je nach Berechnungsgrundlage wird China 2025 oder
wenig spéter voraussichtlich die USA als weltgrosste Wirtschaft ablosen.

In weiten Teilen der Welt verbessern sich die Lebensbedingungen
— mit ungewissen Folgen

Verschiedene Faktoren weisen darauf hin, dass die Mittelklassen in vielen Entwick-
lungs- und Schwellenldndern wahrscheinlich weiter wachsen werden. Dieser Trend
bewirkt tendenziell, dass mehr Regionen ein hoheres Bildungsniveau erreichen und
sich die Nutzung moderner Technologien und Kommunikationsmittel ausdehnt.
Diese Entwicklung verspricht fiir Hunderte von Millionen Menschen eine Verbesse-
rung ihrer Lebensbedingungen. Sie kann in weiten Teilen der Welt Impulse zur
Stabilisierung von Gesellschaften geben, anderswo aber je nach Ausgestaltung der
politischen Ordnung und der Verteilung des geschaffenen zusitzlichen Wohlstandes
die bestehenden Verhéltnisse destabilisieren. Hoherer Wohlstand bedeutet auch
einen erhohten Bedarf nach Ressourcen (z. B. Energietridger und andere Rohstoffe,
Nahrungsmittel, Wasser), was zur Ubernutzung der natiirlichen Lebensgrundlagen
und zu Verteilungskonflikten beitragen kann.

9 Die Aussen- und die Wirtschaftspolitik sind selber wesentliche Politikbereiche eines
Staates mit eigenen Zielen und Verantwortlichkeiten, genauso wie die Sicherheitspolitik.
Das heisst, dass vieles in der Aussen- und der Wirtschaftspolitik nichts mit Sicherheitspo-
litik zu tun hat. Es gibt aber Querverbindungen und Uberlappungen: Gewisse Bereiche
der Aussen- und der Wirtschaftspolitik liefern auch wichtige Beitrage fiir eine wirksame
Sicherheitspolitik, genauso wie die Sicherheitspolitik Beitridge zur Aussen- und zur Wirt-
schaftspolitik leistet.
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Auch der technologische Fortschritt wirkt als globaler Treiber

Eng verkniipft mit der Entwicklung der Weltwirtschaft und des Wohlstands ist die
technologische Entwicklung. Neue Produktionstechnologien in der Industrie, in der
Landwirtschaft, im Energiesektor oder im Gesundheitswesen haben grosse Auswir-
kungen. So hat die neue Technologie zur Ausbeutung von Ol- und Gasreserven die
USA in wenigen Jahren auf den Weg zur Energieautarkie gebracht. Miniaturisie-
rung, Automatisierung, verstarkte Nutzung des Weltraums und die rasch fortschrei-
tende Vernetzung der Infrastruktur dank neuer Informations- und Kommunikations-
technologien versprechen grosse Entwicklungsspriinge in Wirtschaft, Forschung und
offentlicher Verwaltung. Sie verschérfen gleichzeitig aber auch die Problematik,
dass viele Giiter sowohl fiir friedliche als auch fiir machtpolitische, kriegerische oder
kriminelle Zwecke verwendet werden konnen. Schranken fiir den illegalen Einsatz
von Hochtechnologie zum grossflachigen Schaden der Gesellschaft werden fortwéh-
rend erodieren und deshalb werden sie neu definiert und durchgesetzt werden miis-
sen. Dies betrifft insbesondere die Forschungsfreiheit und hier im Speziellen die
biotechnologische Forschung.

Vor- und Nachteile des technologischen Fortschritts sind besonders im Bereich der
Informations- und Kommunikationstechnologie offensichtlich. Diese durchdringt
mittlerweile praktisch alle Lebensbereiche, und die Moglichkeiten zur Nutzung von
«Big Data» werden sich ausweiten, mit potenziell grossen positiven Impulsen fiir die
Wirtschaft, aber auch fiir den Staat: Vernetzung der 6ffentlichen Infrastruktur fiir
mehr Effizienz, Transparenz und Interaktivitit mit den Benutzern. Umgekehrt ent-
stehen grosse Risiken beziiglich Datensicherheit und Schutz vor mutwilliger oder
gar feindlicher Stérung derselben Infrastruktur (von der Elektrizititsversorgung iiber
Kommunikationsmittel bis hin zur illegalen Beschaffung und Manipulation von
Informationen), insbesondere bei der Entwicklung des «Internet der Dinge», der
digitalen Verkniipfung von Gegenstdnden und Maschinen.

Teil dieser technologischen Entwicklung ist die Weiterentwicklung und -verbreitung
von leistungsfahigen Waffen. In der konventionellen Riistung wird sich vor allem
die Aufkldrung und darauf basierend die Féhigkeit zur sofortigen und prézisen
Zielbekdmpfung verbessern und verbreiten. Hochentwickelte, zum Teil sogar auto-
nome Waffensysteme!? sowie bewaffnete und unbewaffnete Drohnen werden dabei
eine immer grossere Rolle spielen. Auch wird eine grossere Anzahl an Staaten {iber
die technologische Basis verfiigen, welche die Herstellung von Massenvernich-
tungswaffen ermoglicht. Die Verhiitung oder Einddmmung der Proliferation von
Massenvernichtungswaffen und ihrer Trigermittel wird damit noch schwieriger.

Zunehmende Nutzung und Abhdngigkeit von Technologien im Weltraum

Gesellschaft, Wirtschaft und Behorden in der Schweiz nutzen zunehmend Daten und
Informationen, die aus dem Weltraum gewonnen oder durch den Weltraum transpor-
tiert werden. Von alltiglichen Applikationen der Informations- und Kommunikati-
onstechnologie iiber Dienstleistungen aller Art bis zu hochspezialisierten wissen-

10 Damit sind Waffensysteme gemeint, die aufgrund vorprogrammierter Einstellungen eine
gewisse Zeit ohne menschliche Steuerung operieren konnen und bei denen in dieser Zeit
die Programmierung Entscheidungen durch Menschen ersetzt.
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schaftlichen Diensten werden Technologien angewendet, die von der Nutzung des
Weltraums abhéngig sind. Dazu gehdren auch sicherheitsrelevante Anwendungen in
der Katastrophenhilfe, bei Notfalldiensten, der Polizei, Grenzwachtkorps, Armee
und den Nachrichtendiensten. Die Nutzung des Weltraums fiir Beobachtung und
Aufkldrung, Kommunikation und Navigation ist flir das Funktionieren, die Wohl-
fahrt und die Sicherheit moderner Gesellschaften im Alltag und in Krisen unver-
zichtbar und sicherheitspolitisch relevant.

Mit der zunehmenden Nutzung von Weltraumtechnologien wachsen auch Abhén-
gigkeiten und Verletzlichkeiten. Systeme zur Nutzung des Weltraums sind als kriti-
sche Infrastrukturen zu verstehen, ebenso wichtig wie beispielsweise Datennetze.
Viele kritische Infrastrukturen am Boden héngen von der Nutzung der Weltraum-
technologie ab, so zum Beispiel die Steuerung von Finanzdienstleistungen, Verkehr,
Energie und Kommunikation. Zur zentralen Weltrauminfrastruktur gehdren neben
Satelliten auch Empféingerstationen und weitere Betriebsinfrastrukturen auf dem
Boden. Die Satelliten funktionieren nicht nur in einer ausserordentlich harschen
Umgebung, sie sind auch hochsensibel und verletzlich gegeniiber vielfaltigen Gefah-
ren. Diese konnen natiirlichen oder technischen Ursprungs sein, beispielsweise
durch Sonnenaktivitidt oder Weltraumschrott; sie konnen ohne Absicht eintreten, wie
Kollisionen zwischen Satelliten, oder gewollt herbeigefiihrt werden, beispielsweise
durch Anti-Satelliten-Waffen. Mit der zunehmenden Anzahl von Satelliten und
anderen technischen Systemen im Weltraum steigt die Wahrscheinlichkeit von
Zwischenfillen und nehmen Interessenkonflikte um den Zugang und die Nutzung
beschrénkt verfiigbarer und fiir die Nutzung giinstiger Erdumlaufbahnen zu.

In den letzten Jahren hat die Zahl der Weltraumakteure stark zugenommen. Das
Weltall ist nicht mehr ausschliesslich die Doméne der Grossméchte; heute unterhal-
ten iiber fiinfzig Staaten Weltraumprogramme. Neben den Staaten spielen private,
kommerzielle und nicht-kommerzielle Akteure eine zunehmend wichtige Rolle,
wobei es sich dabei vermehrt auch um kleinere, private industrielle Einheiten han-
delt. Wirtschaftlich findet eine Privatisierung und Kommerzialisierung, technisch
eine Miniaturisierung statt, mit der Folge, dass insgesamt ein breiterer Zugang zur
Weltraumfahrt entsteht. Die Vermischung von staatlichen, teilweise machtpoliti-
schen Rivalititen und transnationalen Wirtschaftskonflikten wird die internationalen
Beziechungen beeinflussen; die Staaten werden gleichzeitig politikgestaltend und von
Entwicklungen getrieben sein.

Seit den Anfiangen der Raumfahrt spielen machtpolitische und militérische Interes-
sen eine wesentliche Rolle. Dieser Aspekt akzentuiert sich. Militdrisch bedeutungs-
volles Technologiewissen verbreitet sich in immer mehr Staaten mit Absichten zur
militdrischen Nutzung des Weltraums. Diese Nutzung ist vielfdltig: Sie reicht von
der Uberwachung, Aufkldrung und Zielzuweisung, der Navigation bis hin zur Len-
kung einzelner Waffen in ihr Ziel. Die USA, Russland und China verfiigen iiber
Waffensysteme, die von der Erde aus Satelliten in erdnahen Umlaufbahnen kinetisch
zerstoren konnen. Neben kinetischen Angriffen sind auch nicht-kinetische moglich:
Storung oder Blendung optischer Satellitensensoren mit Laserstrahlen oder sogar
nuklear-elektromagnetische Impulse zur Zerstorung elektronischer Satelliten-Kom-
ponenten. Demgegentiber ist die Kriegfiihrung aus dem Weltraum gegen terrestri-
sche Ziele bis heute eine Vision geblieben, ebenso wie der Krieg im Weltraum, das
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heisst die Bekdmpfung von Weltraumobjekten durch im All stationierte Waffen. In
dieser Dimension haben allerdings die USA und Russland verschiedentlich Versu-
che unternommen und bis heute halten Vermutungen an, dass sie solche Féahigkeiten
haben.

Mit der zunehmenden Nutzung des Weltraums akzentuiert sich die Dual-use-
Thematik; zivile und militdrische Anwendungen konnen nur schwer auseinanderge-
halten werden. Viele heute allgemein verwendete Applikationen sind militdrischen
Ursprungs, wie Satellitenbilder oder Navigationssysteme. Umgekehrt konnen zivile
Infrastrukturen und Anwendungen auch militérisch genutzt werden. Da eine wach-
sende Anzahl von Staaten das Weltall militdrisch nutzt oder nutzen will und alle
internationalen Bemithungen zur Eingrenzung oder Regulierung nur geringe Erfolge
zeitigten, ist davon auszugehen, dass die Konkurrenz um Zugang und Nutzung des
Weltraums wachsen wird, wobei kein Staat den Weltraum oder Teile davon volker-
rechtlich fiir sich beanspruchen kann.

Auswirkungen auf die Schweiz

Offene, globale Mirkte sind fiir die Schweiz und ihren Wohlstand essenziell. Die
Schweiz hat von der Globalisierung profitiert und kann deshalb auch vom Trend zur
Ausbreitung von Wohlstand positive Impulse erwarten. Auf Exporten im Hoch-
technologie- und Dienstleistungsbereich basierende Volkswirtschaften haben grund-
sdtzlich gute Karten in einem sich wandelnden Weltmarkt. Gleichzeitig wird aber
Europa relativ zu den aufstrebenden Léndern wirtschaftlich und politisch an Einfluss
verlieren, und auch die Schweiz wird die Folgen eines zunehmend globalisierten
Arbeitsmarktes und einer ebenso globalisierten Migration spiiren. Die Herausforde-
rungen fiir Europa wiirden drastisch steigen, falls das internationale Finanz- und
Wirtschaftssystem erneut in eine Krise geraten sollte oder falls wiederholte Krisen-
lagen im EU-Raum die Errungenschaften des gemeinsamen Marktes gefdhrden
sollten.

Die Abhingigkeit der Schweizer Wirtschaft von einem ungestérten Import von
Rohstoffen, Giitern und Dienstleistungen bedeutet eine anhaltende Verwundbarkeit
von Staat und Wirtschaft fiir Versorgungsstorungen. Die internationale Vernetzung
der Schweiz bewirkt zudem eine Ausdehnung der Schweizer Interessen im Ausland:
Durch ihre starke Prédsenz ist die Schweiz weltweit wirtschaftlich und sozial zwar
gut vernetzt, damit werden aber auch Schweizer Staatsangehdrige und Interessen
von Konflikten und Gewalt bedroht.!!

Die Schweizer Industrie verlagert die Fertigung teilweise in Lander mit gilinstigeren
Produktionskosten. Damit verbunden ist immer der Transfer von Knowhow, das
dann im Zielland grundsétzlich auch fiir nicht legitime Zwecke verwendet werden
kann. Auch bei der Forschung besteht der Trend zur Internationalisierung, unter

11 Schweizerinnen und Schweizer machen pro Jahr rund 9 Millionen Auslandreisen, iiber
700 000 leben stindig im Ausland. 172 Auslandsvertretungen (103 Botschaften, 12 Mis-
sionen bei internationalen Organisationen, 22 Kooperationsbiiros, 31 Generalkonsulate,

4 andere Aussenstellen) und 195 Honorarkonsulate vertreten die Interessen der Schweiz
im Ausland. Dazu kommt eine grosse Zahl von Firmen und Nichtregierungsorganisatio-
nen mit engen Beziehungen zur Schweiz, darunter zum Teil mit humanitéren Einsétzen in
Krisengebieten.
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anderem aufgrund des in der Schweiz bestehenden Mangels an einheimischen Fach-
kraften.

Die Schweiz ist stark von der stérungsfreien Nutzung des Weltraums abhingig.
Auch die sicherheitspolitischen Instrumente der Schweiz nutzen heute Navigations-
signale aus dem Weltraum, Satellitenbilder und in seltenen Fillen Satellitenkommu-
nikation. Angesichts der Bedeutung des Weltraums und der internationalen Entwick-
lungen stellen sich flir die Schweiz sicherheitspolitische Herausforderungen. Die
Schweiz betreibt keine eigenen Satelliten!2 und ist nicht in der Lage, ein umfassen-
des Weltraumsystem autonom zu betreiben und zu schiitzen. Weil aber im Konflikt-
fall Leistungen von kommerziellen Anbietern oder Kooperationspartnern ausfallen
konnen, soll gepriift werden, ob die Schweiz zumindest in Teilbereichen Kapazititen
aufbauen soll. Es gilt aufzuzeigen, welche Abhéngigkeiten bei Weltraumanwendun-
gen bestehen und wie damit umgegangen werden kann. Abkldrungsbedarf besteht
insbesondere in Bereichen wie der satellitengestiitzten Aufklirung (z. B. zur Uber-
wachung terrestrischer kritischer Infrastrukturen), der Navigation und Positionierung
(z. B. fiir genaue Allwetter-Navigation am Boden und in der Luft) oder bei luft- und
weltraumgestiitzten Kommunikationssystemen. Dabei sollen staatliche zivile und
militérische Organe ihre Arbeit eng koordinieren und mit der Schweizer Forschung
und Industrie zusammenarbeiten.

International engagiert sich die Schweiz filir die friedliche Nutzung des Weltraums
und flir die Stabilitdt und Sicherheit im Weltraum. Sie setzt sich gegen einen Riis-
tungswettlauf und die Stationierung von Waffen im Weltall ein. Sie beflirwortet
angemessene, der Technologie angepasste und durchsetzbare internationale Rege-
lungen.

2.1.3 Anhaltende Krisen, Umbriiche und Instabilitit

In den vergangenen Jahren haben sich vor allem in Nordafrika, im Nahen und im
Mittleren Osten die politischen Verhiltnisse krisenhaft zugespitzt und Umbriiche
eingesetzt. Zum Teil innerhalb dieser Region, zum Teil aber auch ausserhalb beste-
hen fragile Staaten; in immer mehr Gebieten werden staatliche Strukturen ge-
schwicht oder 16sen sich gar auf. Es ist davon auszugehen, dass die Umbriiche
weitergehen, Situationen sich weiterhin zuspitzen werden und die Instabilitéit anhalt.

Die Zustdnde in Europa lassen sich mit jenen in diesen Krisenregionen nicht ver-
gleichen. Aber auch in Europa hat sich — ausgelost von der Finanz- und Schulden-
krise und verstirkt durch den bewaffneten Konflikt in der Ukraine sowie grosse
Fliichtlingsbewegungen aus dem Nahen und Mittleren Osten und Afrika — gezeigt,
dass die wirtschaftliche, finanzielle, soziale und zum Teil auch politische Stabilitdt
weniger robust ist als vorher angenommen.

12 Ein von der ETH Lausanne gebauter Minisatellit (Swiss Cube) wurde im September 2009
in das Weltall geschickt, um ein Leuchtphidnomen in der oberen Atmosphére zu fotogra-
fieren, das durch Interaktion zwischen der Sonneneinstrahlung und Sauerstoffmolekiilen
verursacht wird. Es handelt sich dabei aber nicht um einen operativen Einsatz eines Satel-
liten durch den Bund.
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Krisenregionen

Besonders explosiv prisentiert sich die Gemengelage von Umbruch, Krisen und
Instabilitdt im Nahen und Mittleren Osten: Neben jahrzehntealten ungeldsten Prob-
lemen (israelisch-paldstinensischer Konflikt, ethnisch-religidse Spannungen im
Libanon) zeigt sich dort, wie sich in fragilen und durch Konflikte geschwichten
Staaten und Gesellschaften radikale Bewegungen einnisten, die nicht notwendiger-
weise einen lokalen Ursprung haben und sich bei stabileren Bedingungen nicht
bilden wiirden. Teile von Irak und Syrien werden von einer terroristischen Organisa-
tion («Islamischer Staat») kontrolliert, mit der Konsequenz, dass auslidndische
Kéampfer (viele von ihnen aus Europa und einige davon aus der Schweiz) an den
Kéampfen in Irak und Syrien teilnehmen. Aber auch in anderen Léndern der Region
und dariiber hinaus gibt es Ableger des «Islamischen Staates» und von Al-Qaida. Sie
prosperieren in Krisengebieten und profitieren von der Unfdhigkeit von Staaten, ihr
Machtmonopol durchzusetzen und ihre Grenzen zu kontrollieren. Die Schwiche der
staatlichen Strukturen, die Erfahrung, dass Aufstinde gegen die Regierung erfolg-
reich sein konnen, die zweifelhafte Legitimitdt der von Kolonialméchten gezoge-
nen Grenzen und wiedererwachte grenziiberschreitende Identitéiten bedrohen die bis-
herige Ordnung in dieser Region.

Die Auseinandersetzung um das iranische Nuklearprogramm konnte mit einem
umfassenden Abkommen zwischen Iran, den fiinf permanenten Mitgliedern des
Sicherheitsrates und Deutschland im Juli 2015 entschirft werden. Das Abkommen
sieht eine massive Einschrédnkung der iranischen Fahigkeiten im Nuklearbereich vor,
bei gleichzeitiger Authebung der internationalen Sanktionen gegen den Iran. Dieses
Abkommen konnte, wenn es umgesetzt wird, eine neue Dynamik in der Region des
Persischen Golfs auslosen, mit einer Wiederkehr einer iranischen Fiihrungsrolle,
aber auch dem Risiko eines Konflikts zwischen Iran und Saudi-Arabien, den Fiih-
rungsméchten von Schiiten und Sunniten. Die Spannung zwischen diesen beiden
Staaten ist ein Schliisselfaktor in mehreren regionalen Konflikten (Irak, Syrien,
Jemen).

In der Sahel-Zone iiberlagern sich althergebrachte Verwerfungen und neuere Kon-
flikte. Oft fordern die schwache Teilhabe von Minderheiten an der staatlichen
Macht, soziale Ungleichheit und die Schwiche der staatlichen Strukturen Spannun-
gen, die zu Aufstinden und Staatsstreichen fithren kénnen. Clan-Wirtschaft und
Korruption behindern die wirtschaftliche Entwicklung. Zunehmende Umweltprob-
leme und Bevodlkerungswachstum verschiarfen Armut, Migrationsstrome, Arbeitslo-
sigkeit und Entvolkerung der lédndlichen Regionen. Weite Gebiete entgleiten der
staatlichen Kontrolle, und die Staaten kdnnen die Sicherheit ihrer Einwohner nicht
gewihrleisten. Dies wiederum gibt lokalen politischen Akteuren und der transnatio-
nal organisierten Kriminalitit grosse Freirdume fiir Menschen-, Drogen- und Waf-
fenhandel, Geiselnahmen und Geldwiéscherei und erhoht die Attraktivitét terroristi-
scher Gruppen. Terroristische Gruppierungen wie die Al-Qaida im islamischen
Maghreb oder die Ableger des «Islamischen Staates» in Nigeria (Boko Haram) und
Libyen sind weiterhin in der Region aktiv oder haben Fuss gefasst. Diese werden
teilweise von ausserhalb der Region finanziell unterstiitzt. Besonders gross ist die
Instabilitdt im Grenzgebiet von Libyen, Algerien und Niger, aber auch in Mali. Im
Grunde ist der Sahel eine von Instabilitdt geprigte Region, trotz den Bemiihungen
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einzelner Staaten, der Westafrikanischen Wirtschaftsgemeinschaft, der Afrikani-
schen Union, der Vereinten Nationen und weiterer internationaler Organisationen.

Fragile Staaten

Ein grundlegendes Sicherheitsproblem in Nordafrika und dem Nahen Osten, aber
auch in anderen Regionen liegt in der Schwiche staatlicher Strukturen. Das heisst,
dass gewisse Lander — man spricht von «fragilen Staaten» — nicht in der Lage sind,
grundlegende Bediirfnisse der Bevolkerung zu decken und staatliche Funktionen
wahrzunehmen, weil ihre Organisation oder Finanzmittel nicht ausreichen oder sie
von inneren Konflikten zerriittet sind. Dem Verhalten lokaler Eliten, ihren Macht-
mitteln und der Art, wie sie ihre Macht ausiiben, kommt dabei eine grundlegende
Bedeutung zu. Oft spielen Rohstoffvorkommen, der Zugang zu diesen und die
Verteilung des wirtschaftlichen Ertrags eine zentrale Rolle. Mit schwachen Instituti-
onen einher geht eine geringe Legitimitét der politischen Fiihrung, fehlende Rechts-
staatlichkeit und ein aufgeweichtes oder fehlendes Gewaltmonopol des Staates. Dies
fiihrt zu Defiziten bei der Sicherheit der Bevolkerung und der Einhaltung der Men-
schenrechte sowie zu schwachem wirtschaftlichem Wachstum. Neue Technologien,
demografische Verdnderungen und der Klimawandel haben in den letzten Jahren die
Fragilitit von Staaten verstarkt.

Drogenhandel, Waffenhandel und die Missachtung von Menschenrechten sind oft
zugleich Ursache und Folge von Fragilitit und Gewaltkonflikten. Die bewaffneten
Konflikte in fragilen Staaten werden meist von Kriegswirtschaften genihrt, die
wiederum eng mit organisierter Kriminalitét, Korruption und Terrorismus verkniipft
sind. Rund zwei Drittel der fragilen Staaten haben seit 1989 bewaffnete Konflikte
erlebt. In iiber 40 Prozent der Léander, die einen bewaffneten Konflikt durchlaufen
haben, kommt es innerhalb von zehn Jahren erneut zu bewaffneten Auseinanderset-
zungen.

Eine weitere Begleiterscheinung von fragilen Staaten und Gewaltkonflikten ist die
Piraterie. Angriffe auf Handelsschiffe mit Kaperungen und Losegeldforderungen
begannen 2006 im Golf von Aden und weiteten sich in der Folge auf das Horn von
Afrika und Teile des Indischen Ozeans aus. Die 2009 einsetzenden militdrischen
Operationen und die schiffsseitigen Praventivmassnahmen zeigten rasch Wirkung.
Der Schwerpunkt der Piraterie hat sich an die westafrikanische Kiiste mit Zentrum
Nigeria verlagert. Zur Losegelderpressung kommt in Afrika eine grosse Gewaltbe-
reitschaft hinzu, die hdufig zum Tod oder zu schweren Verletzungen von Seeleuten
fiihrt.

Libyen und Jemen sind Beispiele dafiir, wie staatliche Autoritét rasch zerfallen kann.
In beiden Féllen haben innere Konflikte zusammen mit externer Einflussnahme den
fragilen Staat rasch zu einem eigentlichen gescheiterten Staat («failed state») mutie-
ren lassen.

Auswirkungen auf die Schweiz

Es besteht eine direkte Verbindung zwischen der Unsicherheit im Maghreb und im
Nahen und Mittleren Osten und der Sicherheit in der Schweiz: Die Konflikte in
dieser Region, die Feindseligkeit der Terrororganisationen Al-Qaida und «Islami-
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scher Staat» gegen den Westen und die Attraktivitit des Dschihadismus auch fur
Menschen in der Schweiz sind fiir die terroristische Bedrohung in Form von An-
schldgen in der Schweiz oder gegen schweizerische Personen und Einrichtungen im
Ausland ausschlaggebend. Dabei sind nicht nur die Pldne der Terrororganisationen
von Belang; Personen in der Schweiz konnen sich selbst radikalisieren und ohne
direkte Verbindung zu Terrororganisationen aktiv werden. Vor allem dschihadisti-
sche Riickkehrer sind eine Bedrohung. Zudem verursacht oder begiinstigt die regio-
nale Instabilitdt Fliichtlings- und Migrationsstrome, die auch von Terroristen genutzt
werden konnen, um unerkannt in die Schweiz zu gelangen.

Schweizer Staatsangehdrige und Interessen kdnnen auch direkt vor Ort bedroht sein.
Es ist auch in Zukunft davon auszugehen, dass Schweizerinnen und Schweizer im
internationalen Vergleich iiberdurchschnittlich oft verreisen oder im Ausland arbei-
ten und dass der Aufenthaltsort in Krisengebieten liegen kann. Die Betroffenheit von
Schweizer Interessen durch Konflikte oder terroristische Aktionen kann dabei eher
zufillig sein; als westliche Nation wird die Schweiz aber in dschihadistischen Krei-
sen als Teil des generellen Feindbildes wahrgenommen. Namentlich in Konfliktzo-
nen im islamischen Raum konnen Schweizerinnen und Schweizer jederzeit Opfer
von Entfilhrungen oder Terrorakten werden.!3 Mit einer zunehmend schwierigen
Sicherheitslage sind auch immer mehr diplomatische Vertretungen der Schweiz
konfrontiert, sodass in den letzten Jahren an mehreren Botschaften die Sicherheits-
massnahmen verstarkt werden mussten. Gewaltsam ausgetragene Konflikte kénnen
zudem neben natur- oder technikbedingten Katastrophen auch kurzfristig grossere
Evakuierungen von Schweizerinnen und Schweizern erfordern.

Eine Herausforderung besteht schliesslich fiir die in der Schweiz anséssigen Unter-
nehmen, die in fragilen Staaten titig sind, sowie fiir den internationalen Finanzplatz
Schweiz. Diese Unternehmen sehen sich erhdhten Reputationsrisiken ausgesetzt. 14

Die Volatilitdt im Nahen und Mittleren Osten und die manchenorts morsche Abstiit-
zung der politischen Eliten enthélt auch Risiken fiir wirtschaftlich wichtige Trans-
portwege, von denen einige durch die Region fithren (Suez-Kanal, Strasse von
Aden, Strasse von Hormuz) und fiir die Erddlproduktion, auch wenn die Abhéngig-
keit des Westens von Ol arabischer Herkunft gesunken ist.

Dariiber hinaus besteht das Risiko, dass ein nukleares Wettriisten im Mittleren Osten
das gesamte globale Regime zur Verhinderung der Weiterverbreitung von Massen-
vernichtungswaffen mindestens beeintrdchtigen oder sogar zum Kollaps bringen
konnte. Jede Weiterverbreitung solcher Waffen ist der Sicherheit der Schweiz ab-
traglich.

13 Die Anzahl Entfiihrungen mit terroristischem Hintergrund ist zu Beginn dieses Jahrzehnts
sprunghaft angestiegen. So waren rund ein Dutzend solcher Entfithrungen mit Bezug zur
Schweiz zu verzeichnen. Der Anschlag von Luxor (Agypten) von 1997, bei dem 36
Schweizerinnen und Schweizer getdtet wurden, war zwar eine Ausnahme. Es werden aber
immer wieder Schweizer Staatsangehorige bei terroristischen Anschlidgen getétet oder
verletzt.

14 Siehe dazu: Bericht der interdepartementalen Koordinationsgruppe zur Bekéimpfung der
Geldwischerei und der Terrorismusfinanzierung (KGGT) vom Juni 2015 iiber die natio-
nale Beurteilung der Geldwéscherei und Terrorismusfinanzierungsrisiken in der Schweiz.
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2.14 Migrationsbewegungen

Wenn in diesem Bericht von Migration die Rede ist, dann umfasst dies sowohl die
privat oder beruflich motivierte Migration als auch die Flucht vor bewaffneten
Konflikten und individueller Verfolgung. Neben bewaffneten Konflikten und feh-
lenden wirtschaftlichen und sozialen Perspektiven werden die anhaltende Globalisie-
rung der Wirtschaft, divergierende Altersstrukturen und Einkommensunterschiede
zwischen reichen und &drmeren Regionen und Landern und innerhalb von Léndern
dazu beitragen, dass die Migration weiter zunehmen wird.

Weltweit sind so viele Menschen auf der Flucht wie noch nie seit dem Ende des
Zweiten Weltkrieges. In Europa wurden 2015 iiber eine Million Asylgesuche ge-
stellt, der iiberwiegende Teil davon aufgrund der anhaltenden Konflikte in Syrien
und dem Irak. Im Mittelmeerraum haben die Migrationsbewegungen in den vergan-
genen Jahren stark zugenommen. Wahrend Syrer im Jahr 2014 mehrheitlich iiber
Libyen und das zentrale Mittelmeer nach Siiditalien gelangten, verschob sich die
Migration 2015 auf die Route von der Tiirkei iiber die dstliche Agiis nach Griechen-
land. Auch die afghanischen, irakischen, pakistanischen und iranischen Asylsuchen-
den, deren Zahl zugenommen hat, beniitzen grésstenteils ebenfalls diese Migrations-
route, ebenso wie Personen aus nordafrikanischen Staaten. Die Weiterwanderung
der Migranten aus Griechenland auf der sogenannten Balkanroute wurde von den
Léandern auf dieser Route toleriert und ihr Transit teilweise sogar unterstiitzt.

Neben der Herkunft der Migranten kann sich auch die Migrationsroute schnell
andern. Verschiedene staatliche Massnahmen konnen dazu beitragen, die Migration
auf einer bestimmten Route einzuddmmen oder faktisch zu stoppen, aber dies fiihrte
bisher oft bloss dazu, dass sich die Migration auf andere Routen verlagerte.

Personen, die iiber das zentrale Mittelmeer nach Italien gelangen, stechen meist von
Libyen aus in See, seit das weitgehende Fehlen staatlicher Strukturen es Schlepper-
banden ermoglicht, praktisch ungehindert ihrer Tétigkeit nachzugehen. In vielen
west- und zentralafrikanischen Léndern besteht ein grosses und latentes Abwande-
rungspotenzial. Hier kann schon eine kleine Verdnderung der Lage (z. B. eine Ver-
schlechterung der politischen oder 6konomischen Situation) zu einer Zunahme der
Abwanderung fithren. Bislang standen 6konomische Motive im Vordergrund fiir die
Abwanderung aus Nigeria und anderen westafrikanischen Staaten, aber durch die
anhaltenden Kémpfe im Nordosten Nigerias und in den angrenzenden Staaten ist
eine weitere Motivation hinzugekommen. Europa ist dabei nur sekundéres Ziel; die
meisten Personen bleiben auf dem afrikanischen Kontinent.

Die Migration nach Europa hat 2015 die Staaten entlang der Balkanroute und die
Zielstaaten vor grosse Probleme gestellt. Als primére Zielstaaten der Migranten
waren Deutschland, Schweden und Osterreich stark betroffen. Die Regierungen
dieser Lander ergriffen verschiedene Massnahmen, um die Migration besser zu
kontrollieren. Beispielsweise fiihrten einige EU-Mitgliedstaaten wieder Binnen-
grenzkontrollen ein oder erliessen strengere Asylgesetze. Nationale Vorgehenswei-
sen setzten das Schengen-Dublin-System stark unter Druck. Auf EU-Ebene wurden
Programme zur Umsiedlung von Asylsuchenden aus Italien und Griechenland in
andere europdische Staaten verabschiedet. An diesen Programmen beteiligt sich die
Schweiz auf freiwilliger Basis.

7781



BB12016

Die Européische Kommission lancierte zudem eine Reihe von Reformen im Schen-
gen-/Dublin-System, darunter die Schaffung einer neuen Grenzschutzagentur mit
breiterem Aufgabenfeld sowie die Anpassung des Schengener Grenzkodex, um
systematische Kontrollen von freiziigigkeitsberechtigten Personen an der Schengen-
Aussengrenze durchfiihren zu konnen. Sie strebt zudem eine Reform der Dublin-
Regelungen an, die eine fairere Teilung der Verantwortung unter den beteiligten
Staaten fordern soll.

Auswirkungen auf die Schweiz

Die Schweiz gehort zu den Industriestaaten, in denen das Durchschnittalter der
Bevolkerung steigt; sie ist mit einer aus wirtschaftlicher Sicht ungiinstigen Entwick-
lung der Altersstruktur konfrontiert. Die Zuwanderung ausldndischer Arbeitskrifte
kann diesen Trend abschwichen. Gleichzeitig bringen Migrationsbewegungen
gesellschafts- und auch sicherheitspolitische Herausforderungen mit sich.

Im Zuge der weltweiten Konflikte stieg die Zahl der Asylsuchenden auch in der
Schweiz an, wenn auch weniger ausgeprégt als im europdischen Durchschnitt. Die
Entwicklung in den Konfliktregionen ist ungewiss und die Migrationsentwicklung
schwer voraussehbar.

Die Zunahme der Migration ist an sich keine sicherheitspolitische Bedrohung fiir die
Schweiz. Die Migration beriihrt aber neben der Asyl-, Migrations- und Integrations-
politik auch eine Reihe von Aspekten der Sicherheitspolitik. Unter Migranten kon-
nen sich vereinzelt auch Personen befinden, die Verbindungen zu terroristischen
Kreisen oder terroristische Absichten haben, wie die Anschlidge in Frankreich,
Belgien und Deutschland gezeigt haben. Migration kann ethnische Spannungen oder
gewalttitigen Extremismus fordern, beispielsweise zwischen verschiedenen Ethnien,
die in einem internen Konflikt Parteien sind. Migranten konnen auch Einfluss auf
die Entwicklung der Kriminalitdt haben. Gewalt-, Vermogens- und Drogendelikte
sowie Urkundenfilschungen (gefdlschte Reise- und Aufenthaltsdokumente) und
Scheinehen sind zudem mit irreguldren Migrationsbewegungen verbunden.

Migration, organisiertes Schlepperwesen, Ausbeutung und Menschenhandel begiins-
tigen sich gegenseitig. Wegen hoher ausstehender Zahlungen von Schlepperleistun-
gen konnen Migranten mit irreguldrem Aufenthalt ausgenutzt werden, weil sie die
Schulden durch Arbeit abgelten miissen. Bei Sprachunkenntnis und Mittellosigkeit
konnen Migranten von kriminellen Organisationen leichter ausgebeutet werden.
Frauen und Kinder gelten als besonders gefdhrdet, Opfer von organisierter Bettelei,
Zwangsprostitution oder Ausnutzung der Arbeitskraft zu werden.

Die Schweiz engagiert sich mit kurz- und léngerfristig wirksamen Massnahmen, um
die Fluchtursachen zu bekdmpfen und um die direkten und indirekten Auswirkungen
der Zunahme der Migration zu bewiltigen. Sie tut dies zum einen mit verschiedenen
aussen- und migrationsaussenpolitischen Massnahmen. Sie leistet humanitdre Hilfe
zur Linderung von Not vor Ort und in Transitstaaten. Sie setzt sich flir den Schutz
von Migrantinnen und Migranten in Erstaufnahmeldndern ein und unterstiitzt die
betroffenen Staaten und deren Bevolkerung. Auch hilft sie mit, dass Fliichtlinge in
den Herkunftsregionen eine nicht von Nothilfe abhéngige Existenz aufbauen kon-
nen. Mit ihrem Engagement bearbeitet die Schweiz sozio-6konomische und politi-
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sche Fluchtursachen und trigt zu nachhaltiger Entwicklung und besseren Perspekti-
ven bei. Mit dem Instrumentarium der Friedens- und Menschenrechtspolitik enga-
giert sie sich in der Krisenpréivention und Konfliktbearbeitung und setzt sich fiir eine
politische Losung der Syrien-Krise und anderer Konflikte ein. Zudem unterstiitzt sie
in regionalen Dialogen und auf globaler Ebene kooperative Ansétze in Migrations-
fragen.

Weiter beteiligt sich die Schweiz an Massnahmen der EU, in dem sie sich beispiels-
weise fiir eine solidarischere Verteilung der Asylsuchenden und eine Angleichung
der Asylstandards innerhalb Europas einsetzt. Ein erster wichtiger Schritt in diese
Richtung ist die freiwillige Beteiligung der Schweiz an Programmen der EU zur
Umsiedlung (Relocation) und Neuansiedlung (Resettlement) schutzbediirftiger
Personen. Zudem beteiligt sich die Schweiz im Rahmen ihrer Schengen-
Assoziierung finanziell und mit der Entsendung von Grenzwichtern an der EU-
Agentur zur Sicherung der Schengen-Aussengrenzen (Frontex). Sie nimmt weiter
am Européischen Unterstiitzungsbiiro fiir Asylfragen teil und entsendet Experten fiir
dessen Einsétze zur Unterstiitzung von Mitgliedstaaten.

Schliesslich ergreift die Schweiz auch Massnahmen im Inland. Um die Attraktivitat
der Schweiz zu senken, werden seit 2012 schwach begriindete Asylgesuche prioritér
behandelt, und fiir bestimmte Herkunftslinder mit tiefer Schutzquote hat die
Schweiz beschleunigte Asylverfahren eingefiihrt. Ausserdem hat der Bund Struktu-
ren im Hinblick auf eine laufende Beurteilung der Migrationslage und die Bewal-
tigung von Krisensituationen gebildet, in denen Vertreter des Bundes und der Kan-
tone eng zusammenarbeiten. Eine von Bund, Kantonen, Stidten und Gemeinden
gemeinsam verabschiedete Notfallplanung soll sicherstellen, dass auch bei einer
stark ansteigenden Zahl von Asylgesuchen alle Schutzsuchenden registriert, iiber-
priift und betreut werden konnen. Schliesslich wurden Vorkehrungen getroffen,
damit die Armee bei Bedarf zur Unterstiitzung der zivilen Behorden, in erster Linie
des Grenzwachtkorps, rasch eingesetzt werden kann. Die Schweiz engagiert sich
dafiir, dass Personen, die in der Schweiz kein Asyl erhalten, in ihre Heimatstaaten
zuriickgefiihrt werden konnen. Dafiir werden Riickiibernahmeabkommen abge-
schlossen und die freiwillige Riickkehr mit Anreizen gefordert.

2.1.5 Weiterentwicklung des Konfliktbildes

Die sicherheitspolitische Lage ist in einem stetigen Wandel begriffen. Das trifft auch
auf die Art zu, wie bewaffnete Konflikte ausgetragen werden. Das Konfliktbild hat
sich stark gewandelt; das haben auch die jiingsten bewaffneten Konflikte in Europa
bestétigt.

Verdnderte, aber nicht grundlegend neue Form bewaffneter Konflikte

Bewaffnete Konflikte zeichnen sich zunehmend dadurch aus, dass militarische,
politische, wirtschaftliche und auch kriminelle Mittel und Kréifte unter Einbezug
moderner Waffen und Technologien, insbesondere im Kommunikations- und Cyber-
Bereich, orchestriert zusammen eingesetzt werden. Propaganda und Desinformation
spielen dabei eine zentrale Rolle. Von besonderer Bedeutung ist das enge Zusam-
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menwirken von reguldren und irreguldren Kréften. Irregulére geniessen dabei héufig
staatliche Unterstiitzung und agieren im Interesse oder gar im Auftrag eines Staates,
ohne dass sich dieser dazu bekennen muss. Zur Anwendung gelangt diese Art der
Kriegfilhrung — die hdufig auch als hybride Kriegfilhrung bezeichnet wird — in
verschiedenen Bereichen und Sphéren: auf dem Gefechtsfeld, wo gekdmpft wird,
unter der Zivilbevolkerung, bei der es darum geht, Sympathien und Unterstiitzung zu
finden, und innerhalb der internationalen Gemeinschaft, in der es um politische und
wirtschaftliche Unterstiitzung geht. Von Staaten wird eine solche Art der Kriegfiih-
rung vor allem dann angewendet, wenn es darum geht, das internationale Recht
(insbesondere das Recht auf Selbstverteidigung) zu unterlaufen oder eine fiir den
Aggressor nachteilige Intervention der internationalen Staatengemeinschaft zu ver-
meiden. Unter Umsténden ldsst sich damit auch ein Vorwand fiir massives milité-
risches Eingreifen provozieren. Diese Art der Kriegfiihrung ist nicht vollig neu;
neu ist aber die Qualitdt einiger Elemente. Dabei geht es um neue Informationsmittel
und -kanéle fiir Propaganda, Information und Desinformation sowie Fiihrung, um
frither reguldren Armeen vorbehaltene moderne und sehr leistungsfahige Waffensys-
teme in den Hénden irreguldrer Krifte, um den Einsatz von Sonderoperationskraf-
ten, die manchmal in einer volkerrechtlichen Grauzone agieren, und um die Operati-
onssphdre Cyber. Ein exemplarischer Fall fiir diese Art von Konfliktaustragung sind
die Vorgénge in der Ukraine.

Informationsoperationen: Desinformation und Propaganda

Manche Staaten setzen zur Erreichung ihrer Ziele ihr gesamtes Machtspektrum ein.
Dazu gehoren neben der Aussenpolitik und der Armee auch Informationsoperatio-
nen. Diese werden in Kombination mit anderen Massnahmen oder im Vorfeld von
militidrischen Aktionen zum Einsatz gebracht, um die Offentlichkeit und die Gegen-
seite zu beeinflussen. Dabei geht es um Diskreditierung und Spaltung der Akteure
und um die Schaffung einer Atmosphire, in der ein erheblicher Teil der Bevolke-
rung den Erklédrungen der Behdrden nicht mehr glaubt. In Bezug auf militdrische
Operationen kénnen Informationsoperationen bewirken, dass fiir einen Angreifer der
grossflachige Einsatz von Streitkrdften nicht notwendig wird, sondern beispielsweise
nur der Einsatz von Spezialkréiften, und dass die Erfolgschancen eines Einsatzes
reguldrer Streitkréfte, sollte ein solcher dennoch nétig sein, steigen.

Informationsoperationen umfassen vor allem Desinformation und Propaganda, um
der Gegenseite im Informationsraum die Handlungsféhigkeit zu nehmen, die Initia-
tive an sich zu reissen und zu schaden. Bei Desinformation geht es darum, das
Vertrauen der Bevolkerung in offizielle Verlautbarungen zu beschéddigen, indem
einzelne Aspekte dieser Verlautbarungen mit gezielten Fehlinformationen in Zweifel
gezogen werden. Propaganda zielt demgegeniiber darauf ab, Informationen zu
verbreiten, die eine bestimmte Sichtweise auf Ereignisse férdern und dadurch politi-
sche Haltungen fordern oder bekdmpfen.

Die Inhalte von Informationsoperationen werden oft zentral festgelegt, deren Kern-
botschaften zum Teil iiber eigens zu diesem Zweck geschaffene Medien (Fernseh-
kanile, Newsportale) sowie iiber die sozialen Medien verbreitet. Zu beobachten ist
auch eine systematische Bearbeitung von Kommentarspalten von Online-Medien.
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Innerstaatliche und zwischenstaatliche bewaffnete Konflikte

Der Zerfall staatlicher Strukturen und die Erosion des staatlichen Gewaltmonopols
begiinstigen interne bewaffnete Konflikte und biirgerkriegsdhnliche Auseinanderset-
zungen. Lokale Milizen, S6ldner, kriminelle Banden und private Sicherheitsfirmen
spielen dabei eine zentrale Rolle. Ob die Haufigkeit derart ausgetragener Auseinan-
dersetzungen in den nichsten Jahren weiter zunehmen oder eher abnehmen wird, ist
offen. Sicher werden sich solche Konflikte auch weiterhin wesentlich héufiger
ereignen als zwischenstaatliche Kriege. Mit Letzteren muss aber auch in Zukunft
gerechnet werden. Herkommliche militdrische Mittel und Féhigkeiten werden des-
halb weiterhin eine wichtige Rolle spielen. Wo regulédre militdrische Verbande zum
Einsatz kommen, wird es auch kiinftig um den Kampf der verbundenen Waffen
gehen. Infanterie, Panzer, Artillerie, Kampfflugzeuge und andere Mittel zur Luft-
kriegfiihrung sind weiterhin wichtige Mittel.

Technologie

Alle Beteiligten an Konflikten, staatliche wie nichtstaatliche, haben heute wesentlich
bessere Moglichkeiten, Informationen iiber den Gegner zu beschaffen und ein Lage-
bild zu erstellen. In einigen Bereichen, insbesondere im Cyber-Raum, spielen Lan-
desgrenzen und Distanzen kaum noch eine Rolle, in anderen Bereichen ist dagegen
physische Priasenz vor Ort nach wie vor erforderlich. Auch bei den Wirkmitteln
haben Distanzen eine geringere Bedeutung. Wiederum gilt das besonders flir den
Cyber-Raum. Cyber-Angriffe konnen zur Unterstiitzung militdrischer Operationen
oder unabhingig von militdrischen Aktionen durchgefiihrt werden. Es ist davon
auszugehen, dass in kiinftigen Konflikten praktisch alle Parteien, grosse und kleine,
staatliche und nichtstaatliche, im Cyber-Raum offensiv vorgehen werden. Die gros-
sere Bedeutung des Cyber-Raums kann zur Folge haben, dass die Schweiz von
bewaffneten Konflikten auch dadurch beriihrt wird, dass Informations- und Kom-
munikationsinfrastruktur in der Schweiz von auslédndischen Akteuren in Konflikten
missbraucht oder beschéddigt wird. Zudem konnen Einschrankungen der Informa-
tions- und Kommunikationsinfrastrukturen im Ausland direkte Folgen flir die
Schweiz nach sich ziehen.

Distanzen verlieren auch bei der Projektion physischer Gewalt an Bedeutung, wenn
auch in weit geringerem Ausmass. Durch die Verbreitung weitreichender Tragermit-
tel, insbesondere von ballistischen Lenkwaffen und Marschflugkdrpern, werden
immer mehr Staaten fahig, militérisch iiber Tausende von Kilometern zu wirken.
Eine besondere Art der globalen Machtprojektion ist der Einsatz von Drohnen, die
héufig lokal stationiert sind, aber direkt aus dem Heimatland gefiihrt werden, zur
Aufkldrung und Zielbekdmpfung. Bis jetzt verfiigen einzig die USA iiber diese
Féhigkeit. Die Zahl der Akteure, die Macht auf diese Weise global anwenden kon-
nen, wird zunehmen. Die Mdoglichkeiten nichtstaatlicher Akteure zur Projektion
physischer Gewalt werden dennoch geringer bleiben als jene von Staaten. Sie wer-
den sich zur Gewaltanwendung in entfernten Gebieten oft darauf beschranken miis-
sen, Kdmpfer einzuschleusen oder lokal zu rekrutieren. Die weltweite Mobilitdt und
Vernetzung erleichtert dieses Vorgehen.

7785



BB12016

Auswirkungen auf die Schweiz

Die Wahrscheinlichkeit, dass die Schweiz — auch unter den verdnderten Umstidnden
der Konfliktaustragung — in absehbarer Zeit selber in einen bewaffneten Konflikt!5
verwickelt werden konnte, hat sich erhdht, bleibt aber gering. Der Wandel im Kon-
fliktbild beeinflusst die Schweiz, ihre Sicherheitspolitik und ihre Instrumente zur
Umsetzung dieser Sicherheitspolitik dennoch: Neue Realitdten bringen verdnderte
Anforderungen an die Ausrichtung und Leistungsfahigkeit der eigenen sicherheits-
politischen Instrumente mit sich, damit diese wirksam bleiben.

Die Verdnderungen in der Art, wie Konflikte ausgetragen werden, betreffen vor
allem die Armee. Ihre Féhigkeiten miissen auf das gegenwértige und auf das wahr-
scheinliche kiinftige Konfliktbild ausgerichtet sein, nicht auf ein vergangenes.

Als Teil dieser Anpassung wurde iiberpriift, ob das Verstindnis davon, was ein
bewaffneter Angriff (und damit auch die Armeeaufgabe Verteidigung) ist, ange-
sichts des Nebeneinanders von konventioneller und unkonventioneller Kriegfiihrung
revidiert werden muss. Innerhalb der bestehenden verfassungsméssigen und rechtli-
chen Rahmenbedingungen wurde diese Frage geklart; die Ergebnisse sind in Ziffer
3.3.3 dieses Berichts zusammengefasst. Im Kern geht es darum, dass man von einem
bewaffneten Angriff unter bestimmten Bedingungen auch dann sprechen kann, wenn
nichtstaatliche Gruppierungen hinter einem Angriff stehen und dieser im Innern des
Landes erfolgt; es geht nicht nur um den Angriff staatlicher Streitkréifte an der
Grenze.

Konkrete Konsequenzen aus der Verdnderung des Konfliktbildes wurden mit der
Weiterentwicklung der Armee gezogen. Dies betrifft vor allem die Bereitschaft, die
Ausbildung und die Ausriistung. Bewaffnete Angriffe konnen rasch erfolgen, darum
muss die Armee — vor allem zum Schutz der kritischen Infrastruktur — rasch aufge-
boten und eingesetzt werden kdnnen. Die breitere Palette von Angriffsmdglichkeiten
und die erhohte Wahrscheinlichkeit, dass zivile Ziele angegriffen werden, fiihrt
dazu, dass die Armee mehr als bisher auf Schutz und Sicherungsaufgaben ausgerich-
tet sein muss, ob diese als subsididrer Einsatz zur Unterstiitzung der zivilen Behor-
den oder in Umsetzung der origindren Vereidigungsaufgabe erfolgen. Das wirkt sich
auf die Ausbildung und die Ausriistung aus.

Um bei solchen Konfliktformen wirksam zu reagieren, ist es wichtig, die kritischen
Infrastrukturen zu kennen und rasch priorisieren zu konnen. Die Fiihrung eines
aktuellen Inventars kritischer Infrastrukturen und dessen Integration in ein nationales
Lageverbundsystem tragen dazu bei, ebenso wie die Erarbeitung und Uberpriifung
von Schutzdispositiven fiir besonders wichtige Objekte.

15 Mit bewaffneter Konflikt ist hier eine Situation gemeint, in der die Schweiz sich verteidi-
gen muss, d. h. das Ausmass der Bedrohung (Intensitdt, Ausdehnung) so gross ist, dass
die territoriale Integritdt, die gesamte Bevolkerung oder die Ausiibung der Staatsgewalt
bedroht sind und die Armee fiir die Verteidigung eingesetzt werden muss. Diese Ausle-
gung des Begriffs Verteidigung betrifft einzig und allein einen verfassungsrechtlichen
Begriff der Bundesverfassung und damit die innerstaatliche Frage, wer in einem Fall, in
dem die innere oder dussere Sicherheit der Schweiz massgeblich gefahrdet ist, zustindig
ist. Die volkerrechtliche Definition des Verteidigungsfalles gemdss UNO-Charta sowie
des bewaffneten Konflikts bleiben vorbehalten.
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Das grosse Potenzial von Propaganda und Desinformation ist bei der Entwicklung
der Information und Kommunikation seitens der Behorden zu beriicksichtigen, um
im Ereignisfall durch wahrheitsgemésse Information und Kommunikation die Wir-
kung von Desinformation und Propaganda zu negieren oder mindestens abzuschwa-
chen. Dies erfordert, dass die Behorden die Moglichkeit von gegnerischen Informa-
tionsoperationen beriicksichtigen und die Bedeutung einer aktiven und objektiven
Information erkennen.

Die Cyber-Dimension moderner Konflikte ist einer der Griinde dafiir, dass 6ffentli-
che und private Unternehmen, Betriebe und Verwaltungen — und auch die Armee —
sich in dieser Hinsicht besser schiitzen. Sie ist auch ein Grund dafiir, nachrichten-
dienstliche und forensische Fahigkeiten fiir das Erkennen, die Verfolgung und den
Nachweis von Cyber-Angriffen beizubehalten und weiterzuentwickeln — gerade
auch, um Desinformation entgegenzutreten.

Die Verwendung nicht gekennzeichneter Truppen und der von Staaten dirigierte und
alimentierte Einsatz nichtstaatlicher Krifte in Konflikten werfen operationelle und
rechtliche Fragen auf.

2.2 Bedrohungen und Gefahren
2.2.1 Einleitung

Wenn man die Entwicklung der Bedrohungen und Gefahren!¢ seit dem letzten
Bericht iiber die Sicherheitspolitik der Schweiz betrachtet, so stellt man einschnei-
dende Ereignisse vor allem in Bezug auf bewaffnete Konflikte (Ukraine, Jemen,
Syrien, Irak), Terrorismus (Aufstieg des sog. «Islamischen Staates»), Spionage
(NSA-Affére) und technisch bedingte Katastrophen (Fukushima) fest. Weniger hat
sich bei der Kriminalitdt, dem gewalttitigen Extremismus, der Gefahr von Versor-
gungsstérungen und den Naturgefahren veréndert.

Zugenommen haben auch Cyber-Angriffe (durch staatliche und nicht-staatliche
Akteure) und Cyber-Kriminalitédt. Der letzte Bericht fasste die Bedrohung im Cyber-
Raum unter dem Aspekt der Angriffe auf die Informatik- und Kommunikationsinfra-
strukturen zusammen. In vorliegenden Bericht wird ein anderer Ansatz gewihlt. Die
Informatik durchdringt praktisch alle Lebensbereiche; und iiberall dort, wo weitrdu-
mig vernetzte Informatik angewandt wird, besteht das Risiko, dass der virtuelle
Raum dieser Vernetzung, der Cyber-Raum, missbraucht wird: Die Bedrohung im
Cyber-Raum ist eine Querschnittsbedrohung. Sie schafft zu einem gewissen Teil
neuere Bedrohungen, vor allem aber intensiviert sie bestechende Bedrohungen. So
erleichtert sie die Spionage, verstirkt durch die Mdglichkeit von Fremdeinwirkun-
gen auf kritische Infrastrukturen die Gefahr von Versorgungsstérungen und gibt
Kriminellen zusitzliche Mittel in die Hand. Deshalb werden Cyber-Bedrohungen in
diesem Bericht nicht als separate Kategorie dargestellt, sondern als ergdnzende und
zunehmend wichtige Komponente anderer Bedrohungen und Gefahren.

16 Eine Bedrohung setzt einen Willen voraus, die Schweiz oder ihre Interessen zu schidigen
oder zumindest eine solche Schadigung in Kauf zu nehmen. Eine Gefahr setzt keinen Wil-
len zur Schidigung voraus (z. B. Naturgefahren und technische Gefahren).
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In der Folge werden die wichtigsten Bedrohungen und Gefahren!7 mit Bezug zur
Schweiz dargestellt. Um anschaulich und nachvollziehbar zu machen, um welche
Art von Bedrohungen und Gefahren es sich dabei handelt und von welchen aktuellen
Entwicklungen sie geprigt sind, miissen diese auseinandergehalten und einzeln
beschrieben werden. Dies darf aber nicht zum falschen Schluss fiihren, dass die
beschriebenen Bedrohungen und Gefahren in der Realitdt ebenfalls nur einzeln und
voneinander getrennt eintreten konnen; damit wiirde man die Bedrohungen und
Gefahren ndmlich unterschétzen, weil zwei Phdnomene vernachlédssigt werden:

—  Zum einen ist die Kombination oder Verkettung von verschiedenen Bedro-
hungen und Gefahren zu beachten. So kdnnte es nach einer Naturkatastrophe
zu Versorgungsstorungen kommen, was wiederum eine rasche Verschlechte-
rung der oOffentlichen Sicherheit verursachen konnte. Ein Cyber-Angriff
konnte einen grossrdumigen Stromausfall zur Folge haben, der seinerseits
die meisten Funktionen von Wirtschaft und Gesellschaft zum Erliegen brin-
gen wiirde sowie weitere Kettenreaktionen auslosen konnte, von denen die
ganze Bevolkerung betroffen wére. Anders gesagt: Wenn eine Bedrohung
oder Gefahr zur Realitdt wird, ist es sehr wahrscheinlich, dass dadurch wei-
tere Bedrohungen oder Gefahren ausgeldst werden. Das ist bei den sicher-
heitspolitischen Massnahmen (und auch Ubungen) zu beriicksichtigen. Es
geniigt nicht, jede Bedrohung oder Gefahr einzeln zu meistern; auch die
Wechsel- und Folgewirkungen miissen beriicksichtigt werden.

—  Zum andern ist der Bezug zur Schweiz weit zu fassen. Die Schweiz, ihre
Bevolkerung und ihre Interessen konnen auch dann Schaden erleiden, wenn
sie selber nicht das prioritdre Ziel oder iiberhaupt das Ziel sind. Die Schweiz
ist vor allem mit ihren Nachbarstaaten, aber in vielen Belangen auch dariiber
hinaus, so stark verflochten, dass sie unweigerlich betroffen wird, wenn fiir
einen Staat, eine Volkswirtschaft oder eine Gesellschaft in ihrer Umgebung
eine Bedrohung zur Realitdt wird; es gibt auch in der Sicherheitspolitik das
Phinomen des Kollateralschadens. Wenn im Umfeld der Schweiz ein Staat
in einen bewaffneten Konflikt verwickelt wird, Terroranschlédge erleidet oder
seine Wirtschaft und Politik durch die organisierte Kriminalitit unterhohlt
werden, hat das auch Konsequenzen fiir die Sicherheit der Schweiz. Deshalb
sind die in der Folge dargestellten Bedrohungen auch dann fiir die Schweiz
von Bedeutung, wenn sie nicht auf die Schweiz selbst, sondern auf ihr Um-
feld gerichtet sind.

17" Zum Teil handelt es sich dabei um Biindel von Bedrohungen oder Gefahren. So umfasst
die Gefahr Katastrophen und Notlagen neben Natur- und technischen Katastrophen auch
Pandemien und die Auswirkungen des Klimawandels. Unter der Bedrohung bewaffneter
Angriff sind auch die Auswirkungen der Weiterverbreitung von Massenvernichtungswaf-
fen und der Mittel zu ihrem Einsatz subsummiert.
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2.2.2 Illegale Beschaffung und Manipulation von
Informationen

Spionage aus politischen oder wirtschaftlichen Motiven gegen die Schweiz oder
gegen Schweizer Interessen fand schon immer statt. Auch die Risiken, dass politi-
sche Prozesse und Entscheide oder die wirtschaftliche Entwicklung und Stabilitét
durch verfalschte Informationen beeinflusst werden oder das Land durch Sabotage
beeintrichtigt wird, sind nicht neu.

Neben traditionellen Mitteln wie dem Einsatz von Spionen wird aber fiir solche
Zwecke immer mehr Informations- und Kommunikationstechnologie genutzt. Dazu
gehoren das Eindringen in IT-Netzwerke, die Manipulation von Mobiltelefonen der
Zielpersonen als Abhoreinrichtung oder die illegale Ausforschung per Internet.
Nachrichtendienste und Unternehmen beauftragen auch private, kommerziell arbei-
tende Agenturen (Detekteien, Beratungsfirmen) und Hacker, um an vertrauliche
Daten und Informationen heranzukommen.

Eine neuere und sich verstidrkende Entwicklung ist ausserdem, dass illegal erwor-
bene Informationen kommerziell angeboten werden und sich teilweise sogar ein
entsprechender Markt entwickelt hat. Die Hemmschwelle ist sowohl bei potenziellen
Datenherausgebern als auch bei potenziellen Interessenten an solchen Daten gesun-
ken. Dabei scheint es selbst Staaten kaum zu storen, dass sie auf illegale Weise an
Daten gelangen.

Waihrend Spionage frither bedeutete, dass Agenten die Schweiz selbst betreten oder
Schweizerin und Schweizer, die sich im Ausland aufhalten, fiir die Spionage in der
Schweiz anwerben mussten, und damit ein gewisses Risiko bestand, verhaftet zu
werden, hat sich diese Situation in den letzten Jahren stark verdndert. Zwar bleibt die
herkommliche Art der Spionage relevant, iiber die Verkniipfung der IT-Netzwerke
ist es aber moglich geworden, elektronisch auf Informationen zuzugreifen, ohne das
Staatsgebiet des Zielobjekts je betreten zu miissen. Selbst kleinere Staaten oder
Organisationen konnen heute ihre Konkurrenten oder Gegner auf diesem Weg
ausspionieren. Bei gezielten Angriffen wird vor allem Schadsoftware eingesetzt, die
an ausgesuchte Opfer versendet wird.

Es sind auch Eingriffe in Steuerungsanlagen méglich, die zu einem unvorhergesehe-
nen Verhalten, zum Beispiel von Fabrikationsanlagen oder kritischen Infrastruktu-
ren, filhren und damit fiir die Sabotage kritischer Systeme beniitzt werden konnen.
Wie verschiedene Félle gezeigt haben, werden solche Angriffe héufig durch den
traditionellen Einsatz von Agenten und Spionagetechniken flankiert. Eine weitere
Bedrohung ist, dass Informationen durch Schadprogramme unwiederbringlich
zerstort werden (wogegen gute Backup-Konzepte helfen) oder schleichend ver-
félscht werden (was viel schwieriger zu entdecken ist).

Eine weitere Form von Cyber-Angriffen ist die Manipulation von Informationen,
indem beispielsweise Websites von Regierungen, Medien oder Firmen gehackt
werden. Die Verbreitung diskreditierender Botschaften oder der Unterbruch von
Dienstleistungen kdnnen zu Reputationsschiaden fithren und die 6ffentliche Meinung
beeinflussen. Uber soziale Medien lassen sich Botschaften mit geringem Aufwand
sehr rasch verbreiten, auch solche manipulativen oder diskreditierenden Inhalts.
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Manipulation der Informations- und Kommunikationstechnologie durch
technologisch fiihrende Staaten

Fiir einige wenige technologisch fithrende Staaten sind durch die IT-Vernetzung
praktisch aller Datenbanken und technischen Steuerungssysteme sowie insbesondere
durch die Konzentration der technischen Entwicklung von Netzwerkkomponenten
auf wenige Firmen Moglichkeiten fiir noch tiefere Eingriffe entstanden. Diese rei-
chen von der Manipulierung von Industriesteuerungsanlagen bis zu einer praktisch
weltumfassenden Kommunikationsiiberwachung.

Gewisse Staaten sind in der Lage, auf die Herstellung von Hard- und Software
einzuwirken. Durch den Zugriff auf die Programmierung — und hier insbesondere
auf die Updates der Netzwerkkomponenten und Betriebssysteme oder die kiinstliche
Schwachung von Verschliisselungssystemen — ist es ihnen mdglich, direkt in die
Systeme einzugreifen. Ein potenzieller Angreifer muss damit nicht mehr Netzwerk-
hiirden oder Firewalls iiberwinden, sondern befindet sich bereits im Firmennetz,
némlich in der durch ausldndische Firmen hergestellten Hard- oder Software.18 Da
dabei kein systemfremder Schadcode eingesetzt wird und die Manipulation Teil des
gelieferten Systems ist, ist es fiir das Opfer bei der heutigen Komplexitit der Syste-
me sehr schwierig zu erkennen, dass iiberhaupt ein Angriff stattfindet.

Nutzung von Grundtechnologien fiir Spionagezwecke stellt grundsdtzliche Fragen

Die breit angelegte Nutzung von Internettechnologien fiir nachrichtendienstliche
Zwecke durch technologisch filhrende Staaten hat verschiedene Implikationen.
Wenn grundlegende Informations- und Kommunikationstechnologien der weltwei-
ten Vernetzung plotzlich nicht mehr zuverldssig scheinen, kdnnen nur schwer
Schutzmassnahmen getroffen werden, ist es doch praktisch nicht mehr méglich, auf
die Nutzung dieser Technologien zu verzichten. Auch die rechtliche Einordnung
dieser Aktivitdten ist schwierig. Wie weit geht legitime Terrorismusbekdmpfung,
und ab wann findet eine unzuldssige Verletzung der Privatsphire oder Spionage
statt? Innerstaatliche Kommunikationsiiberwachung ist zumindest in demokratischen
Landern meist streng kontrolliert und muss oft in jedem einzelnen Fall zum Beispiel
durch Gerichte bewilligt werden. Grundsétzlich tangiert jede Sammlung und Bear-
beitung von Kommunikationsdaten sowie deren Speicherung die volkerrechtlich
verankerten und universell geltenden Menschenrechtsgarantien, insbesondere das
Recht auf Privatsphire. Diese Garantien verpflichten die Staaten auch in ihrem
grenziiberschreitenden Handeln.

Auch in der Schweiz gibt es Anbieter fir Informations- und Kommunikationsiiber-
wachung, die auf kommerzieller Basis flir andere Staaten aktiv werden konnen.
Dabei kann sich die Frage stellen, ob diese Aktivititen mit der Sicherheits- und
Aussenpolitik der Schweiz vereinbar sind.

18 Die USA verfiigen diesbeziiglich {iber eine unangefochtene Vormachtstellung und
Marktmacht, weil die grosse Mehrheit der Anbieter von Informations- und Kommunikati-
onstechnologien (Software- und Hardware-Hersteller) ihren Hauptsitz in den USA haben.
In geringerem Masse gilt das auch fiir China, das bei der Herstellung von Hardware-
Bausteinen ebenfalls eine grosse Marktmacht hat; die Entwicklung der Software aber, die
diese Komponenten ansteuert, ist oft nicht in chinesischer Hand.
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Schweiz als attraktives Spionageziel — auch als Standort internationaler
Organisationen

Die Attraktivitit der Schweiz flir fremde Nachrichtendienste geht hauptsdchlich auf
folgende Elemente zuriick:

—  Die zentrale Lage in Europa mit guter Verkehrs- und Kommunikationsinfra-
struktur, die UNO und andere internationale Gremien, insbesondere auf dem
Platz Genf, der Finanzplatz, der Energie- und Rohstofthandel bieten eine
grosse Anzahl von Zielen. Dabei muss nicht die Schweiz selber im Visier
sein, angegriffen werden auch internationale Organisationen, Grossfirmen
und Nichtregierungsorganisationen. Die offene Gesellschaft der Schweiz er-
hoht die Chance fiir Spione, unerkannt zu bleiben.

—  Regierung und Verwaltung der Schweiz sind insbesondere dann geféhrdet,
wenn es darum geht, Interessen in umkdmpften internationalen Verhandlun-
gen durchzusetzen (z. B. bei Steuerfragen) oder wenn bei anderen Staaten
der Eindruck entsteht, dass die Schweiz in der Bekdmpfung von Bedrohun-
gen, die auch fiir diese Staaten gefdhrlich werden konnten (z. B. Terroris-
musvorbereitungen, Proliferation gefdhrlicher Waffen), zu wenig tut oder
iiber Informationen verfiigt, die interessant sein konnen.

—  Schweizer Hochschulen sowie offentliche oder private Forschungszen-
tren konnen wegen der hohen Standards und wirtschaftlich interessanter wis-
senschaftlicher Erkenntnisse attraktive Ziele fiir ausldndische Nachrichten-
dienste und Unternehmen sein.

— Auslindische Regimegegner und Oppositionelle in der Schweiz kdnnen von
ihren Heimatstaaten {iberwacht werden.

2.2.3 Terrorismus und Gewaltextremismus

Obwohl die Schweiz in den letzten Jahren nicht von Anschldgen betroffen war,
bedrohen Terrorismus und Gewaltextremismus die Sicherheit der Schweiz weiter-
hin. Der dschihadistisch motivierte Terrorismus wird auch in den kommenden
Jahren fiir die Schweiz die bedrohlichste Form von Terrorismus und Gewaltextre-
mismus bleiben. Allerdings besteht auch in anderen Bereichen (ethno-
nationalistisch, rechts- oder linksextrem motiviert) ein terroristisches oder gewalt-
extremistisches Potenzial, das sich innert kurzer Zeit realisieren kann.

In den letzten Jahren hat sich die vom dschihadistisch motivierten Terrorismus
ausgehende Bedrohung erhoht; so im Herbst 2015, als der «Islamische Staat» Perso-
nen nach Europa schickte, um Anschldge zu planen und durchzufiihren. Es ist mit
weiteren Anschldgen in Europa zu rechnen, deren wahrscheinliche Urheber der
«Islamische Staat» und Al-Qaida sein werden.

Auslandische gewaltextremistische oder terroristische Gruppierungen kdnnen auch
in Europa Riickzugs- und Vorbereitungsrdume einrichten und nutzen. Sie koénnen
versuchen, auch in der Schweiz Aktivititen wie Rekrutierung, Sicherstellen der
Logistik, Finanzierung und Planung von Anschldgen zu betreiben, wie der Fall der
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im Mirz 2016 vom Bundesstrafgericht erstinstanzlich verurteilten Mitglieder einer
Zelle des «Islamischen Staates» zeigt. Solche Aktivitdten konnen zu politischem
Druck seitens anderer Lander oder zu direkten, die Souverinitit verletzenden Ge-
genmassnahmen wie verbotenem Nachrichtendienst fiihren kann.

Das Internet bietet allen gewaltextremistischen und terroristischen Gruppierungen
neue Moglichkeiten, sowohl zur Propaganda wie zur heimlichen Vernetzung; es
vereinfacht und unterstiitzt die Selbstradikalisierung kiinftiger Einzeltédter wie auch
die Beteiligung an der Planung von Terroranschldgen iiber Landesgrenzen hinweg.

Entwicklungen und Konflikte im Ausland als Treiber

Auch in der Schweiz haben ausldndische terroristische und gewaltextremistische
Gruppierungen Mitglieder, Unterstiitzer und Sympathisanten. Thre Strategie und ihre
Aktionen werden in erster Linie von der Lage in ihrem Kampfgebiet bestimmt,
konnen aber auch von Ereignissen in der Schweiz beeinflusst werden (Anlésse,
politische Debatten).

Dem «Islamischen Staat» ist es gelungen, sich in einem grossen Gebiet von Syrien
und Irak als bestimmende Macht zu etablieren. Er hat die Fiihrungsrolle in der
dschihadistischen Bewegung von der Al-Qaida iibernommen. Das Augenmerk der
international ausgerichteten Dschihadisten gilt auch der westlichen Prdsenz und
westlichen Interessen in der islamischen Welt. Dabei gilt die Schweiz als Teil des
Westens, steht aber weniger im Fokus als in der Region stdrker involvierte westliche
Staaten. Ereignisse oder politische Entscheide in der Schweiz, die in der islamischen
Welt als muslimfeindlich aufgefasst werden, konnen aber die Schweiz zur Ziel-
scheibe auch gewalttitigen Protests machen. Radikalisierte, indoktrinierte und
kampferprobte Riickkehrer aus Konfliktgebieten konnten als Einzeltiter oder in
Kleingruppen hierzulande Anschlége veriiben. Via Internet kdnnen aus der Ferne
Personen radikalisiert oder zu einem Anschlag mobilisiert werden, die anschliessend
hier zur Tat schreiten. Hauptsdchlich im Bereich Dschihadismus besteht derzeit das
Risiko, dass sich ein hausgemachter Terrorismus entwickelt. Dies wird aber voraus-
sichtlich nicht dazu fiihren, dass die Schweiz zu einem priméren Ziel des dschihadis-
tischer Akteure wird; es besteht aber (und erhoht sich allenfalls zeitweilig) das
Risiko terroristischer Einzelaktionen.

Dariiber hinaus koénnen auslédndische Interessen (z. B. Botschaften) oder internatio-
nale Organisationen in der Schweiz fallweise oder permanent einer hoheren Bedro-
hung durch terroristische oder gewaltextremistische Gruppierungen ausgesetzt sein.
Das Erkennen solcher Akteure — derzeit hauptsiachlich Einzeltdter oder Kleingrup-
pen mit allenfalls loser Verbindung zu grésseren Gruppierungen — stellt insbeson-
dere den Nachrichtendienst vor grosse Herausforderungen.

Mittel des Terrorismus

Terroristen werden weiterhin versuchen, Anschlige auf weiche Ziele zu veriiben.
Sie werden dazu in erster Linie Schusswaffen und Sprengstoff einsetzen, das aber
moglichst innovativ, und auf maximale Wirkung bedacht sein. Die Anschldge in
Paris und Briissel haben gezeigt, dass Terroristen unbeteiligte Zivilisten ins Visier
nehmen, um eine hohe Schockwirkung innerhalb der Bevolkerung zu erzielen.
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Gewisse Gruppierungen konnten auch versuchen, mit nuklearen, radiologischen,
biologischen oder chemischen Substanzen Anschlédge zu veriiben Der Einsatz sol-
cher Mittel erfordert allerdings nicht nur die nétigen Substanzen, sondern auch
entsprechendes Wissen und spezifische Fertigkeiten. Der Kampfeinsatz von
Dschihadisten in Syrien — einem Land, in dem chemische Kampfstoffe vorhanden
sind und regelmiéssig eingesetzt werden — erhoht die Bedrohung, dass solches
Know-how verbreitet wird.

Beziiglich der Weiterverbreitung nicht-konventioneller Waffen an nichtstaatliche
Akteure sind zwei Themenfelder zu unterscheiden. Einerseits besteht das Risiko,
dass Mittel aus staatlichen Arsenalen in den Besitz nichtstaatlicher Akteure gelan-
gen; diese Bedrohung akzentuiert sich in Regionen, die vom Zerfall staatlicher
Strukturen bedroht sind. Anderseits konnen nichtstaatliche Gruppierungen versu-
chen, selbst Massenvernichtungswaffen herzustellen. Ein Erfolg im Bereich Nukle-
arwaffen kann dabei ausgeschlossen werden, da terroristische Akteure nicht iiber die
ndtigen Ressourcen verfiigen. Eine Bedrohung besteht aber im FEinsatz einer
«schmutzigen Bombey, die mit strahlendem Material versetzt ist. Im Bereich chemi-
scher Substanzen oder pathogener Erreger sind die technischen und logistischen
Hiirden zwar auch signifikant, aber tiefer. In diesem Zusammenhang konnte die
Schweiz zum Ziel von Beschaffungsversuchen werden.

Entfiihrungen zur Erpressung von Losegeld sind zu einer essenziellen Finanzie-
rungsquelle fiir den Terrorismus geworden, von der auch Schweizer Biirgerinnen
und Biirger betroffen waren und weiterhin betroffen sind.

Gleichbleibendes Gewaltpotenzial des Rechts- und Linksextremismus

Rechts- und Linksextremismus sind in der Schweiz gesellschaftlich und politisch
weitgehend isoliert, insbesondere wenn sie mit Gewalttaten verbunden sind. Eine
Verminderung des Gewaltpotenzials ist nicht zu erwarten, aber es gibt auch keine
Hinweise darauf, dass sich der einheimische rechte oder linke Gewaltextremismus
hin zu schwereren Gewalttaten oder gar Terrorismus entwickelt. Insbesondere
rechtsextremes Gedankengut in seiner herkommlichen Form stdsst aber in unserer
Gesellschaft weitgehend auf Ablehnung. Die Strategie der rechtsextremen Szene,
ihre Absichten im politischen System zu verwirklichen, ist gescheitert. Zahlenmais-
sig im Riickgang und gezwungen, sich bedeckt zu halten, ist derzeit keine neue
Strategie absehbar. Sofern sich dies nicht dndert, ist nur vereinzelt mit diffuser
Gewalt gewalttétiger Rechtsextremer zu rechnen.

Rechts- wie Linksextremismus werden aber versuchen, von aktuellen Themen zu
profitieren. Neue Impulse konnten sowohl in der rechts- wie linksextremen Szene
von ihren jeweiligen Pendants vornehmlich in unseren Nachbarlindern ausgehen.
Die linksextreme Szene konnte sich allenfalls auch darum bemiihen, ausldndische
Gewalttdter fiir Anschldge auf Schweizer Interessen hierzulande oder im Ausland
zu gewinnen. Fiir den Linksextremismus ist eine Bewegung weg vom Marxismus-
Leninismus hin zum Anarchismus zu erwarten; eine neue Plattform konnte er
im Rahmen von Auseinandersetzungen iiber Nutzung und Entwicklung stid-
tischen Raums finden. Schon heute treten hier Linksextreme als Trittbrettfahrer und
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Gewaltkatalysatoren auf, was die Ordnungskrifte grosserer Stidte immer wieder vor
Herausforderungen stellt.

2.2.4 Bewaffneter Angriff

Die vergangenen Jahre haben gezeigt, dass die Anwendung oder Androhung milité-
rischer Gewalt zur Durchsetzung politischer und wirtschaftlicher Interessen weltweit
und auch in Europa eine Realitdt bleiben. Dabei kommen unterschiedliche Vorge-
hensweisen zum Zuge, militdrische Gewaltanwendung herkdmmlicher Art, aber
auch unkonventionelle oder hybride Kriegfithrung, bei der neben oder statt regulérer
Armeen weitere Mittel eingesetzt werden: Sonderoperationskrifte ohne Kennzeich-
nung ihrer Zugehorigkeit, verdeckte Unterstiitzung aufsténdischer Gruppierungen
mit S6ldnern, Waffen, Aufkldrung und finanziellen Mitteln, wirtschaftlicher Druck
und Desinformation, um die eigenen Aktivititen zu kaschieren, die andere Seite
anzuschwérzen und die politische Unterstiitzung fiir die eigene Seite zu stirken. Ein
Gegner kann seine Ziele auch durch eine Beeintrichtigung der filir das Funktionieren
der staatlichen Fiithrung, der wirtschaftlichen Abldufe und des gesellschaftlichen
Lebens zentralen kritischen Infrastrukturen erreichen. Solche Angriffe richten sich
nicht nur gegen die Integritdt des Staatsgebietes, sondern direkt gegen das ordentli-
che Funktionieren des Landes und seiner Institutionen bis hin zur Unterminierung
der staatlichen Souverénitit und des gesellschaftlichen Zusammenhalts.19

Auch die erheblichen Potenziale an konventionellen Waffen sind trotz gewissen
Reduktionen in Europa immer noch vorhanden, beziechungsweise wurden zum Teil
ausgebaut. Kommt hinzu, dass auch terroristische und andere nichtstaatliche Akteure
in den Besitz von militdrischen Mitteln gelangen konnten, die bislang Staaten vor-
behalten waren.

Anstrengungen Russlands zur Erneuerung seiner Streitkrifte

In den militdrischen Planungen Russlands spielt die Nato weiterhin eine wichtige
Rolle. Die russischen Streitkrifte {iben regelméssig den Kampf gegen die Nato in
lokal begrenzten Konflikten nahe der russischen Grenze. Nach dem Kalten Krieg
haben die russischen Streitkrdfte in kurzer Zeit einen beispiellosen Niedergang
erlebt. Am wenigsten davon betroffen waren die strategischen Nuklearstreitkréfte.
Die Talsohle ist aber durchschritten. Russland unternimmt erhebliche Anstrengun-
gen zur Erneuerung seiner Streitkrifte.

Am weitesten fortgeschritten sind die Bemithungen bei den Luftstreitkraften. Nach
anfinglichen Schwierigkeiten werden der russischen Luftwaffe seit Anfang dieses
Jahrzehnts in hohem Tempo moderne Mittel zugefiihrt. Russland beschafft inzwi-
schen jahrlich bedeutend mehr Kampfflugzeuge als jedes andere européische Land.
Bereits heute verfiigt es iliber die grosste Flotte an modernen Kampfflugzeugen in
Europa, und falls Russland diese Kadenz aufrechterhalten kann, wird sich die Flotte
mit hoher Wahrscheinlichkeit bis 2020 fast verdoppeln und damit ebenso gross sein

19 Eine ausfiihrlichere Diskussion des Wandels in der Art bewaffneter Angriffe und der
Konsequenzen fiir die Verteidigung ist in Ziffer 3.3.3 enthalten.
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wie jene der Luftwaffen Deutschlands, Frankreichs, Grossbritanniens und Italiens
zusammen. Diese Kampfflugzeuge sind dabei technologisch mit westlichen Maschi-
nen wie dem F/A-18C/D durchaus vergleichbar. Auch in der Ausbildung sind Fort-
schritte gemacht worden; so ist etwa die jéhrliche Flugstundenzahl russischer Piloten
nicht mehr weit vom westlichen Niveau entfernt. Die Erneuerung der anderen Teil-
streitkrédfte ist weniger weit fortgeschritten. Beim Heer wurden in erster Prioritét
Spezialkrifte gefordert, die sich zur Bewiltigung lokal begrenzter Konflikte eignen.
Daneben arbeitet die russische Riistungsindustrie an der Gesamterneuerung der
Kampffahrzeugflotte. Dabei geht es unter anderem um einen neuen Kampfpanzer,
der ersten wirklichen Neuentwicklung auf diesem Gebiet seit den 1970er-Jahren.
Die Entwicklung einer neuen Generation von Kampffahrzeugen ist aber mit techni-
schen Herausforderungen und Risiken verbunden. Bis zur Beschaffung von grosse-
ren Stiickzahlen wird es noch einige Jahre dauern. Wenig Konkretes ist derzeit iiber
den Aufbau von Cyber-Fahigkeiten bei den Streitkréften bekannt. Dieser Bereich hat
wahrscheinlich hohe Prioritit. Es ist anzunehmen, dass die russischen Streitkrafte
bereits heute {iber substanzielle Cyber-Féhigkeiten verfiigen und diese nicht nur zur
Unterstlitzung militérischer Aktionen einsetzen, sondern auch als eigenstdndiges
Mittel und auch fiir nichtmilitérische Zwecke.

Trotz erfolgreicher Erneuerung auf breiter Ebene bestehen bei den russischen Streit-
kréiften aber nach wie vor erhebliche Defizite, insbesondere in Aufkldrung und
Fithrung. Hier Fortschritte zu erzielen, diirfte schwierig sein; substanzielle Resultate
sind nicht schnell zu erwarten. Auch in anderen Bereichen wird Russland bei der
Erneuerung seiner Streitkréfte mit Problemen zu kdmpfen haben. Eine umfassende
Umsetzung der Reform und eine flichendeckende Modernisierung und Erneuerung
des Materials, insbesondere bei den Landstreitkrédften, werden schwierig und nur
langerfristig zu erreichen sein. Im Bereich der Finanzierung der Militirreformen
schaffen der fallende Olpreis und die Wirtschaftssanktionen, die im Zusammenhang
mit der Lage in der Ukraine gegen Russland verhéngt wurden, seit 2014 Unsicher-
heiten.

Dennoch ist in den néchsten Jahren von substanziellen Féhigkeitssteigerungen der
russischen Streitkrifte auszugehen. Diese werden sich vor allem auf die Fahigkeit
zur Bewiltigung lokaler Konflikte auswirken, was einer Prioritit der russischen
Streitkrifte entspricht. Zur Sicherung seiner Siidflanke will Russland in der Lage
sein, mit kleineren Verbdnden jederzeit militdrisch zu intervenieren. Vorldufig
werden die russischen Streitkrifte aber wahrscheinlich kaum in der Lage sein,
erfolgreich raumgreifende Operationen gegen die Nato zu fithren. Insbesondere die
dazu notwendige Luftiiberlegenheit wird Russland bis auf Weiteres nicht erringen
konnen.

Unklarheit iiber die Entwicklung konventioneller militirischer Fihigkeiten
in Nato-Staaten

Nach dem Ende des Kalten Krieges haben praktisch alle Nato-Staaten ihre Streit-
krifte reduziert und neu ausgerichtet. Entsprechend der damaligen Bedrohungs-
wahrnehmung sollten sie kiinftig vor allem fiir Krisen- und Friedenseinsitze im
Ausland geeignet sein. Die meisten Nato-Staaten, insbesondere die grosseren, unter-
nahmen Anstrengungen, die Expeditionsfahigkeiten ihrer Streitkréfte zu erhdhen.
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Giinstig auf die militdrische Leistungsféhigkeit, insbesondere auch bei Einsétzen in
Krisengebieten, wirken sich verschiedene Modernisierungsprogramme aus, vor
allem Entwicklungen im Bereich der Luftkriegfithrung. Eine enge Vernetzung von
Fiihrungs-, Aufkldrungs- und Waffensystemen, kombiniert mit einer Steigerung der
Waffenwirkung, erlaubt eine Reduktion der Anzahl Systeme bei gleichbleibender
Leistung. In den letzten Jahren sind im Bereich der Aufkldrung und sofortigen
prézisen Zielbekdmpfung grosse Fortschritte erzielt worden.

Gleichzeitig hat aber ein quantitativer Abbau der Streitkrifte eingesetzt, der bis
heute anhilt. Davon betroffen sind Personal und Material. Die meisten Staaten der
Nato haben die Wehrpflicht abgeschafft und sind zu deutlich kleineren Berufsar-
meen iibergegangen. Dieser Umbau geht vor allem zu Lasten der schweren mecha-
nisierten Verbande und hat damit die Féhigkeiten der Nato zur Abwehr eines kon-
ventionellen Angriffs in Europa stark verringert. Mit der Aufnahme neuer Mitglieder
konnte dieser Abbau nicht kompensiert werden, insbesondere weil diese liber weit-
gehend veraltete, wenig schlagkriftige oder iiber gar keine nennenswerten Streit-
kréfte verfiigen. Insgesamt hat die Nato mit ihrer Neuausrichtung nach dem Kalten
Krieg ihre Féhigkeit zur Verteidigung Europas abgebaut.

Unter dem aktuellen Eindruck des Konflikts in der Ukraine, der russischen Aufriis-
tung und Moskaus Ambitionen in Europa wird auch im Westen der Druck fiir eine
Verstirkung der Verteidigungsfahigkeit grosser. In jedem Fall wird fiir die Verteidi-
gungsfahigkeit des Biindnisses auch kiinftig das militdrische Engagement der USA
in Europa von zentraler Bedeutung sein. Dieses wird voraussichtlich nicht grund-
sdtzlich in Frage gestellt werden.

In Nordeuropa fiihlen sich auch biindnisfreie Staaten zunehmend von Russland
bedroht. Finnland und Schweden diirften ihre Verteidigungsfahigkeit deshalb in den
nichsten Jahren wieder verstirken. Ein moglicher Nato-Beitritt ist in diesen beiden
Landern zwar ein Diskussionsthema, steht aber nicht unmittelbar bevor.

Wahrscheinlichkeit eines Grosskonfliktes in Europa

Eine Bedrohung setzt zwei Komponenten voraus: die Absicht, einen Angriff durch-
zufiihren, und die Féhigkeit dazu. Absichten konnen sich rasch dndern; dies gilt
besonders fiir autokratische Regimes, die Entscheidungen im kleinen Kreis treffen
konnen. Der Aufbau von Fahigkeiten benétigt mehr Zeit. Sind die fiir einen Angriff
bendtigten Fahigkeiten gegeben und Angriffsabsichten vorstell- oder gar erkennbar,
wird die Vorwarnzeit sehr kurz.

Im Kalten Krieg bestand eine solche Situation. In der Folge entspannte sich die
sicherheitspolitische Lage in Europa, und die Fihigkeiten fiir grosse militérische
Operationen in Europa nahmen ab. Daraus liessen sich ldngere Vorwarnzeiten fiir
einen militdrischen Grosskonflikt in Europa ableiten. Diese Phase ist vorbei. Was
die Fiéhigkeiten betrifft, werden die russischen Streitkrifte bereits seit einigen Jahren
modernisiert und in ihrer Schlagkraft gesteigert. Um der Nato militdrisch auf der
ganzen Breite — also nicht nur in einzelnen militdrischen Bereichen wie zum Bei-
spiel Sonderoperationskriften — ebenbiirtig zu sein, wird Russland aber noch einige
Jahre benétigen, sofern die westlichen Staaten ihre militdrischen Fahigkeiten nicht
weiter abbauen. Noch starker hat sich aber die Lage bezliglich der moglichen Ab-
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sichten verdndert: Die Annexion der Krim durch Russland und der bewaffnete
Konflikt in der Ukraine haben zu einer raschen und starken Verschirfung der Span-
nungen zwischen der Russland und dem Westen gefiihrt. Es ist immer noch davon
auszugehen, dass sich beide bemiihen, einen bewaffneten Konflikt zwischen Russ-
land und der Nato zu vermeiden, aber das Risiko eines solchen Konflikts ist gestie-
gen.

Die Schweiz muss angesichts dieser angespannten Lage und dieser bestehenden
Risiken die militdrischen und sicherheitspolitischen Entwicklungen in Europa lau-
fend aufmerksam verfolgen und die fiir die Verteidigung kritischen Féhigkeiten
bewahren und weiterentwickeln — auch wenn die Wahrscheinlichkeit gering ist, dass
ein bewaffneter Grosskonflikt in Europa ausbricht und die Schweiz dann von diesem
militarisch erfasst wird. Die Weiterentwicklung der Armee steht im Einklang mit der
Lageentwicklung in Europa. Insgesamt lésst sich sagen, dass eine direkte Bedrohung
durch einen bewaffneten Angriff auf die Schweiz — ob im herkémmlichen Sinne
oder in unkonventioneller Form — fiir die néchsten Jahre wenig wahrscheinlich ist.
Es sind keine Staaten oder Gruppierungen erkennbar, die sowohl iiber die notwendi-
gen Fahigkeiten verfiigen, die Schweiz mit militdrischen Mitteln anzugreifen, als
auch entsprechende Absichten hegen.

Mehr potenzielle Akteure fiir einen bewaffneten Angriff von ausserhalb Europas

Ein Angriff auf die Schweiz konnte allenfalls auch von ausserhalb Europas iiber
grosse Distanz gefiihrt werden. Neben dem Cyber-Bereich kommen dafiir insbeson-
dere ballistische Lenkwaffen oder Marschflugkdrper in Frage. Derzeit sind nur
wenige Staaten zu solchen Angriffen féhig, und bei diesen sind keine entsprechen-
den Absichten erkennbar oder zu erwarten. Die weltweite Verbreitung derartiger
Waffensysteme wird aber fortschreiten. Bis 2025 muss von einer grosseren Zahl
staatlicher Akteure ausgegangen werden, die Ziele in der Schweiz aus der Ferne
angreifen konnten. Dabei ist die Schweiz kaum ein prioritdres Ziel, auch weil sie
sich nicht militérisch in internationale bewaffnete Konflikte einmischt. Ein Angriff
mit weitreichenden Waffen auf die Schweiz wird deshalb fiir die néchsten Jahre als
nicht wahrscheinlich erachtet. Wegen der grossen Anzahl potenzieller Akteure und
der nicht voraussehbaren Dynamik internationaler Krisen sind hier Aussagen aber
mit grosseren Unsicherheiten behaftet als im Fall militdrischer Grosskonflikte in
Europa. Die Libyen-Krise 2008 bis 2010 hat gezeigt, wie ein Staat ohne lange Vor-
warnung drastische Massnahmen gegeniiber der Schweiz ergreifen kann. Falls ein
derartiger Akteur liber weitreichende Waffen verfiigt, kann er die Schweiz auch mit
militdrischen Mitteln bedrohen und erpressen, wobei daflir neben herkdmmlichen
auch unkonventionelle Mittel eingesetzt werden kdnnen, wie Cyber-Angriffe auf
kritische Infrastrukturen (z. B. Finanzsystem, Energieversorgung) oder die Erpres-
sung mit wirtschaftlichen Mitteln (z. B. Manipulation von Waren- und Finanzstro-
men).
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2.2.5 Kriminalitit

Die Zahl krimineller Handlungen gemiss Strafgesetzbuch2? (StGB) und Betiu-
bungsmittelgesetz vom 3. Oktober 195121 ist in der Schweiz in den letzten fiinf
Jahren leicht riicklaufig, wobei deren Abnahme vor allem auf die zuriickgehenden
Diebstéhle in allen Kategorien wie Einbruch-, Taschen- oder Fahrzeugdiebstahl
zuriickzufiihren ist. Nach wie vor befindet sich dieser Kriminalitdtsbereich auf
einem im europdischen Vergleich hohen Niveau. Hauptverantwortlich dafiir sind
mobile, gut organisierte Gruppen aus Ost- und Siidosteuropa sowie Personen aus
dem Maghreb. Die hochprofessionellen Gruppen halten sich jeweils nur fiir kurze
Zeit in der Schweiz auf, gehen arbeitsteilig vor, delinquieren in wechselnder Zu-
sammensetzung und treten zunehmend gewaltbereit auf. Dieses Kriminalitatsauf-
kommen stellt die Existenz und das Funktionieren des Staates nicht in Frage; es
beeintrichtigt aber nebst den schweren Gewaltdelikten das Sicherheitsgefiihl der
Bevolkerung massgeblich und verursacht volkswirtschaftlichen Schaden. Eine
Besserung ist in diesen Formen der Kriminalitit derzeit nicht absehbar. Dies nicht
zuletzt deshalb, weil die Tater hdufig nicht mehr in Untersuchungshaft, sondern
ausser Landes sind, wenn ihnen die Delikte aufgrund der Spurenauswertung nach-
gewiesen werden konnen. In Bezug auf sonstige Bereiche des StGB sind die Zahlen
bei Delikten gegen Leib und Leben, gegen die Freiheit und gegen die sexuelle
Integritit ziemlich stabil

Auch das organisierte Verbrechen hat mit seinen Aktivitdten Einfluss auf die Si-
cherheit im Alltag. Es kann mit den durch kriminelle Aktivititen im In- und Ausland
generierten Geldern zudem den freien Wettbewerb und die Unabhéngigkeit rechts-
staatlicher Institutionen sowie die Reputation des Schweizer Werk- und Finanzplat-
zes beeintrichtigen. Die Bekdmpfung des organisierten Verbrechens in seinen
zahlreichen Erscheinungsformen ist fiir die Strafverfolgungsbehdrden wichtig, auch
wenn das organisierte Verbrechen in der Schweiz bislang kein staatsgefdhrdendes
Ausmass angenommen hat. Es gibt zurzeit keine Anzeichen, dass sich die diesbe-
zligliche Bedrohungslage mittelfristig fundamental d&ndern wird.

Entwicklung in Europa fiir Kriminalitit in der Schweiz wesentlich

Die Sicherheit in der Schweiz héngt stark von der wirtschaftlichen Entwicklung und
der Sicherheit in Europa ab. In der Schweiz lassen sich vergleichsweise hohe Ertrage
mit Diebstdhlen, dem Handel mit illegalen Waren (etwa Betdubungsmittel) und
Dienstleistungen (etwa Menschenhandel, Prostitution) erzielen. Selbst bei einer
positiven wirtschaftlichen Entwicklung in Europa wird die Schweiz auf absehbare
Zeit als Zielland von Kriminaltourismus und organisierter Kriminalitit attraktiv
bleiben. Eine ldnger anhaltende Wirtschaftskrise in Europa koénnte die Situation
noch verschlechtern: In einzelnen Léndern konnten staatliche Aufgaben wie der
Grenzschutz oder die Strafverfolgung aufgrund wirtschaftlicher Zwénge vernachlis-
sigt werden. Zudem bestiinde die Gefahr, dass organisierte Kriminalitdt in wirt-
schaftsschwachen Regionen Fuss fassen und an wirtschaftlichem und politischem
Einfluss gewinnen kdnnte.

20 SR 311.0
21 SR 812.121
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Eine weitere Harmonisierung von Recht und Bekdmpfungsstrategien sowie der
kontinuierliche Ausbau der internationalen Zusammenarbeit der Strafverfolgungs-
behorden in Europa wird die Strafverfolgung starken. Eine positive Entwicklung der
Wirtschaft im Schengen-Raum wird eine zusétzlich dimpfende Wirkung auf die
Kriminalititsbelastung der Schweiz haben.

Technologische Innovationen beeinflussen die Kriminalitit und deren Bekdimpfung

Der Missbrauch des Internets als Tatwerkzeug und Tatort krimineller Machenschaf-
ten nimmt zu. So erdffnen sich zum Beispiel wegen der Steuerung immer weiterer
Lebensbereiche via Internet («Internet der Dinges»), durch die Inanspruchnahme
von Cloud-Diensten, Verschliisselungsprogrammen oder Kommunikationsanbietern
neue Méoglichkeiten, Delikte zu begehen und deren Verfolgung zu erschweren.
Beispiele dafiir sind der Betrug via Internet, das unrechtmissige Beschaffen von
Zugangsdaten fiir Internetdienste («phishing») oder die Verbreitung illegaler Inhalte
(Kinderpornografie, Rassismus).

Die kriminelle Nutzung moderner Informations- und Kommunikationstechnologien
erfordert, dass die Strafverfolgungsbehorden iiber addquate technische und perso-
nelle Mittel verfiigen. Fiir eine wirksame Strafverfolgung unabdingbar sind ferner
rechtliche Grundlagen, die mit der technologischen Entwicklung Schritt halten,
sowie internationale Zusammenarbeit.

Fragile Staaten und Migration als verschdrfende Faktoren

Fragile Staaten sind anfilliger, als Logistikbasen und Umschlagplitze der organi-
sierten Kriminalitdt, zum Beispiel fiir den illegalen Betdubungsmittelhandel, miss-
braucht zu werden — mit oder ohne Beteiligung staatlicher Organe. Biirgerkriege,
Umstiirze, wirtschaftliche Depression und politische Repression, zum Beispiel im
Nahen und Mittleren Osten, im Maghreb und in anderen Regionen Afrikas, kdnnen
den Druck auf die lokale Bevolkerung zur Emigration erhéhen. Die illegale Migra-
tion bietet bereits als solche ein lukratives Geschiftsfeld fiir die organisierte Krimi-
nalitdt. Mit den Schutz- und Wohlstandsuchenden kdnnen auch Diaspora-Konflikte
und Ableger krimineller Netzwerke in die Schweiz gelangen.

Risiken des Rohstoffhandels

In vielen rohstoffreichen Léndern unterliegt der Rohstoffsektor (insbesondere die
Ausbeutung und der Handel) keiner effektiven Gesetzgebung und Kontrolle und
kann damit zum zentralen Treiber staatlicher Korruption und organisierter Krimina-
litdit werden. Dies kann damit insbesondere in fragilen Staaten auch Anlass und
Finanzierungsquelle fiir bewaffnete Konflikte werden. Die Schweiz als Sitzstaat
zahlreicher Rohstofffirmen und wichtiger Finanzplatz ist hier einem besonderen
Risiko der Geldwischerei von Seiten korrupter Akteure oder krimineller Organisati-
onen ausgesetzt.
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2.2.6 Versorgungsstorungen

Versorgungsstorungen, zum Beispiel durch die Verknappung von Lebensmitteln,
Erdol oder Strom, sind seit Langem als Gefahr oder Bedrohung bekannt; Massnah-
men zu ihrer Bewidltigung sind auch geplant. Viele Dienstleistungen werden heute
iber elektronische Kanéle angeboten und genutzt; dazu gehort auch die Steuerung
logistischer Ablaufe und kritischer Infrastrukturen.

Vielfiltige Verletzlichkeiten

Versorgungsstérungen grosseren Ausmasses konnen auf verschiedene Art entstehen.
Bei versorgungskritischen Giitern kann sich eine sicherheitspolitisch relevante Ver-
sorgungsstorung ergeben, ohne dass dies machtpolitisch bedingt ist. Dies betrifft
insbesondere Gliter, die nicht oder nur schwer gelagert werden kdnnen (z. B.
Strom, in geringerem Masse auch Gas) oder aus dkonomischen oder praktischen
Griinden nicht vorproduziert werden (Informatikkomponenten, Grosstransformato-
ren, gewisse Impfstoffe). Liefer- und Produktionsstdrungen kdnnen auch durch die
wirtschaftlich an sich erwiinschte minimierte Lagerhaltung und Konzentration auf
weltweit wenige Lieferanten entstehen, wenn ein technischer Ausfall oder Streiks
dazu fiihren, dass Lieferungen kritischer Komponenten ausfallen und nicht substitu-
iert werden konnen. Auch ldnger bestehende Unwetterschdden oder andere Natur-
gefahren (z. B. Vulkanasche) konnen Produktionseinrichtungen oder Transport-
infrastrukturen unbenutzbar machen. Versorgungsstorungen konnen auch indirekt
entstehen, wenn ein Gut zwar noch erhiltlich ist, aber zu einem so hohen Preis oder
in so kleinen Mengen (z. B. neue Impfstoffe im Pandemiefall), dass unter normalen
wirtschaftlichen Bedingungen der Einkauf kaum mehr moglich ist.

Internationale Absprachen

Wenn andere Staaten oder grosse Unternehmen iiber Wirtschaftsgiiter verfiigen
(dazu zdhlt auch der Standort wichtiger Schalt- oder Uberwachungszentren kriti-
scher Infrastrukturen), kann dies dazu beniitzt werden, der Schweiz anzudrohen, sie
von wichtigen Giitern abzuschneiden, um sie aus politischen oder wirtschaftlichen
Motiven unter Druck zu setzen. Die schlechte oder fehlende Lagerfahigkeit vieler
Giiter fiihrt dazu, dass die Schweiz einem solchen Druck immer weniger durch
Bevorratung oder durch Redundanzen entgegenhalten kann. Auch ist die Produkti-
onskapazitdt fiir gewisse kritische Giiter in der Schweiz gar nicht mehr vorhanden
(selbst im Heilmittel- und Impfstoftbereich). Eine Gegenstrategie, gerade bei nicht
machtpolitisch bedingten Versorgungsstérungen, ist die Absicherung durch interna-
tionale Vertrdge und Regimes. Diese kann aber nur greifen, wenn die Interessen
innerhalb der Regimes kongruent sind.

Vor- und Nachteile der internationalen Vernetzung

Die internationale Vernetzung, insbesondere in der Informations- und Kommunika-
tionstechnologie, aber auch bei anderen kritischen Infrastrukturen wie der Stromver-
sorgung hat versorgungstechnisch gesehen Vor- und Nachteile. Sie kann Redundan-
zen stirken oder wie im Fall von Gas und Ol Substitutionen erleichtern. Sie fiihrt
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aber auch dazu, dass die Versorgung durch Ereignisse gestort werden kann, die an
sich weit weg sind, durch die internationale Verflechtung aber auf die Versorgungs-
lage im eigenen Land durchschlagen. Mit der internationalen Verflechtung geht auch
eine Konzentration von Anbietern einher, wie zum Beispiel im Bereich der Netz-
werktechnologie. Dies kann dazu fiihren, dass keine Reserven vorhanden oder
Alternativen moglich sind, wenn ein bisher als zuverlédssig angesehener Lieferant
zum Beispiel aus wirtschaftlichen oder politischen Griinden in Misskredit gerét oder
ausfillt.

Auch Cyber-Angriffe konnen zu Versorgungsstorungen fiihren

Cyber-Angriffe konnen sich auch gegen kritische Infrastrukturen richten. Diese sind
heute haufig stark automatisiert und damit anfillig auf solche Angriffe. Ein Cyber-
Angriff konnte insbesondere dann gravierende Folgen haben, wenn Funktionen oder
Dienstleistungen beeintrdchtigt oder lahmgelegt wiirden, die fiir das Funktionieren
von Gesellschaft, Wirtschaft und Staat wesentlich sind. Besonders relevant sind in
diesem Zusammenhang die Steuerungs- und Schaltanlagen der Energieversorgung,
der Telekommunikation, der Verkehrssteuerung oder von Finanztransaktionen. Der
zeitweilige oder dauernde Ausfall solcher Infrastrukturen konnte zu fatalen Ketten-
reaktionen fiihren. Weil die Urheberschaft relativ einfach zu verschleiern ist, sind
Cyber-Angriffe attraktiv; sie ermdglichen, mit geringem Risiko betrichtlichen
Schaden anzurichten.

2.2.7 Katastrophen und Notlagen

Katastrophen und Notlagen sind Ereignisse, die so viele Schdden und Ausfille
verursachen, dass die personellen und materiellen Mittel der betroffenen Gemein-
schaft liberfordert sind und Hilfe von aussen nétig ist. Sie lassen sich aufgrund ihrer
Ursachen und Auswirkungen in natur-, technik- und gesellschaftsbedingt unter-
scheiden, wobei die letzten beiden Kategorien zum Teil auch mit zivilisationsbedingt
zusammengefasst werden. Katastrophen treten von ihrem Charakter her eher plétz-
lich ein; Notlagen hingegen sind Situationen, die sich oft {iber einen langeren Zeit-
raum anbahnen und lénger andauern konnen (z. B. Strommangellage).

Wegen ihrer Topografie ist die Schweiz stark Naturgefahren ausgesetzt. Aufgrund
des Klimawandels ist zu erwarten, dass die damit verbundenen Extremereignisse
(Starkniederschlédge, Stiirme, aber auch lidngere Trockenperioden) noch verstirkt
auftreten werden.

Die Schweiz gehort zu den am dichtesten besiedelten Staaten in Europa. Dies fithrt
zu einer grossen Dichte an Infrastrukturen, was hohe Schéden zur Folge haben kann,
wenn diese beeintrichtigt oder zerstort werden. Die hohe Infrastrukturdichte driickt
sich auch darin aus, dass im Interesse einer effizienten Nutzung der Landschaft
gekoppelte Knotenpunkte und Netzwerke entstehen (z. B. nahe beieinander verlau-
fende Autobahn- und Zugtrassen, ergdnzt mit Telekommunikations- und Stromlei-
tungen, Tunnels mit Mehrfachfunktionen).
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Besonders problematisch ist es, wenn es zu einer Kombination oder Verkettung von
Ereignissen kommt. Wie Katastrophen in den letzten zehn Jahren gezeigt haben,
konnen Ursachen wie Auswirkungen vielfdltig sein. So kann es beispielsweise
aufgrund von Stiirmen, Hochwasser, Erdbeben, Ausfall von Informations- und
Kommunikationsinfrastrukturen, Kernkraftwerkunfillen, Cyber-Angriffen oder
konventionellen Anschlidgen zu Stromausfillen kommen. Diese wiederum kénnen
zu Umweltverschmutzungen, Storfdllen in Produktionsanlagen, Ausfdllen in der
Versorgungs-, Verkehrs- sowie Informations- und Kommunikationsinfrastrukturen,
zu Verunreinigungen von Lebensmitteln und Trinkwasser und — bei langanhaltenden
Stromausfillen — zu erhohter Kriminalitit und gewalttdtigen Unruhen fithren.

Hdufigere und intensivere Naturkatastrophen

Naturkatastrophen wie die Hochwasser von 2005 und 2007 werden in der Schweiz
infolge des Klimawandels wahrscheinlich héufiger und intensiver auftreten. Auch
Stiirme und andere extreme Wetterereignisse und -perioden (Trockenheit, Hitze- und
Kaltewellen) werden wohl an Intensitit weiter zunehmen. Hitzewellen gehdren
dabei zu den grossten Gefahren, welche die Schweiz im Bereich Katastrophen und
Notlagen betreffen konnen. Durch Hitzewellen und Trockenheit ausgeloste Wald-
briande sind ebenfalls Gefahren, die weiter zunehmen diirften und auch Auswirkun-
gen auf die (Verkehrs-)Infrastrukturen und Siedlungsgebiete haben. Hanginstabilité-
ten durch den Klimawandel und verschirft durch starke Niederschlidge fithren zu
Rutschungen und Murgéngen, die ebenfalls die darunter liegenden Netzinfrastruktu-
ren (Verkehr, Kommunikation, Energie) schiddigen konnen. Obwohl die Schweiz
eine geringe bis mittlere seismische Aktivitit aufweist, gehdren Erdbeben wegen des
damit verbundenen Schadenpotenzials zu den grossten Risiken beziiglich Naturkata-
strophen in der Schweiz.

Komplexere technikbedingte Gefahren

Technikbedingte Katastrophen konnten in der Schweiz durch verbesserte Sicher-
heitsvorkehrungen — vor allem seit den Vorfillen in Schweizerhalle und Tscherno-
byl 1986 sowie den Strassentunnelbrinden im Mont Blanc 1999 und Gotthard 2001
— in den vergangenen 20 Jahren reduziert werden. Zur Uberwachung von Kern- und
Stauanlagen existiert ein gut ausgebautes Friihwarn- und Alarmierungssystem. Wie
bei Naturkatastrophen hat die hohe Siedlungs- und Nutzungsdichte in der Schweiz
aber zur Folge, dass die potenziellen Schiden grosser geworden sind. Ausfille
kritischer Sektoren der Infrastruktur (z. B. Energie, Verkehr, Informations- und
Kommunikationstechnologie) konnen sowohl Ursache wie auch Folge von natur-
und gesellschaftsbedingten Katastrophen sein. Zudem konnen solche Ausfille zu
Versorgungsengpassen — und somit Notlagen — von weiteren lebensnotwendigen
Giitern und Dienstleistungen fithren. Dabei ist die Stromversorgung von besonderer
Bedeutung. Ein Stromausfall, der Ausfall der Informations- und Kommunikati-
onsinfrastrukturen oder auch ein Flugzeugabsturz gehéren im Bereich Katastrophen
und Notlagen zu den grossten Risiken.
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Latente gesellschaftsbedingte Gefahren

Gesellschaftsbedingte Katastrophen sind in der Schweiz eher selten, konnen aber
komplexe und weitreichende Auswirkungen haben. Eine grossfliachige, mehrwo-
chige Strommangellage ist diesbeziiglich fiir die Schweiz das grosste Risiko. Gross-
flachige Infektionskrankheiten machen vor der Schweiz — trotz hohem Hygienestan-
dard — nicht Halt, da sie hochgradig mit anderen Gesellschaften vernetzt ist. Die
Erfahrungen mit Grippepandemien und SARS zeigen, dass mit Pandemien unter-
schiedlicher Schweregrade zu rechnen ist. Es ist aber unmoglich, vorauszusagen,
wann und wo die nichste Pandemie ihren Ursprung nehmen, wie schnell sie sich
ausbreiten und welchen Schweregrad sie haben wird. Der Schweregrad der letzten
Pandemien (Spanische Grippe 1918, Asiatische Grippe 1957, Hongkong-Grippe
1968, HIN1-Pandemie 1977 und Pandemie 2009) war tendenziell abnehmend, was
jedoch keine Prognose zuldsst. Eine schwere Pandemie kann jederzeit auftreten und
gravierende Auswirkungen auf die Gesellschaft haben. Sie zdhlt damit ebenfalls zu
den bedeutendsten Risiken fiir die Schweiz im Bereich Katastrophen und Notlagen.
Auch die rasche Ausbreitung des MERS-Virus im Nahen Osten und Siidkorea
unterstreicht diese Einschédtzung. Neben der erheblichen Belastung des Gesundheits-
systems konnen Einschriankungen oder ein Zusammenbruch 6ffentlicher Dienste und
Infrastrukturen (Polizei, Feuerwehr, Verkehr, Informations- und Kommunikati-
onsinfrastrukturen) Auswirkungen auf die gesamte Gesellschaft und die Wirtschaft
haben. Neben Pandemien, die direkt den Menschen bedrohen, haben auch Pande-
mien unter Nutztieren (Tierseuchen) ein grosses Schadenspotenzial.

2.2.8 Fazit

Aus sicherheitspolitischer Sicht kann festgehalten werden, dass es in den letzten fiinf
Jahren markante Entwicklungen gegeben hat, die fiir die Sicherheit der Schweiz
wesentlich sind. Im Vordergrund stehen das Verhéltnis zwischen West und Ost in
Europa, die terroristische Bedrohung durch den Dschihadismus und die Risiken im
Cyber-Raum.

Am wenigsten erwartet war die erste Entwicklung. Das Verhéltnis zwischen dem
Westen und Russland hat sich im Zuge der Lage in der Ukraine stark und nachhaltig
verschlechtert. Mit dem russischen Vorgehen auf der Krim und in der Ostukraine ist
eine neue sicherheitspolitische Realitdt eingetreten, indem sich gezeigt hat, dass die
Bereitschaft vorhanden ist, international anerkannte Grenzen gewaltsam zu veréin-
dern und voélkerrechtswidrig Gebiete zu annektieren. Dies ist besorgniserregend,
weil damit gegen in Europa fest verankert geglaubte und fiir die Sicherheit elemen-
tare Grundregeln verstossen wurde. Zwar bleibt die Wahrscheinlichkeit gering, dass
die Schweiz selber direkt Opfer eines bewaffneten Angriffs oder in einen solchen
verwickelt wird. Die Wahrscheinlichkeit eines militérischen Konflikts in Europa und
seiner Peripherie, der auch Konsequenzen filir die Schweiz hitte, hat sich aber er-
hoht. Die Verteidigungsfahigkeit ist wieder stirker zu einem sicherheitspolitischen
Thema in Europa geworden, als dies seit dem Ende des Kalten Krieges der Fall war.
Darauf muss sich auch die Schweiz einstellen, und mit der Verbesserung der milita-
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rischen Bereitschaft, Ausriistung und Ausbildung in der Weiterentwicklung der
Armee hat sie auch bereits wesentliche Schritte eingeleitet.

Terrorismus gehort zwar schon lédnger zu den grossten Bedrohungen, auch fiir die
Schweiz; die Bedrohung durch den dschihadistischen Terrorismus hat sich aber in
den letzten Jahren weiter verschérft. Dies hingt zum einen mit den Entwicklungen in
Krisengebieten wie Syrien, Irak oder Libyen zusammen, wo sich neue, grossflichige
Brutstétten und Operationsrdume fiir dschihadistisch motivierten Terrorismus entwi-
ckelt haben und insbesondere mit der Terrororganisation «Islamischer Staat» eine
neuartige Dimension von Terrorismus in Erscheinung getreten ist. Auf der anderen
Seite ist — als Folge dieser regionalen Entwicklungen und der Durchschlagskraft
terroristischer Propaganda — die Anzahl von dschihadistisch motivierten Reisenden
und potenziellen Terroristen aus europdischen Landern deutlich gestiegen und auch
in Europa zu einem akuten Sicherheitsproblem geworden. Von dieser Entwicklung
ist auch die Schweiz betroffen. Sie hat zwar den Vorteil, dass sie wegen ihrer sozia-
len und gesellschaftlichen Bedingungen sowie der weniger kontroversen aussenpoli-
tischen Exponiertheit weniger Nahrboden und Angriffsfliche fiir dschihadistischen
Terrorismus bietet; sie muss sich aber ebenfalls auf eine akute und ldnger anhaltende
Bedrohung durch den dschihadistischen Terrorismus einstellen. Dabei muss sie auch
verhindern, dass von ihrem Territorium aus die Sicherheitsinteressen anderer Staaten
beeintrichtigt werden.

Die Moglichkeiten, den Cyber-Raum zu missbrauchen, und der tatséchliche Miss-
brauch haben zugenommen. Zwar sind bis heute gross angelegte Cyber-Angriffe, die
auch weitreichende physische Schadigungen oder gar Tote verursacht hétten, ausge-
blieben. Der bisherige Hohepunkt in dieser Beziehung war wahrscheinlich der
Einsatz von Schadsoftware gegen Nuklearanreicherungsanlagen in Iran und ein
Cyber-Angriff gegen ein Stahlwerk in Deutschland, der in einer massiven Beschidi-
gung der Anlage kulminierte. Es hat sich in den letzten Jahren nicht nur gezeigt,
welches Ausmass an technischen Mdglichkeiten fiir den Missbrauch des Cyber-
Raumes besteht, sondern auch, mit welcher Ruchlosigkeit Staaten bereit sind, diese
zu nutzen. Diese Bedrohung spielt auch fiir die Sicherheit der Schweiz eine wichti-
gere Rolle als bisher; der Schutz von Informations- und Kommunikationssystemen
und -infrastrukturen hat einen grosseren Stellenwert.

Daneben gibt es aber auch Bedrohungen und Gefahren, bei denen in den letzten
Jahren keine grosseren Anderungen eingetreten sind. Dies trifft insbesondere auf
Naturkatastrophen und Notlagen, die Kriminalitdt und Versorgungsstdrungen zu.
Diese gehoren nach wie vor zu den realistischsten Bedrohungen und Gefahren fiir
die Sicherheit der Schweiz; die sicherheitspolitischen Herausforderungen bleiben
diesbeziiglich im Wesentlichen aber unverandert.

Die Zunahme der Flucht- und Migrationsbewegungen kann zu gesellschaftlichen
und politischen Problemen fiihren. Migration selbst féllt nicht primér in den Zustén-
digkeitsbereich der Sicherheitspolitik, und die Migration selbst kann nicht als Be-
drohung oder Gefahr bezeichnet werden. Begleitumstéinde der Migration kdnnen
aber sicherheitspolitisch von Bedeutung sein.

Insgesamt lédsst sich mit Blick auf die Gesamtheit der Bedrohungen sagen, dass die
Zahl sicherheitspolitisch relevanter Akteure und die Vielfalt der eingesetzten Mittel
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steigen. Immer mehr Staaten, Organisationen, Gruppen und Individuen stehen Mittel
und Moglichkeiten zur Verfligung, um in einer Weise zu handeln, die sicherheitspo-
litische Wirkung entfaltet, oft auch auf die Schweiz (z. B. Cyber-Angriffe, Propa-
gandatitigkeit, moderne Waffen). Die resultierenden Bedrohungen und Gefahren
sind so noch komplexer, noch stirker untereinander verkniipft und uniibersichtlicher
geworden — eine Entwicklung, die wahrscheinlich weitergeht.

Eine wesentliche Entwicklung — auch fiir die Schweiz — ist der Bedeutungsverlust
von Geografie und Distanz. Hatten natiirliche Gegebenheiten wie geografische Lage
und Distanzen lange Zeit bislang immer auch eine wichtige Schutzfunktion, ist dies
bei vielen Bedrohungen heute kaum mehr der Fall; sie stoppen nicht auf der anderen
Seite des Flusses oder Ozeans. Es macht gerade deren Unberechenbarkeit und damit
auch Gefihrlichkeit aus, dass sie sich von der Bindung an Geografie und Raum
geldst haben, und ein Land sehr rasch von Ereignissen oder Entwicklungen getroffen
werden kann, die ithren Ursprung an einem ganz anderen Ort haben. Sicherheitspoli-
tisches Denken und Handeln muss deshalb stirker als bisher mit bedenken, dass ein
Land selbst dann massiv angegriffen werden kann, wenn seine physischen Grenzen
perfekt bewacht und geschiitzt werden. Dies gilt in erster Linie fiir Aktivitdten im
Cyber-Raum.

Die Verkniipfung und Unvorhersehbarkeit von Ereignissen fiihrt auch dazu, dass
beim Umgang mit Bedrohungen und Gefahren vermehrt «vom Ende her» gedacht
werden muss, und nicht vom Anfang — sprich: dass nicht mehr von der einzelnen
Bedrohung und deren mdglichen Konsequenzen ausgegangen wird, sondern von den
moglichen Folgen eines Vorfalls und deren Bewiltigung. Dies ist der Grundgedanke
der Resilienz, bei der es darum geht, den Schutz, die Widerstandskraft und Regene-
rationsfahigkeit eines Gesamtsystems — in diesem Fall des «Gesamtsystems
Schweiz» — zu verbessern, zum Beispiel durch die Schaffung von Redundanzen in
Bereichen wie der Kommunikation oder der Energieversorgung. Dieser Ansatz ist
nicht neu, muss aber im sicherheitspolitischen Handeln und Denken noch stérker
verankert werden. Dies auch deshalb, weil sich viele der real existierenden Bedro-
hungen nicht aus der Welt schaffen lassen und es deshalb darum gehen muss, auf die
moglichen Folgen dieser Bedrohungen vorbereitet sein zu sein und richtig mit ihnen
umgehen zu kdnnen. Als zentral erscheint in diesem Kontext die rasche Realisierung
eines krisensicheren Kommunikationsnetzes, an das die Partner des Sicherheitsver-
bunds Schweiz und die Betreiber kritischer Infrastrukturen angeschlossen sind.

23 Sicherheitspolitisch relevante Organisationen und
Vereinbarungen

In diesem Kapitel wird die sicherheitspolitische Umgebung der Schweiz betrachtet,
insbesondere die europdische Sicherheitsarchitektur und ihre Perspektiven, sowie
weltweite Vorgédnge, die direkte Auswirkungen auf die Sicherheit der Schweiz
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haben.22 Generell ist die Lage von der Tendenz zu einer erneuten Polarisierung
zwischen dem Westen und Russland sowie der Notwendigkeit gepréigt, neue Bedro-
hungen mit neuen Akteuren zu meistern. Die europdische Sicherheitsarchitektur
zeichnet sich dadurch aus, dass es viele sicherheitspolitisch bedeutende Organisatio-
nen und Institutionen gibt. Das sicherheitspolitische Umfeld der Schweiz wird in
erster Linie durch die Europédische Union, die Nato sowie die OSZE geprigt, wobei
die Schweiz nur in Letzterer Mitglied ist. Von geringerer Relevanz fiir die Sicher-
heitspolitik im engeren Sinn ist der Europarat. Auf globaler Ebene spielt die UNO
eine zentrale Rolle.

2.3.1 Organisation fiir Sicherheit und Zusammenarbeit
in Europa

Die Organisation fiir Sicherheit und Zusammenarbeit in Europa (OSZE) mit Sitz in
Wien umfasst 57 Teilnehmerstaaten, inklusive die Schweiz, und 11 Partnerstaaten
und ist damit die weltweit grosste regionale Sicherheitsorganisation. Die primér als
Dialog- und Verhandlungsplattform zwischen den westlichen und &stlichen Staaten-
blocken gegriindete Organisation hat zum Ziel, Sicherheit, Stabilitit und Frieden fiir
die mehr als eine Milliarde Menschen des OSZE-Raums zu fordern. Dazu setzt sie
auf Dialog und Einbezug, Massnahmen zur Schaffung von Transparenz und Ver-
trauen, die Entwicklung und Umsetzung gemeinsamer Normen und Verpflichtun-
gen, die Forderung von Menschenrechten, Demokratie und Rechtstaatlichkeit sowie
die Zusammenarbeit in einem breiten Spektrum sicherheitspolitisch relevanter
Themen

Die Ukraine-Krise hat deutlich gemacht, dass das friedliche Zusammenleben in
Europa keine Selbstverstindlichkeit ist. Die OSZE hat aufgrund dieser Krise wieder
an Interesse und Profil gewonnen. Dies vor allem, weil sie sich als wichtigster
briickenbauender Akteur in der Ukraine-Krise etablieren konnte, in den internationa-
len Bemithungen um De-Eskalation in diesem Konflikt eine zentrale Bedeutung
einnahm und eine operationelle Rolle in der Umsetzung von Abmachungen zwi-
schen den Konfliktparteien spielt. Es hat sich 2014, im Jahr des schweizerischen
Vorsitzes der OSZE, gezeigt, dass die OSZE im aktuellen Kontext die einzige regio-
nale Organisation ist, die iiber die notwendige Akzeptanz fiir die Bearbeitung von
Konflikten in Europa verfiigt.

Nach 1996 hatte die Schweiz 2014 zum zweiten Mal den OSZE-Vorsitz inne. Die
Schweiz erstellte ein gemeinsames Vorsitzprogramm mit Serbien, das die OSZE
2015 présidiert hat. Der Vorsitz ist das wichtigste Amt der OSZE und trigt die
Gesamtverantwortung fiir die operativen Tétigkeiten der Organisation. Die Schweiz
wollte mit ihrem Vorsitz vor allem Sicherheit und Stabilitit fordern, die Lebensbe-
dingungen der Menschen verbessern und die Handlungsfahigkeit der OSZE stérken.

22 Dieses Kapitel mit der Beschreibung und Analyse des sicherheitspolitischen Umfeldes
und den Mitwirkungsmoglichkeiten der Schweiz dient namentlich der Erfiillung des Pos-
tulats der sicherheitspolitischen Kommission des Standerates vom 20. Mai 2011, das ei-
nen Bericht des Bundesrates zu diesem Thema verlangt (Verstiarkte Mitwirkung der
Schweiz bei der europdischen Sicherheitsarchitektur; 11.3469).
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Die Krise in der Ukraine iiberlagerte diese Priorititensetzung und fiihrte zu erhohten
Spannungen auch in der OSZE. Trotzdem gelang es der Schweiz, Konsensent-
scheide zu wichtigen Themen herbeizufiihren, wie etwa zum Aufbau der Special
Monitoring Mission in der Ukraine.

Die OSZE weist Merkmale auf, die auch in Zukunft zentral fiir die Verbesserung der
europdischen Sicherheit sein werden:

Die OSZE ist die einzige Organisation, die einen grossen Teil der nordlichen
Hemisphire und damit sowohl européische als auch nordamerikanische und
asiatische Staaten umfasst. Wie keine andere Regionalorganisation kann sie
daher den Dialog iiber die politischen Grenzen zwischen Ost und West und
tiber Sachbereiche hinweg fordern und damit einen Beitrag zu Verstindi-
gung und Vertrauensbildung leisten. Dies ist angesichts der Ukraine-Krise
und der starken davon ausgehenden Spannungen von Bedeutung. Eine
Stirke ist diesbeziiglich auch ihre Prasenz vor Ort in derzeit 15 Staaten.

Modern und zukunftsweisend bleibt bis heute der umfassende Sicherheits-
begriff der OSZE, der die politisch-militdrische, die wirtschaftlich-
okologische und die menschliche Dimension umfasst. Sie hat damit ein poli-
tisches Verstandnis von Sicherheit, das auch staatliche Garantien fiir Rechte
und Freiheiten des einzelnen Menschen umfasst. Sie kann so auch auf die
immer komplexer werdenden Bedrohungen und Gefahren eingehen, die vom
konventionellen militdrischen Angriff bis zum Missbrauch der Cyber-
Infrastruktur und Terrorismus gehen. Die grosse Anzahl Themen ist bei der
geringen finanziellen Ausstattung aber auch eine Herausforderung.

Alle 57 OSZE-Teilnehmerstaaten sind gleichberechtigt. Das bedeutet aber
auch, dass die unterschiedlichen Positionen — und zwar in fast allen wesent-
lichen Fragen — tdglich sichtbar werden. Entscheidungen kdnnen nur im
Konsens gefillt werden und sind politisch, nicht aber rechtlich bindend. Dies
macht die Organisation zwar schwerfillig und verzogert Reformbemiihun-
gen, gleichzeitig sind die Entscheide aber breit abgestiitzt und tragféhig.
Damit bestehen auch bessere Chancen fiir die Implementierung der getroftfe-
nen Beschliisse. Die Entsendung der Special Monitoring Mission in die Uk-
raine hat gezeigt, dass die Organisation auch unter schwierigen Bedingungen
handlungsfahig sein kann.

Die OSZE verfiigt iiber drei unabhingige Institutionen (Biiro fiir Demokrati-
sche Institutionen und Menschenrechte, Hohe Kommissarin fiir Nationale
Minderheiten und OSZE-Beauftragte fiir Medienfreiheit), die der Uberwa-
chung der politischen OSZE-Verpflichtungen dienen. Zudem hat die Organi-
sation Frithwarnung, Konfliktverhiitung, Krisenmanagement und Krisen-
nachsorge als Arbeitsfelder definiert und ein Instrumentarium der
praventiven Diplomatie geschaffen, das insbesondere in den lang andauern-
den Konflikten im Siidkaukasus und Siidosteuropa Anwendung findet.

Moglichkeiten einer verstirkten Mitwirkung der Schweiz

Der Vorsitz war fiir die Schweizer Aussen- und Sicherheitspolitik von hohem
Nutzen. Mit ihrem Engagement in der OSZE konnte die Schweiz ihren Ruf als
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kompetenter und verldsslicher Akteur stirken, der mit einer eigenstindigen Politik
niitzliche Beitrdge an die internationale Sicherheit leistet. Im Rahmen des aufeinan-
derfolgenden Vorsitzes mit Serbien hat sie 2015 die Aktivititen der OSZE mass-
geblich mitbestimmt; so konnte zum Beispiel dank der Initiative der Schweiz ein
Reflexionsprozess filir robustere OSZE-Friedensmissionen angestossen werden. Die
Stirkung der OSZE und der europdischen Sicherheit bleiben Priorititen der Schwei-
zer Aussen- und Sicherheitspolitik.

Im August 2015 beschlossen die Aussenminister Deutschlands, Osterreichs, Liech-
tensteins und der Schweiz in Neuenburg eine engere Zusammenarbeit in sicherheits-
politischen Fragen mit OSZE-Fokus. In einer Erkldrung hielten sie fest, dass mit
Blick auf den Vorsitz von Deutschland 2016 und Osterreich 2017 die OSZE weiter
gestarkt werden soll. Fiir die kiinftige Zusammenarbeit wurden insbesondere fol-
gende vier Themenfelder identifiziert:

—  Gemeinsames Bemiihen der vier Lander zur friedlichen Konfliktldsung in
der Ukraine: gemeinsame Unterstiitzung der Beobachtermission der OSZE
in der Ukraine und der trilateralen Kontaktgruppe mit ihren vier Arbeits-
gruppen.

—  Stirkung der OSZE-Instrumente: Die OSZE braucht bessere Instrumente

sowohl bei der Frilhwarnung und der Konfliktpravention als auch bei der
Mediation, der Verséhnung und Aufarbeitung von Konflikten.

—  Der Schweizer Vorsitz initiierte eine Diskussion iiber européische Sicherheit
als gemeinsames Projekt und setzte dafiir ein Panel internationaler Expertin-
nen und Experten ein, das Wege zur Wiederherstellung von Vertrauen und
zur Forderung kooperativer Sicherheit in Europa aufzeigen soll. Die vier
Léander beschlossen, dass gestiitzt auf die Empfehlungen dieses Panels die
Diskussion iiber die Zukunft europdischer Sicherheit in der OSZE fortge-
fiihrt werden soll.

—  Stirkung der wirtschaftlichen Dimension der OSZE und insbesondere ver-
trauensbildender Massnahmen im wirtschaftlichen Bereich: Die Krise in und
um die Ukraine hat deutlich gemacht, dass die Fragen regionaler wirtschaft-
licher Integration starke politische Komponenten haben. Die vier Lander
wollen sich dafiir einsetzen, dass mdglichst viele Gesellschaften und Staaten
im gesamten OSZE-Raum von den Vorteilen wirtschaftlicher Verflechtung
profitieren kdnnen.

Diese Kooperation mit Deutschland, Liechtenstein und Osterreich soll es der
Schweiz ermdglichen, auch fiir die néchsten Jahre wichtige sicherheitspolitische
Impulse zu setzen. Der Rahmen der Zusammenarbeit wurde offen formuliert, sodass
weitere Themenfelder gemeinsam aufgenommen, bearbeitet und in die OSZE einge-
bracht werden konnen.

7808



BB12016

2.3.2 Nato

Die Nato umfasst die grosse Mehrheit der west- und zentraleuropdischen Staaten.
Sie verfiigt liber eine integrierte militdrische Kommandostruktur und bleibt ein
Verteidigungsbiindnis mit der Verpflichtung geméss Artikel 5 des Nordatlantikver-
trags, jedem Mitgliedstaat im Fall eines bewaffneten Angriffs beizustehen. Sie hat
sich dariiber hinaus im militdrischen Krisenmanagement engagiert, insbesondere in
Europa, im Mittelmeerraum und in Afghanistan. Die Nato schaffte zudem Rahmen
fiir kooperative Sicherheit; zentrale Elemente davon sind die Zusammenarbeit mit
Partnerstaaten und internationalen Organisationen sowie der Dialog, namentlich in
Riistungskontrolle, Abriistung und Nichtweiterverbreitung von Massenvernich-
tungswaffen.23 Ein Merkmal der Nato ist das Prinzip der offenen Tiir: Montenegro
wurde 2016 zum Beitritt eingeladen; eine weitergehende Erweiterung auf dem
Balkan ist in den nédchsten Jahren nicht wahrscheinlich. Da die Nato militérisch
gesehen der Garant fiir die Sicherheit Westeuropas ist, kommt ihre Verteidigungs-
fahigkeit auch der Schweiz zugute: Luft- und Bodenangriffe von ausserhalb West-
europas wiirden zuerst die territoriale Integritdt von Nato-Mitgliedstaaten verlet-
zen.

Die Nato und ihre Partnerschaften im Wandel

Im Zuge der Ereignisse in der Ukraine ist die kollektive Verteidigung fiir die Nato
wieder stirker in den Vordergrund geriickt. Sie hat Massnahmen zur Stirkung der
Verteidigungsfahigkeit getroffen. Dazu zéhlen Truppenrotationen in Osteuropa und
die Schaffung eines innerhalb einer Woche einsetzbaren Verbandes in Brigadestér-
ke.

Dariiber hinaus legt die Nato Gewicht auf die Steigerung oder zumindest die Ver-
meidung einer weiteren Reduktion der Verteidigungsausgaben. Ziel ist weiterhin,
dass die Mitgliedstaaten bis 2020 einen Anteil der Verteidigungsausgaben am Brut-
toinlandprodukt von zwei Prozent erreichen; ob das realisiert wird, wird in den
einzelnen Mitgliedstaaten entschieden. Durch Spezialisierungen und die Nutzung
von Synergien sollen Riistungsgiiter effizienter beschafft werden.

Die Truppen der International Security Assistance Force haben Afghanistan Ende
2014 verlassen. Die nachfolgenden Missionen sind viel kleiner und auf Ausbildung
und Training ausgerichtet. Auch in Kosovo ist die Truppenstirke der Nato-gefiihrten
Kosovo Force auf rund 5000 zuriickgegangen; weitere Reduktionen konnen bald
folgen.

Wie die Nato befinden sich die Partnerschaften im Wandel. 2011 wurde eine geogra-
fisch und thematisch ausgeweitete Partnerschaftspolitik beschlossen. Dazu kommen
Projekte, in denen nur ein Teil der Alliierten und Partner zusammenarbeiten. Part-
nerstaaten kdnnen unter dem Titel der kooperativen Sicherheit ihre Zusammenarbeit
mit der Nato individuell und gemiss ihrem Ambitionsniveau weiterentwickeln.

23 Kooperationen mit Partnerstaaten in Europa und aus dem ehemaligen Ostblock (Partner-
schaft fiir den Frieden), im Mittelmeerraum (Mittelmeerdialog), in der Golfregion (Istan-
bul-Kooperationsinitiative) sowie fiir weitere Partner weltweit, insbesondere fiir truppen-
stellende Staaten in Nato-gefiihrten Operationen.
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Die Nato und ihre Partner haben ein gemeinsames Interesse am Erhalt der militéri-
schen Fahigkeiten und der Interoperabilitdt?4, die mit dem langjdhrigen gemeinsa-
men Einsatz in friedenserhaltenden Operationen erreicht wurde. Die ist unter ande-
rem das Ziel der Interoperabilitits-Initiative2S.

Schweizer Teilnahme an der Partnerschaft fiir den Frieden

Die Schweiz nimmt seit 1996 an der Partnerschaft fiir den Frieden teil. Die Teil-
nahme bleibt fiir die Schweiz wichtig: Sie ermdglicht einen institutionellen Zugang
zur Nato, deren Mitgliedern und den anderen Partnerstaaten, und sie ermdglicht oder
erleichtert es, mit der Nato und anderen Partnerstaaten punktuell und nach eigenen
Interessen sicherheitspolitisch zusammenzuarbeiten. Die Zusammenarbeit erfolgt
auf freiwilliger Basis und wird vom jeweiligen Partner selbst bestimmt. Die Schweiz
hat immer deutlich gemacht, dass die Teilnahme an der Partnerschaft fiir den Frie-
den fiir sie keine Vorstufe zu einem Nato-Beitritt ist. Dies gilt weiterhin.

Die Partnerschaft fiir den Frieden wurde 1997 um den Euro-Atlantischen Partner-
schaftsrat ergénzt. Dieses Gremium ermdglicht einen sicherheitspolitischen Dialog.
Die Schweiz kann auf diesem Weg Anliegen einbringen. So konnte mit einer Initia-
tive der Schweiz und des IKRK erreicht werden, dass die Nato eine Richtlinie fiir
den Einsatz von privaten Militér- und Sicherheitsfirmen in Nato-gefiihrten Operatio-
nen erliess.

Die Schweiz unterstiitzt einzelne Projekte. Sie bietet Ausbildungskurse an, und
Schweizer besuchen Veranstaltungen anderer Lander der Partnerschaft fiir den
Frieden. Eine wichtige Rolle spielen in diesem Zusammenhang das Genfer Zentrum
fiir Sicherheitspolitik, das Genfer Zentrum fiir die Demokratische Kontrolle der
Streitkrédfte und das Genfer Internationale Zentrum fiir Humanitidre Minenrdumung
sowie die Forschungsstelle fiir Sicherheitspolitik der ETH Ziirich. Auf politischer
Ebene nehmen regelmaéssig Delegationen der beiden Sicherheitspolitischen Kom-
missionen des Parlaments an Veranstaltungen der Parlamentarischen Versammlung
der Nato teil, um sicherheitspolitische Themen zu diskutieren.

Ein Schwergewicht der Zusammenarbeit zwischen der Schweiz und der Nato aus-
serhalb der Partnerschaft fiir den Frieden ist die Teilnahme der Schweizer Armee
an der KFOR in Kosovo, die unter UNO-Mandat von der Nato gefiihrt wird. Derzeit
ist ein Truppenkontingent von 235 Angehorigen der Schweizer Armee im Einsatz.
2012 wurde der Schweiz ein regionales Kommando iiber Beobachtungsteams26
iibertragen. Die Teilnahme an dieser friedensunterstiitzenden Mission ermdglicht es
der Schweiz, auf die Weiterentwicklung der KFOR einzuwirken. Die Armee kann
auf diese Weise Einsatzerfahrung sammeln.

24 Interoperabilitit ist die Fahigkeit, mit anderen Armeen zusammenzuarbeiten.

25 Partnership Interoperability Initiative.

26 Joint Regional Detachment North; es geht um die Leitung von Liaison and Monitoring
Teams im Norden Kosovos, die Teil des Frithwarnsystems sind, das die KFOR aufgebaut
hat, um ein umfassendes Lagebild zu erhalten und allfdllige negative Trends moglichst
frithzeitig zu erkennen und zu verfolgen.
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Moglichkeiten einer verstdirkten Mitwirkung der Schweiz

Es liegt im Interesse der Schweizer Armee, die Zusammenarbeit mit der Nato zu
erhalten: Das grosste Engagement der Schweizer Armee in der militarischen Frie-
densforderung erfolgt in einer von der Nato gefiihrten Operation, und die Zusam-
menarbeit erleichtert es, mit militdrischen Entwicklungen vertraut zu bleiben, sich
mit anderen Armeen zu vergleichen und von Erkenntnissen?’ anderer zu profitieren.
Dieser Erkenntnisgewinn und die Fahigkeit zur Zusammenarbeit starken die Hand-
lungsfreiheit der Schweiz.28

Die Schweiz nimmt an der Interoperabilititsplattform (Interoperability Platform)
teil. Dies entspricht den Bediirfnissen der Armee. Die Schweiz verfolgt zudem die
Entwicklungen in verschiedenen Initiativen2® und priift im Einzelfall die Teilnahme
an grossen Ubungen. Jede Beteiligung ist von einem konkreten Nutzen fiir die
Armee abhingig.

2014 wurde das Framework Nations Concept verabschiedet. Angefiihrt von einem
Staat sollen mehrere Staaten ihre Féhigkeiten aufeinander abstimmen und biindeln.

Die Schweiz kann von der Nato auch im Bereich neuer sicherheitspolitischer Her-
ausforderungen profitieren, insbesondere in der Cyber-Sicherheit. Sie kann zum
Kompetenzzentrum der Nato fiir Cyber Defence in Tallinn beitragen und dafiir einen
privilegierten Zugang zu entsprechendem Fachwissen erhalten.

Die Schweiz setzt sich filir die Aufrechterhaltung einer Plattform fiir den politischen
Dialog und eine auf gemeinsamen Werten basierende Kooperation ein. Sie ist an
flexiblen Formaten fiir die vertiefte Diskussion von fiir sie relevanten Themen (z. B.
Cyber) interessiert, insbesondere in der Zusammensetzung Nato und westeuropéi-
sche Partner (28+630). Gleichzeitig soll die Zusammenarbeit im umfassenden Rah-
men der Partnerschaft fiir den Frieden und des Euro-Atlantischen Partnerschaftsrates
beibehalten werden.

Die Schweiz kann sich auch in Diskussionen einbringen, die nicht zur klassischen
Sicherheitspolitik gehoren (z. B. Schutz der Zivilbevolkerung in bewaftneten Kon-
flikten). In Rahmen der Nato kann die Implementierung solcher Initiativen vorange-
trieben werden, da mit der Ubernahme durch die Nato ein Multiplikator-Effekt in
den Streitkriften von Alliierten und Partnern einhergeht; dariiber hinaus setzt die
Nato im militdrischen Bereich oft den weltweiten Standard.

Die Schweiz ist schliesslich daran interessiert, die Weiterentwicklung der Partner-
schaftspolitik mitzugestalten. Sie will sicherstellen, dass ihre Bediirfnisse auch in
neuen Programmen und Formaten erfiillt werden konnen.

27 Zum Beispiel in den Bereichen Doktrin, Organisation, Ausbildung, Material, Personal
und Bereitschaft.

28 Sollte die Schweiz trotz Neutralitit Opfer eines bewaffneten Angriffs und die Neutralitét
damit hinfallig werden, soll die Armee grundsétzlich beide Optionen offenhalten: auto-
nome Verteidigung und Zusammenarbeit mit anderen Staaten, wobei Letzteres Interope-
rabilitdt voraussetzt. Dies gilt auch —und im Alltag relevanter — fiir die Beteiligung an
Einsdtzen in der militarischen Friedensforderung.

29 Connected Forces Initiative, Smart Defence, Framework Mission Networking und Opera-
tional Capability Concept. Beim Letzteren priift die Luftwaffe, ob einzelne Elemente teil-
nehmen sollen, da die Methodik fiir das Ausbildungscontrolling genutzt werden kénnte.

30 Finnland, Irland, Malta, Osterreich, Schweden, Schweiz.
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Alle Formen der Zusammenarbeit mit der Nato miissen mit dem Neutralititsrecht
und neutralititspolitischen Erwédgungen abgestimmt werden. Die Schweiz wird
insbesondere die Fahigkeit bewahren, Verteidigungsoperationen ohne fremde Hilfe
durchzufiihren, und sie wird keine Verpflichtungen eingehen, anderen Staaten in
einem bewaffneten Konflikt Unterstiitzung zu leisten.

2.33 Europiische Union

Die Europdische Union (EU) mit 28 Mitgliedstaaten prégt die sicherheitspolitische
Umgebung der Schweiz in vielfaltiger Weise. Was direkte Auswirkungen auf die
Sicherheitspolitik betrifft, stehen zwei Bereiche in Vordergrund: die Gemeinsame
Sicherheits- und Verteidigungspolitik und der sogenannte «Raum der Freiheit, der
Sicherheit und des Rechts».

Gemeinsame Sicherheits- und Verteidigungspolitik

Die Gemeinsame Sicherheits- und Verteidigungspolitik hat die schrittweise Festle-
gung einer gemeinsamen Verteidigungspolitik zum Ziel und umfasst:

— eine gegenseitige Beistandsverpflichtung, wenn ein EU-Mitgliedstaat ange-
griffen wird; der Beistand muss aber nicht militdrischer Art sein, weshalb
die Beistandsverpflichtung mit dem Neutralitdtsrecht vereinbar ist;

— eine Solidaritdtsklausel, welche die EU-Mitgliedstaaten zum Handeln ver-
pflichtet, wenn ein EU-Mitgliedstaat von einem Terroranschlag betroffen
ist31;

—  gemeinsame Missionen der EU zur Friedenssicherung, Konfliktverhiitung
und Stdrkung der internationalen Sicherheit (sog. Petersberger Missionen;
diese Missionen werden von Mitgliedstaaten durchgefiihrt, die sich dazu be-
reit erkldren);

—  eine «stindige strukturierte Zusammenarbeit» zwischen jenen Mitgliedstaa-
ten, die ihre Verteidigungsfahigkeiten in bestimmten Bereichen intensiver
weiterentwickeln wollen;

— eine Hohe Vertreterin der EU fiir die Aussen- und Sicherheitspolitik32, die
den Europdischen Auswirtigen Dienst leitet, ein Vorschlagsrecht fiir ge-
meinsame Missionen hat und fiir deren Koordination zustandig ist;

— eine Europiische Verteidigungsagentur, welche die Mitgliedstaaten bei der
Verbesserung ihrer militdrischen Fahigkeiten unterstiitzt.

31 Die Solidaritiitsklausel sieht ein gemeinsames Handeln der EU vor, wenn ein Mitglied-
staat von einem Terroranschlag, einer Naturkatastrophe oder einer vom Menschen verur-
sachten Katastrophe betroffen ist. Ein Bezug zur Gemeinsamen Sicherheits- und Vertei-
digungspolitik besteht jedoch nur insoweit, als Verteidigungsmassnahmen betroffen sind,
d. h. bei der Abwehr terroristischer Bedrohungen von aussen.

32 Die Hohe Vertreterin ist gleichzeitig auch Vizeprisidentin der Kommission und Vorsit-
zende des Rates flir Auswirtige Angelegenheiten.
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Die EU ist auch eine wichtige Organisation in der zivilen und militérischen Frie-
densforderung und Konfliktverhiitung sowie in der Vermittlung, zum Beispiel auf
dem Balkan oder betreffend Iran.

Obwohl sie sich in einzelnen Bereichen vertieft hat, stosst die Umsetzung der Ge-
meinsamen Sicherheits- und Verteidigungspolitik auf souverinitétspolitische Vor-
behalte unter den Mitgliedstaaten; eine zusétzliche Herausforderung sind die im
Zuge der Finanz- und Wirtschaftskrise gesunkenen nationalen Verteidigungshaus-
halte. Von einem offenen Beschaffungsmarkt fiir Riistungsgiiter ist die EU noch
weit entfernt, Forschungs- und Entwicklungsaktivititen der Mitgliedstaaten sind
wenig koordiniert, und das Potenzial gemeinsamer Nutzung ziviler und militdrischer
Kapazitidten wird nicht ausgeschopft. Unterschiedliche nationale Interessen und
komplexe Organisationsstrukturen erschweren auch Einsétze zur Friedensforderung.

Als Bestandteil der Gemeinsamen Sicherheits- und Verteidigungspolitik soll die
Europdische Verteidigungsagentur Liicken in den militérischen Fahigkeiten eruieren
und gestiitzt darauf Riistungsprioritdten definieren. Die europdischen Fahigkeiten
zur Verteidigung sollen gestirkt werden, indem Riistungskooperation gefordert,
gemeinsame Forschung und Entwicklung betrieben und die nationalen Beschaf-
fungsmérkte gedffnet werden. Um an solchen Initiativen teilzunehmen, koénnen
Drittstaaten Zusammenarbeitsvereinbarungen mit der Europdischen Verteidigungs-
agentur abschliessen. Die Schweiz hat eine solche Vereinbarung im Mirz 2012
abgeschlossen. Diese bisher noch nicht genutzte Kooperation ist mit der Neutralitat
vereinbar, weil die Schweiz selber entscheidet, welche Informationen sie in diesem
Rahmen austauschen und an welchen Projekten und Programmen sie teilnehmen
will.

2016 hat die EU ihre «Globale Strategie der Aussen- und Sicherheitspolitik» verab-
schiedet. Sie ersetzt die Europdische Sicherheitsstrategie aus dem Jahr 2003 und
unterscheidet sich insbesondere im deutlichen Akzent, den sie auf gemeinsames
Handeln setzt. Bedarf identifiziert sie unter anderem im Riistungsbereich sowie in
der verbesserten Reaktionsfiahigkeit und Interoperabilitdt europdischer Verbande. In
Bezug auf Friedensforderungseinsitze stehen eine stirkere Ubernahme der Kosten
durch die EU (statt durch die beteiligten Mitgliedstaaten) und und Kooperationen
einzelner Mitgliedstaaten zur Diskussion. Zuletzt erhielt die Stirkung der Gemein-
samen Sicherheits- und Verteidigungspolitik vor dem Hintergrund des Austrittsent-
scheids des Vereinigten Konigreichs prominenten Sukkurs verbleibender EU-
Mitglieder. London stand einer gemeinsamen Verteidigungspolitik der EU — im
Gegensatz etwa zu Frankreich — traditionell skeptisch gegeniiber. Ob die neue si-
cherheitspolitische Strategie in Kombination mit dem Brexit tatséchlich eine neue
Dynamik sicherheitspolitischer Integration und Kooperation der EU-Mitglieder nach
sich zieht, wird sich aber erst weisen miissen.

Moglichkeiten einer verstdrkten Mitwirkung der Schweiz

Die EU ist fiir die Schweiz ein wichtiger Bezugsrahmen fiir die Sicherheitspolitik.
Die Rahmenbedingungen der Gemeinsamen Sicherheits- und Verteidigungspolitik
werden sich kurz- und mittelfristig kaum &ndern.
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Die Schweiz hat sich seit 2004 an mehreren zivilen und militdrischen EU-
Friedensforderungsoperationen beteiligt33. Sie hat daran ein zweifaches Interesse:
Zum einen geht es darum, mit der Teilnahme von Militarpersonen, zivilen Expertin-
nen und Experten und Polizisten an Einsdtzen der EU Stabilitdt und Frieden zu
stirken und damit auch die Sicherheit und Rechtsstaatlichkeit in Europa und an
seiner Peripherie. Zum andern demonstriert die Schweiz damit Solidaritit mit den
Anstrengungen eines ihrer wichtigsten Partner in der Friedensforderung.

Seit einiger Zeit steht die Frage im Raum, ob die Schweiz mit der EU ein Rahmen-
abkommen {iiber ihre Beteiligung an Einsdtzen im Rahmen der Gemeinsamen Si-
cherheits- und Verteidigungspolitik anstreben soll. Seitens der EU besteht seit 2004
ein entsprechendes Verhandlungsmandat; der Bundesrat hat noch kein Mandat
verabschiedet. Solange kein solches Rahmenabkommen besteht, muss fiir jede
Beteiligung der Schweiz an einem zivilen oder militarischen Einsatz der EU ein
separates Beteiligungsabkommen abgeschlossen werden. Ein Rahmenabkommen
wiirde die grundsétzlichen Modalitdten der Teilnahme der Schweiz an solchen
Einsdtzen regeln und den administrativen Aufwand verringern; sein Inhalt wére
dabei weitgehend identisch mit jenem der Abkommen, welche die Schweiz bisher
mit der EU fiir die Beteiligung an einzelnen Missionen abgeschlossen hat. Auch mit
einem solchen Rahmenabkommen koénnte die Schweiz wie bis anhin in jedem Fall
autonom entscheiden, ob sie sich an einem konkreten Einsatz beteiligen mochte;
eine Verpflichtung zur Teilnahme an einzelnen Missionen séhe ein Rahmenabkom-
men nicht vor. Der innerstaatliche Genehmigungsprozess zur Teilnahme an einzel-
nen EU-Missionen bliebe von einem solchen Rahmenabkommen unberiihrt.

Die Schweiz kann sich aufgrund einer seit 2012 geltenden, rechtlich nicht bindenden
Vereinbarung an Projekten der Europdischen Verteidigungsagentur beteiligen. Das
grosste Interesse und Potenzial dafiir liegt zurzeit in Projekten mit Bezug zur Luft-
fahrt, Forschung, Beschaffung und Technologie.

33 Abgeschlossen: Polizeimission in Mazedonien (Proxima, beendet am 14.12.05), Be-
obachtermission in Aceh/Indonesien (AMM, beendet am 15.12.06), Militdroperation im
Kongo (EUFOR RD Congo, beendet am 30.11.06, zwei unbewaffnete Militararzte im
Aug. 2006), Polizeimission im Kongo (EUPOL RD Congo, beendet am 30.09.14,
Schweizer Justizexpertin zwischen Febr. und Dez. 2008), Polizeimission in Bosnien und
Herzegowina (EUPM, beendet am 30.06.12, einzelne Experten zwischen 2003 und 2012),
militdrische Trainingsmission in Mali (EUTM Mali, seit April 2013, zivile Medienanalys-
tin von Mai 2014 — April 2015). Laufend: Militéroperation in Bosnien und Herzegowina
(EUFOR Althea, seit Nov. 2004, bewaffnetes Kontingent von 20 Personen sowie tempo-
rér bis zu sechs unbewaffnete Kleinwaffen-, Munitions- und Sprachexperten), Rechts-
staatlichkeitsmission im Kosovo (EULEX, seit 2008, in der Vergangenheit bis zu 16 Ex-
perten im Einsatz, aktuell ein Menschenrechtsexperte), zivile Unterstiitzungsmission der
inneren Sicherheitskrafte in Mali (EUCAP Sahel Mali, seit Jan. 2014, ein Evaluationsex-
perte), zivile Beratermission zur Reform des zivilen Sicherheitssektors in der Ukraine
(EUAM Ukraine, seit Juli 2014, ein Planungs- und Evaluationsexperte).
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Der «Raum der Freiheit, der Sicherheit und des Rechts»

Der Aufbau eines Raums der Freiheit, der Sicherheit und des Rechts34 ist ein Kern-
ziel der EU. Seit 1999 hat sich in Ergidnzung zu den nationalen Sicherheitspolitiken
der Mitgliedstaaten und den traditionellen bisherigen Kooperationsformen eine
zunehmende Zusammenarbeit und Harmonisierung der Regelungen im Bereich der
inneren Sicherheit in der EU entwickelt. Es geht vor allem um jene Fille, bei denen
die EU und nicht nur ihre Mitgliedstaaten tdtig werden muss: Grenzkontrollen sowie
die Bekdmpfung der grenziiberschreitenden Kriminalitét, des organisierten Verbre-
chens und des Terrorismus. Seit 2009, mit dem Inkrafttreten des Vertrags von Lissa-
bon, hat sich die Entwicklung beschleunigt; die meisten der betroffenen Bereiche
sind nun in den supranationalen EU-Rahmen integriert und unterstehen dem or-
dentlichen Gesetzgebungsverfahren, wonach der Rat der EU mit qualifiziertem
Mehr beschliesst und das Europdische Parlament ein Mitentscheidungsrecht hat.
Massnahmen der operativen Polizeizusammenarbeit kann nach wie vor lediglich der
Rat einstimmig beschliessen.

Die Schengen-Kooperation ist ein wichtiger Teil dieser iibergreifenden Zusammen-
arbeit. Die grundsétzliche Abschaffung von Personenkontrollen an den Binnengren-
zen, die nur aufgrund des Grenziibertritts erfolgen, wird durch Massnahmen zur
Verstérkung der inneren Sicherheit kompensiert. Im Kern geht es um eine gemein-
same Politik fiir den Schutz der Aussengrenzen, insbesondere durch die Grenz-
schutzagentur Frontex, eine gemeinsame Politik fiir die Erteilung von Kurzzeit-Visa
und eine verstirkte Zusammenarbeit in den Bereichen Polizei (einschliesslich des
Schengen-Informationssystems) und Rechtshilfe in Strafsachen.

Zusétzlich zur Schengen-Kooperation existieren im EU-Rahmen weitere Instru-
mente zur Polizei- und Justizkooperation in Strafsachen. Deren wichtigste Elemente
sind:

— die Agentur Europol mit der Hauptaufgabe, Informationen Informationen
auszutauschen, die nationalen Polizeibehorden zu unterstiitzen und die Zu-
sammenarbeit zwischen ihnen zu férdern;

— die Zusammenarbeit von Priim fiir den Austausch von DNA- und Finger-
abdruckdaten sowie Daten aus Fahrzeugregistern;

— die Verwendung von Flugpassagierdaten (API35/PNR36) zur Bekdmpfung
des Terrorismus und anderer schwerer Kriminalitt;

34 Dieser Raum betrifft verschiedene Bereiche: Migration, Asyl, justizielle Zusammenarbeit
in Straf- und Zivilsachen und innere Sicherheit. Hier werden die Aspekte betrachtet, die
mit der inneren Sicherheit zusammenhéingen.

35 API = Advance Passenger Information; API-Daten umfassen die Personalien eines
Flugpassagiers (Name, Vorname, Geschlecht, Geburtsdatum, Staatsangehorigkeit) sowie
Angaben zu seinem Reisedokument (Nummer, Ausstellerstaat, Reisepass oder Identitéts-
karte), die aus dem maschinenlesbaren Teil des Reisepasses abgelesen werden. API-
Daten sind Schengen-relevant und dienen primér dem Zweck der Grenzkontrolle.

36 PNR = Passenger Name Records; bei PNR-Daten handelt es sich um Passagierangaben,
welche die Fluggesellschaften in ihren Buchungs- und Abfertigungssystemen fithren. Die
Daten geben beispielsweise Aufschluss iiber die Wohnadresse, E-Mail-Adresse, Telefon-
nummer, Zahlungs- und Reisedaten, die Reiseroute, das mitgefiihrte Gepéck, die Sitz-
platzwahl sowie das Reisebiiro, das die Buchung vorgenommen hat.
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— die Agentur Eurojust, welche die nationalen Justizbehdrden unterstiitzt,
wenn Untersuchungen und Strafverfahren mehrere Staaten betreffen;

—  die européische Polizeiakademie CEPOL zur Ausbildung von Polizeikadern;

—  verschiedene Instrumente, um tiber die traditionelle Justizzusammenarbeit
hinaus neue Wege zur gegenseitigen Anerkennung und direkten Anwendung
von Justizentscheiden zu entwickeln. Der europdische Haftbefehl, der ein
vereinfachtes Auslieferungsverfahren vorsieht, ist eines dieser Instrumente.

Die vom Europdischen Rat im Juni 2014 angenommenen strategischen Leitlinien fiir
den Raum der Freiheit, der Sicherheit und des Rechts 2015-2019 konzentrieren sich
auf die Konsolidierung des Erreichten und die Verbesserung der Umsetzung der
bestehenden Regeln, um das gegenseitige Vertrauen unter den Teilnehmerstaaten zu
fordern.

Der wachsende Migrationsdruck hat nicht nur einzelne europdische Staaten, sondern
das Schengen-System als Ganzes einer Belastungsprobe ausgesetzt. Verschiedene
Staaten sahen sich veranlasst, voriibergehend wieder Binnen-Grenzkontrollen einzu-
fithren, um zu tiberpriifen, wer in ihr Territorium einreist. Auch wenn diese Kontrol-
len basierend auf bestehenden Rechtsgrundlagen ergriffen wurden und damit Schen-
gen-konform sind, so verdeutlichen sie, wie stark das Schengen-System und seine
zentrale Errungenschaft des kontrollfreien Reisens auf dem Priifstand stehen.

Im Rahmen der 2014 beschlossenen strategischen Leitlinien und unter dem Eindruck
der neuen Herausforderungen wurden im Bereich der Schengener Zusammenarbeit
und auch dariiber hinaus verschiedene Vorschlidge gemacht. Dabei geht es vor allem
um das Schengen-Aussengrenzmanagement (unter anderem eine Starkung der Rolle
und Erhéhung der Mittel der Grenzschutzagentur Frontex) und die Verstarkung der
Massnahmen gegen illegale Migration (Zusammenarbeit mit Herkunfts- und Transit-
lander, Bekdmpfung der Schleuserkriminalitit und des Menschenhandels, wirksame
Riickkehrpolitik). Die Hauptaufgabe von Frontex ist die operationelle Unterstiitzung
der Mitgliedstaaten bei der Uberwachung und Sicherung der Aussengrenzen des
Schengen-Raumes (z. B. durch koordinierte Zurverfiigungstellung von zusétzlichem
Grenzwachtpersonal oder Material und Massnahmen zur Verbesserung der Einsatz-
bereitschaft, wie z. B. Ausbildung oder Erstellung von Risikoanalysen). Wie nah
ihre Aufgaben bei den anderen sicherheitsrelevanten Themenfeldern liegen, kommt
gerade in den aktuellen Diskussionen um die Schleppertitigkeiten zum Ausdruck.

Aufgrund der Konflikte im Irak und in Syrien sowie der Anschlidge in Paris und
Briissel hat die Terrorismusbekdmpfung in der europdischen Debatte um das Schen-
gen-System nochmals an Bedeutung gewonnen. Im Vordergrund steht dabei das
Phianomen der sogenannten foreign terrorist fighters, also potenziell riickkehrender
dschihadistisch motivierter Kdmpfer, bei denen es sich oft um Staatsbiirger europii-
scher Lander handelt. Der Rat der Justiz- und Innenminister beschloss, die Kontrolle
auch von europdischen Staatsbiirgern an den Aussengrenzen zu verschérfen und hat
eine entsprechende Anpassung des Schengener Grenzkodex ausgearbeitet; deren
Verabschiedung ist fiir 2016 geplant. Bereits verabschiedet wurde die Richtlinie
iiber den Austausch von Flugpassagierdaten, die Fluggesellschaften verpflichtet,
Flugpassagierdaten zur Verhiitung und strafrechtlichen Verfolgung von terroristi-
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schen Straftaten oder schwerer Kriminalitit an die zustdndigen Behorden zu iiber-
mitteln. Diese Pflicht geht iiber die bereits bestehenden Meldepflichten hinaus.

Moglichkeiten einer verstirkten Mitwirkung der Schweiz

Die Entwicklung des Raums der Freiheit, der Sicherheit und des Rechts hat das
Sicherheitsumfeld der Schweiz tiefgreifend verdndert. Wegen ihrer geografischen
Lage und der Wichtigkeit des Austauschs mit den Mitgliedstaaten der EU ist die
Schweiz direkt von den Auswirkungen der Vertiefung der Zusammenarbeit inner-
halb der EU betroffen. Einerseits ist sie von Bedrohungen wie grenziiberschreitender
Kriminalitidt oder Terrorismus betroffen, sobald diese den europidischen Kontinent
beriihren, anderseits kann sie von den Sicherheitsvorkehrungen ihrer Partner und der
EU profitieren. Eine besondere Herausforderung fiir die Schweiz ist es, in einer
Umgebung ihren Platz zu finden, in der die traditionellen Arten der Zusammen-
arbeit, und insbesondere die bilaterale Zusammenarbeit, zunehmend durch multilate-
rale Kooperation auf europdischer Ebene abgelost werden, zu der die Schweiz als
Nichtmitglied ohne ein entsprechendes Abkommen mit der EU keinen Zugang hat.

Im Bereich Schengen ist die Schweiz aufgrund ihres Assoziierungsabkommens mit
der EU an allen Instrumenten dieser Zusammenarbeit beteiligt. Sie hat Zugang zum
Schengener Informationssystem (SIS II) und nimmt an der gemeinsamen Visapolitik
teil, ebenso wie an den Anstrengungen zur Sicherung der Schengen-Aussengrenzen,
insbesondere durch Beitrdge an den Aussengrenzen-Fonds respektive sein Nachfol-
geinstrument, den Fonds flir die innere Sicherheit im Bereich Aussengrenzen und
Visa, sowie durch die finanzielle Unterstiitzung und personelle Beteiligung an
Einsétzen von Frontex. Die Schweiz ist dabei auch an der Weiterentwicklung von
Schengen beteiligt. Dazu gehort der Vorschlag zur Einfiihrung eines Systems, mit
dem die Ein- und Ausreisekontrollen durch Automatisierung effektiver gestaltet
werden sollen. Die Mitspracherechte der Schweiz im Rahmen von Schengen (deci-
sion shaping) ermoglichen es ihr, am Gesetzgebungsverfahren der EU teilzunehmen,
wenn es um die Ausarbeitung kiinftiger Regelungen fiir den Schengen-Raum geht,
wenn auch ohne Stimmrecht.

Ausserhalb des Rahmens von Schengen hat die Schweiz Zusammenarbeitsvereinba-
rungen mit Europol, Eurojust und CEPOL abgeschlossen, um die Kooperation im
Kampf gegen schwere Kriminalitdt und Terrorismus im Bereich der Polizei und der
Strafverfolgung zu verstirken.

Es gibt zusitzlich zur Schengen-Kooperation weitere EU-Instrumente der Zusam-
menarbeit, die Nichtmitgliedern der EU offenstehen. Die Schweiz priift von Fall zu
Fall, ob eine Beteiligung zweckmissig wire. Dabei geht es jeweils um eine Abwé-
gung zwischen dem Nutzen dieser Instrumente fiir Polizei und Strafverfolgungs-
behoérden auf der einen, und den dadurch entstehenden Kosten und Verpflichtun-
gen, welche die Schweiz einginge, wenn sie sich den EU-Regelungen anschliessen
wiirde, auf der anderen Seite. Dabei ist auch zu beachten, dass sich diese EU-
Regelungen weiterentwickeln kénnen.

Die Schweiz hilt die bestehenden Instrumente der Zusammenarbeit in Gerichts- und
Strafsachen fiir zweckmissig; die Ubernahme zusitzlicher Instrumente zur Aner-
kennung und direkten Anwendung ausldndischer Gerichtsentscheide oder des euro-
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péischen Haftbefehls dringt sich gegenwirtig nicht auf, soll aber zu einem spéteren
Zeitpunkt erneut gepriift werden. Dagegen hat die Schweiz ein Interesse, auch
ausserhalb des Rahmens von Schengen in der Terrorismusbekdmpfung mit der EU
zusammenzuarbeiten. Im Gespréch ist die Beteiligung am durch die PNR-Richtlinie
geschaffenen System zur Ubermittlung von umfassenden Flugpassagierdaten der
Fluggesellschaften an die zustindigen Behorden. Ob und in welchem Umfang sich
die Schweiz daran beteiligen wird, ist zurzeit noch offen. Demgegeniiber strebt
die Schweiz eine Teilnahme an der Zusammenarbeit von Priim fiir den Austausch
von DNA- und Fingerabdruckdaten an, die sich in den letzten Jahren zu einem
wichtigen Instrument im Kampf gegen die grenziiberschreitende Kriminalitét ent-
wickelt hat. Im Ubrigen ist die Teilnahme an der Zusammenarbeit von Priim eine
Bedingung, damit Schweizer Strafverfolgungsbehdrden Zugang zur Eurodac-Daten-
bank erhalten. Der Bundesrat hat das Verhandlungsmandat fiir Zugriff der Strafver-
folgungsbehdrden auf die Eurodac-Datenbank 2014, jenes fiir eine Teilnahme an der
Zusammenarbeit von Priim 2015 verabschiedet. Die EU ihrerseits hat das Verhand-
lungsmandat fiir die Priimer-Zusammenarbeit mit der Schweiz im Juni 2016 verab-
schiedet; die Verhandlungen sollen nun méglichst rasch abgeschlossen werden.

2.34 Europarat

Der Europarat, und insbesondere der Européische Gerichtshof flir Menschenrechte,
sind in ihrer Rolle als Garanten der Menschenrechte, der Demokratie und der
Rechtsstaatlichkeit gestarkt worden. Mehrere Instrumente, die vom Europarat ge-
schaffen wurden, tragen zum Frieden und zur Sicherheit Europas und auch der
Schweiz bei. Dazu zéhlen die Konvention von Budapest gegen die Cyber-
Kriminalitdt (welche die Schweiz 2011 ratifiziert hat37) und die Konvention zur
Verhiitung von Terrorismus38 (welche die Schweiz 2012 unterzeichnet hat) sowie
ihr Protokoll von 201539 zur Strafbarkeit von Reisen ins Ausland fiir terroristische
Zwecke. Die Cyber-Kriminalitit-Konvention? ist das wichtigste volkerrechtliche
Instrument zur Verbesserung der internationalen Zusammenarbeit im Bereich der
Cyber-Kriminalitit. Sie erleichtert die internationale Rechtshilfe, definiert Proze-
duren, welche die schnelle Sicherstellung von Beweismaterial ermdglichen, und
verpflichtet die Vertragsstaaten, ein Netzwerk von Ansprechpartnern rund um die
Uhr zu betreiben.

Moglichkeiten einer verstdirkten Mitwirkung der Schweiz

Weitere Konventionen, die vor Kurzem erarbeitet wurden oder in Erarbeitung sind,
sollen den Kampf gegen Schmuggel und das organisierte Verbrechen unterstiitzen.
Dabei handelt es sich vor allem um die Konvention gegen Arzneimittelfilschungen
und die Konvention gegen den Handel mit menschlichen Organen sowie den Vertrag
iiber die Manipulation von Sportwettbewerben. Die Schweiz nimmt an der Erarbei-

37 SR 0.311.43

38 Zu finden unter www.coe.int/de/ > Mehr > Vertragsbiiro > Gesamtverzeichnis > Nr. 196.
39 Zu finden unter www.coe.int/de/ > Mehr > Vertragsbiiro > Gesamtverzeichnis > Nr. 217.
40 Zu finden unter www.coe.int/de/ > Mehr > Vertragsbiiro > Gesamtverzeichnis > Nr. 185.
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tung dieser Konventionen teil, die sie zum gegebenen Zeitpunkt nach Massgabe der
nationalen Interessen und im Hinblick auf eine wirksame Zusammenarbeit in Europa
zu ratifizieren gedenkt.

2.3.5 Vereinte Nationen

Auf globaler Ebene sind die Vereinten Nationen (UNO) die wichtigste sicherheits-
politische Organisation; nur ihr Sicherheitsrat kann die Anwendung militarischer
Gewalt legitimieren, die iiber Selbstverteidigung hinausgeht. Die Vereinten Natio-
nen verfiigen zudem iiber eine ganze Palette von Instrumenten fiir Konfliktverhii-
tung, Konfliktnachsorge und Entwicklungszusammenarbeit. Dies ermoglicht einen
ganzheitlichen Ansatz und substanzielle Beitrdge zur nachhaltigen Stabilisierung
von Konfliktregionen. Auswirkungen bewaffneter Konflikte sind weltweit spiirbar;
Einsédtze der UNO kommen deshalb oft auch der Sicherheit der Schweiz zugute,
wenn sie nicht in unmittelbarer Nachbarschaft der Schweiz stattfinden.

Das Umfeld, in dem friedensfordernde Einsitze der UNO stattfinden, hat sich in den
letzten Jahren verdndert. Die Mandate sind komplexer und vielféltiger geworden,
das Umfeld der Missionen gefdhrlicher. UNO-Friedenstruppen werden immer mehr
in Situationen eingesetzt, in denen Konflikte mit zahlreichen und vielfdltigen staatli-
chen und nichtstaatlichen Akteuren andauern. Die Unparteilichkeit der UNO wird
nicht immer und nicht von allen Akteuren anerkannt. Einige dieser Akteure bevor-
zugen den Status Quo und sind nicht an einem nachhaltigen Frieden interessiert;
UNO-Missionen werden so hiufiger zu Angriffszielen. Dies hat Auswirkungen auf
die Art des militdrischen Engagements der UNO. Die Friedenstruppen werden
zunehmend auch fiir Zwecke eingesetzt, die iiber die traditionellen Aufgaben milité-
rischer Krifte in UNO-Missionen hinausgehen. In der Demokratischen Republik
Kongo kam 2013 erstmals eine Interventionsbrigade zum FEinsatz, die das Mandat
hatte, bewaffnete Gruppierungen zu neutralisieren. Parallel fithrten die regulédren
Verbiande der UNO-Mission ihre Aufgaben zum Schutz der Zivilbevolkerung und
zur Unterstiitzung der kongolesischen Regierung im Bereich der Stabilisierung und
der Friedenskonsolidierung weiter; dazu gehorten unter anderem die Forderung
eines transparenten und im Geist des Einbezugs gefiihrten politischen Dialogs und
das Monitoring von Menschenrechtsverletzungen. Obwohl die Interventionsbrigade
ein Einzelfall und gemaéss Sicherheitsrat explizit eine Ausnahme ist, werden die in
diesem Zusammenhang gemachten Erfahrungen die Ausgestaltung kiinftiger Einsét-
ze beeinflussen.

Weil die Konfliktsituationen immer schwieriger werden und UNO-Missionen teil-
weise auf gut ausgeriistete Konfliktparteien treffen, muss die UNO die Ausriistung
ihrer Friedenstruppen modernisieren. Sie setzt dabei verstirkt auf moderne Techno-
logien (z. B. Aufkldrungsdrohnen oder Ausriistung zum Schutz vor improvisierten
Sprengladungen), auch um den stetig steigenden Bedarf an Personal zu kompensie-
ren. Die dafiir bendtigten Mittel sind aber kostenintensiv, und die UNO ist auf
Staaten angewiesen, welche diese Technologien beherrschen und zur Verfiigung
stellen. Der Druck auf europédische Staaten zu einem vermehrten Engagement wird
sich wahrscheinlich erhShen.
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Gegenwirtig dienen iiber 125 000 Mdénner und Frauen aus 121 Staaten in 16 UNO-
Missionen zur Friedenssicherung; davon sind rund 105 000 uniformiertes Personal
(ca. 90 000 Militdrs, 13 000 Polizisten, 2000 Militdrbeobachter), der Rest zivile
Angestellte.4! Das sind mehr als je zuvor, aber die meisten Missionen sind trotzdem
unterdotiert. Zugenommen haben insbesondere Missionen im Nahen Osten, in
Nordafrika und im Sahel, also in Gebieten, die fiir die Sicherheit Europas von direk-
tem Belang sind. Die kiinftigen Beitrdge aus Europa werden voraussichtlich vor
allem finanzieller, materieller und technischer Natur sein, verbunden mit der Ent-
sendung militdrischer Spezialisten.

Der UNO werden mehr Aufgaben zugewiesen, die der betroffene Staat nicht mehr
wahrnehmen kann. Der Schutz der Zivilbevolkerung ist Teil der meisten Mandate
des UNO-Sicherheitsrates und macht die Friedensforderung noch komplexer. Milita-
rische Mittel miissen dafiir oft durch politisches Engagement und zivile Mittel
erginzt werden. Das ist auch eine Folge nichtmilitdrischer Bedrohungen wie etwa
der organisierten Kriminalitét, zu deren Bekdmpfung schwergewichtig zivile Kapa-
zitidten notwendig sind, insbesondere der Justiz und Polizei. Die militérische Kom-
ponente muss in komplexen Konflikten primér Stabilisierungs- und Schutzfunktio-
nen wahrnehmen. Eine nachhaltige Konfliktnachsorge erfordert aber ein breites und
zivil gesteuertes staatsbildendes Engagement. In dieselbe Richtung zielt der Trend
hin zu mehr Priavention: Die Erkennung systematischer Menschenrechtsverletzungen
soll gestirkt werden, um sich anbahnende Konflikte frithzeitig zu erkennen und zu
unterbinden. Auch hier handelt es sich schwergewichtig um eine Stirkung und
bessere Koordination der zivilen Kapazititen der UNO.

Wegen der Verdnderungen im Umfeld von Friedensoperationen setzte der UNO-
Generalsekretir ein unabhingiges Expertenpanel zur Uberpriifung der zivilen und
militérischen Friedensbemiihungen der UNO ein. Dieses empfiehlt vier grundlegen-
de Stossrichtungen:

—  Primat der Politik: Der Bericht unterstreicht, dass fiir einen nachhaltigen
Friedens primér politische Losungen anzustreben sind. Die Anwendung mi-
litdrischer Mittel sei zwar in verschiedenen Féllen notwendig, diirfe aber
nicht die einzige und abschliessende Massnahme der UNO sein.

—  Bedarfsgesteuerte Missionen: UNO-Friedensmissionen miissen noch mehr
den situationsspezifischen Bediirfnissen gerecht werden. Unter dem weit ge-
fassten Begriff "UN Peace Operations" soll kiinftig flexibler auf die Anfor-
derungen von lokalen, regionalen und internationalen Akteuren eingegangen
werden.

—  Stirkung von Partnerschaften: Der Bericht empfiehlt eine optimierte glo-
bale und regionale Sicherheitsarchitektur. Die UNO soll vermehrt die Rolle
als Vermittlerin und Tiréffnerin {ibernehmen, um regionale Organisationen
ideal zu platzieren. Die Zusammenarbeit mit der Afrikanischen Union steht
aufgrund der vielen Missionen in Afrika im Vordergrund.

41 Das Gros der Kontingente stammt aus asiatischen und afrikanischen Lindern; westliche
Staaten stellen nur einen relativ kleinen Teil dieser Personalbestiande.
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—  Fokus auf Menschen und die Mission im Feld: Das UNO-Sekretariat soll
pragmatischer sein und sich noch mehr auf die Bediirfnisse der zivilen und
militdrischen Missionen ausrichten.

In seinem Umsetzungsbericht vom September 2015 nennt der UNO-Generalsekretér
drei zentrale Pfeiler seines Aktionsplans:42

—  Der Konfliktpréavention sollen noch mehr Aufmerksamkeit zuteil und mehr
Ressourcen zur Verfiigung gestellt werden. Die frithzeitige Erkennung po-
tenzieller Konflikte und eine rasche Reaktion darauf werden als Hauptfunk-
tion der UNO bestétigt.

— Die UNO muss vermehrt mit regionalen Organisationen, aber auch direkt
mit einzelnen Staaten*3 oder mit spezialisierten Institutionen** zusammenar-
beiten. Solche Partnerschaften mit massgeschneiderter Zuteilung von Auf-
gaben und Rollen diirften in Zukunft die Regel sein.

—  Die Planung und Durchfithrung von UNO-Friedensmissionen muss schnel-
ler, reaktionsfahiger und gegeniiber den Bediirfnissen von Lindern und Be-
troffenen vermehrt rechenschaftspflichtig werden. Dazu plant der UNO-
Generalsekretir Reformen des UNO-Sekretariats.

Moglichkeiten einer verstdirkten Mitwirkung der Schweiz

Der Bundesrat entschied 2010 nach Konsultation der Aussenpolitischen Kommis-
sionen der eidgendssischen Rite, dass die Schweiz sich fiir einen nichtstindigen Sitz
im Sicherheitsrat fiir die Periode 2023-2024 bewirbt. Die Wahl wird 2022 in der
Generalversammlung stattfinden. Ein nichtstdndiger Sitz im Sicherheitsrat wird es
der Schweiz ermoglichen, ihre Aussen- und Sicherheitspolitik weiterzufiihren und
gleichzeitig zum FEinsatz des Sicherheitsrates fiir die internationale Sicherheit beizu-
tragen. Dabei wird sich die Schweiz weiterhin und noch verstirkt fiir die Férderung
von Frieden und Sicherheit im UNO-Rahmen einsetzen.

Fiir das Engagement der Schweiz in der Friedensforderung ist die UNO von zentra-
ler Bedeutung. Im Bereich der nichtmilitirischen Konfliktlosung wird die Schweiz
verschiedene Ziele im Rahmen der UNO weiterverfolgen, darunter die Stirkung der
Kapazititen der UNO im Bereich der Konfliktpravention, die Verbesserung der
Kohirenz und Koordination des UNO-Systems und die Stirkung der Partnerschaften
mit regionalen Organisationen. Zusétzlich setzt sich die Schweiz fiir Vergangen-
heitsbewdltigung, die Starkung der Beteiligung von Frauen und die Einhaltung der
Menschenrechte ein.

Die Schweiz wird weiterhin ihre Guten Dienste als Gastgeberin von UNO-gefiihrten
Friedensgesprichen von verschiedenen Konfliktparteien anbieten, um damit einen
Beitrag zur internationalen Stabilitét zu leisten. Auch im Bereich der Mediation wird
sich die Schweiz weiter engagieren.

42 Welche der Empfehlungen tatsichlich umgesetzt werden, ist momentan noch offen.

43 Beispielsweise hat sich Frankreich mit Zustimmung der UNO in Mali und in der Zentral-
afrikanischen Republik vor oder parallel zu einem UNO-Einsatz militdrisch engagiert.

44 Ein Beispiel dafiir ist die gemeinsame Mission der UNO und der Organisation fiir das
Verbot chemischer Waffen in Syrien.
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Die Schweiz nimmt regelméssig mit zivilen Expertinnen und Experten, Polizisten,
Zollspezialisten, Militdrbeobachtern, Verbindungsoffizieren und anderen militéri-
schen Experten an UNO-Missionen teil. Das Vorliegen eines Mandats der UNO
oder allenfalls der OSZE ist eine rechtliche Bedingung fiir Einsétze zur Friedensfor-
derung der Armee; auch fiir diejenigen Einsétze, die nicht von der UNO selbst
gefiihrt werden (sondern von der Nato oder der EU im Auftrag der UNO, wie in
Kosovo und Bosnien und Herzegowina der Fall). Die Teilnahme der Armeeangeho-
rigen erfolgt freiwillig. Kiinftige Einsdtze der Schweiz zur militdrischen Friedens-
forderung konnten vermehrt in Missionen stattfinden, die von der UNO selbst ge-
fuhrt werden, wenn die von der Nato in Kosovo und von der EU in Bosnien und
Herzegowina zu einem Ende kommen, die in Bezug auf das Personal heute iiber 80
Prozent der Schweizer Beitrige zur Friedensforderung ausmachen. Es ist davon
auszugehen, dass kiinftig vor allem grossere Operationen eher von der UNO gefiihrt
werden als von der Nato oder der EU, weil solche Operationen primér ausserhalb
Europas stattfinden, das Interesse der Nato zur Fithrung grosserer Einsétze geringer
geworden ist und weil wegen der erhdhten Spannungen zwischen Russland und dem
Westen die Fiihrung grosserer Einsdtze kaum wie in den vergangenen zwei Jahr-
zehnten westlichen Organisationen libergeben wird.

Fiir eine Verstirkung des Engagements der Schweiz in der militdrischen Friedens-
forderung stehen vor allem hochwertige Beitrdge im Vordergrund. Auf hohe
Nachfrage bei der UNO stossen Logistik, Transport zu Lande und in der Luft,
Genie, Sanitdt, Informationsbeschaffung, Militarpolizei, humanitire Minenrdumung,
sichere Lagerung und Vernichtung von Kleinwaffen und Munition, Experten zur
Reform des Sicherheitssektors sowie Beratung und Ausbildungsunterstiitzung in
diesen Bereichen. Die Neutralitdt der Schweiz, der hohe Ausbildungs- und Techno-
logiestandard der Armee, die Mehrsprachigkeit und die durch das Milizsystem
geschaffene Ndhe zur Zivilbevolkerung machen die Schweizer Armee fiir manche
Missionen der UNO besonders gut geeignet. Es ist deshalb denkbar, dass die UNO
die Schweiz kiinftig noch vermehrt um Beitrdge im Bereich der Friedensforderung
ersuchen wird.

Die Schweiz hat ein Interesse daran, dass Einsédtze der UNO zur Friedensforderung
stattfinden, weil diese dazu beitragen, Konfliktregionen zu stabilisieren, was sich
auch positiv auf die Sicherheit der Schweiz auswirkt. Solche Einsédtze kénnen aber
nur stattfinden, wenn die Mitgliedstaaten der UNO bereit sind, dazu Beitrige zu
leisten. Es liegt darum auch im Eigeninteresse der Schweiz, zu solchen Einsétzen
beizutragen. Eine moglichst grosse Anzahl truppenstellender Lander fiir eine Frie-
densforderungsmission erhoht ausserdem deren Glaubwiirdigkeit.

2.3.6 Interpol

Interpol ist die weltweit grosste internationale Polizeiorganisation mit 190 Mit-
gliedsstaaten. Thr Ziel ist die umfassende gegenseitige Unterstiitzung aller Kriminal-
polizeibehdrden im Rahmen der nationalen Gesetze und der internationalen Men-
schenrechte. Der Sitz von Interpol ist in Lyon; 2015 wurde in Singapur ein zweiter
globaler Standort erdftnet.
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Interpol fordert und unterstiitzt Aktivitdten zur Verhiitung und Bekdmpfung von
Straftaten durch kriminalpolizeilichen Informationsaustausch iiber ein globales
Kommunikationsnetzwerk, Datenbanken, operationelle Unterstiitzung sowie polizei-
liche Aus- und Weiterbildung. Fahndungen via Interpol sind ein zentrales Instrument
fiir die Mitgliedstaaten, um gesuchte Personen im Ausland aufzufinden und zu
verhaften.

Jedes Land benennt ein nationales Zentralbiiro; in der Schweiz {ibt das Bundesamt
fiir Polizei (fedpol) diese Funktion aus. Es ist zustindig fiir die Zusammenarbeit mit
den schweizerischen Polizei- und Strafverfolgungsbehorden einerseits sowie den
Nationalen Zentralbiiros anderer Staaten und dem Generalsekretariat von Interpol
andererseits.

Gezielt Einfluss genommen hat die Schweiz auf die zuletzt intensiv diskutierte
externe Finanzierung von Interpol. So hat die Schweiz konkret eingefordert, dass die
privaten Geldgeber von Interpol mit den Zielen und Aktivititen der Organisation
vereinbar sein miissen, dass die Unabhéngigkeit gewahrt bleibt und dass Transpa-
renz iiber die Zuwendungen bestehen muss. Auf Basis des Schweizer Vorstosses
wurde ein Prozess lanciert, der die finanziellen Zuwendungen an Interpol préziser
regelt und einer Sorgfaltspriifung unterwirft.

Moglichkeiten einer verstdirkten Mitwirkung der Schweiz

Der zweite globale Standort von Interpol in Singapur befindet sich derzeit im Auf-
bau. Interpol will dort die Bekdmpfung der Cyber-Kriminalitét intensivieren sowie
die Forschung und Unterstiitzung im Bereich der Informationstechnologie verstér-
ken. Ziel ist es, den Polizeibehorden weltweit die Instrumente und Kapazititen zur
Verfligung zu stellen, die benotigt werden, um den heutigen anspruchsvollen und
hoch entwickelten Herausforderungen der internationalen Kriminalitdt wirksam
begegnen zu konnen. Eine aktive Teilnahme am Standort Singapur steht auch den
Schweizer Strafverfolgungsbehdrden offen, namentlich durch die Entsendung von
Experten sowie die Teilnahme an spezialisierten Arbeitsgruppen oder Ausbildungen.

Eine weitere Moglichkeit der verstirkten Mitwirkung besteht darin, gezielt die
Bekédmpfung prioritirer Kriminalitétsbereiche zu fordern. Fiir Ende 2016 plant die
Schweiz, eine globale Interpol-Konferenz zur Bekdmpfung des Menschenhandels
auszurichten. Als Veranstaltungsstaat kann die Schweiz Einfluss nehmen auf die
Themensetzung, und sie kann eine Plattform schaffen fiir internationale Kontakte
und den Austausch von Fachwissen.

2.3.7 Weitere Bereiche internationaler Zusammenarbeit

Weitere global tdtige Organisationen spielen in Bezug auf bestimmte Bedrohungen
eine wichtige Rolle, wie Interpol im Kampf gegen das organisierte Verbrechen.
Ahnliches gilt fiir multilaterale Vereinbarungen, insbesondere in der Riistungskon-
trolle und Abriistung. Internationale Organisationen, die eine indirekte Auswirkung
auf die Sicherheit haben, wie zum Beispiel die Internationale Organisation fiir
Migration, werden hier nicht beriicksichtigt.

7823



BB12016

Riistungskontrolle und Abriistung

Riistungskontrolle und Abriistung dienen im Idealfall dazu, die Kosten fiir milité-
rische Bereitschaft zu vermindern, bewaffnete Konflikte weniger wahrscheinlich zu
machen und die zerstorerischen Auswirkungen bewaffneter Konflikte zu verringern.
Sie konnen allein weder Konflikte verhindern noch 16sen, aber sie konnen andere
Instrumenten der Priavention, Krisenbewaltigung und Konfliktnachsorge ergénzen.
Die entsprechenden Abkommen kdénnen — wenn ihre Einhaltung sorgfiltig kontrol-
liert wird — Vertrauen fordern, Riistungsniveaus limitieren, Waffenkategorien ein-
schrinken oder ganze Kategorien verbieten.

Die Schweiz setzt sich im Einklang mit ihrer humanitéren Tradition fiir multilaterale
Vereinbarungen ein, die neben Sicherheit, Stabilitdt und Frieden auch darauf abzie-
len, die Respektierung des humanitiren Volkerrechts und der Menschenrechte zu
starken, das von bewaffneten Konflikten verursachte Leiden zu lindern, die Zivilbe-
volkerung zu schiitzen und die menschliche Sicherheit generell zu fordern.

Massenvernichtungswaffen

Unter Massenvernichtungswaffen werden chemische, biologische, radiologische und
nukleare Waffen verstanden. In Bezug auf diese Waffen bestehen verschiedene
multilaterale und bilaterale (russisch-amerikanische) Abkommen. Seit 2010 gab es
nur in zwei Bereichen Fortschritte: Das deklarierte syrische Arsenal an chemischen
Waffen wurde vernichtet, und zwischen den fiinf permanenten Mitgliedern des
UNO-Sicherheitsrates und Deutschland auf der einen Seite sowie Iran auf der ande-
ren Seite wurde ein Abkommen erreicht. Dieses schrénkt die iranischen Nuklearak-
tivitdten ein und sieht im Gegenzug die Aufhebung der bestehenden Sanktionen vor.

Zwischen Russland und den USA wurden keine neuen Abkommen iiber die Be-
schrankung oder Verringerung ihrer Nuklearwaffen vereinbart, und die wegen der
Lage in der Ukraine stark angestiegenen Spannungen zwischen Russland und dem
Westen machen weitere Abkommen dieser Art fiir die kommenden Jahre unwahr-
scheinlich. Auch die anderen Staaten mit Atomwaffen halten an der nuklearen
Abschreckungslogik fest, modernisieren ihre Arsenale oder vergrossern sie zum Teil
sogar. In Bezug auf das Risiko eines versehentlichen oder iibereilten Einsatzes von
Nuklearwaffen ist deren Zahl moglicherweise weniger wichtig als die Bereitschaft,
in der sie gehalten werden. Manche Nuklearwaffenstaaten halten ihre Arsenale oder
Teile davon fiir den Einsatz innerhalb von Minuten bereit.

Beziiglich der chemischen und biologischen Waffen stehen zwei Anliegen im Vor-
dergrund: eine verbesserte Umsetzung der bestehenden Abkommen und das Bemii-
hen, dass sich weitere Staaten diesen Abkommen anschliessen, damit sie universal
werden. Bei den chemischen Waffen stehen zwei Herausforderung im Vordergrund,
der Abschluss der nachweisbaren Zerstorung der verbleibenden Chemiewaffenbe-
stinde (u. a. Russlands und der USA) und die Verhinderung eines Wiederaufflam-
mens dieser Bedrohung, insbesondere im Nahen Osten. Bei den biologischen Waf-
fen gilt es, das Abkommen zum Verbot dieser Waffen mit vertrauensbildenden
Massnahmen zu ergéinzen und die Auswirkungen der rasanten Entwicklungen in der
Biotechnologie auf die internationale Sicherheit systematisch zu liberpriifen.
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Mit dem Labor Spiez engagiert sich die Schweiz in wichtigen Bereichen der tech-
nisch-wissenschaftlichen Riistungskontrolle. Dazu gehdren etwa die langjdhrige
Unterstiitzung der Organisation fiir das Verbot von chemischen Waffen sowie der
Organisation des Vertrags iiber das umfassende Verbot von Nuklearversuchen, der
Aufbau nuklearforensischer Kapazitdten im Bereich der globalen Initiative zur
Bekampfung von nuklearem Terrorismus oder die Stirkung des Mechanismus des
UNO-Generalsekretérs zur Untersuchung vermuteter B- und C-Waffen-Einsétze, der
sich auch im Fall von Syrien bewéhrt hat. Insbesondere soll kiinftig die Rolle der
international anerkannten Laboratorien im Biologie-Bereich gestirkt werden, denn
der Nachweis biologischer Kampfstoffe muss nach strengen, international anerkann-
ten Qualitétskriterien erfolgen, damit die Untersuchungsergebnisse der UNO-
Missionen auch international akzeptiert werden, wie dies im Bereich der Chemie-
waffen bereits der Fall ist.

Konventionelle Waffen

Die Abkommen {iiber konventionelle Waffen in Europa sind in der Krise. Mehrere
Staaten haben aufgehort, die Bestimmungen des Vertrags iiber konventionelle
Streitkrdfte in Europa*S anzuwenden. Ein anderes Abkommen, jenes iiber «Open
Skies»6, verliert seine Glaubwiirdigkeit, weil sich die Vertragsparteien angesichts
unilateraler Beschrankungen durch einzelne Staaten nicht darauf einigen konnen,
wie es korrekt umgesetzt werden sollte. Das Wiener Dokument?’, das im Gegensatz
zu den beiden anderen genannten Abkommen auch fiir die Schweiz Geltung hat,
konnte in einer sehr gespannten Lage in der Ukraine angewendet werden. Die mit
Blick auf die militdrischen Realitdten notige Weiterentwicklung des Dokuments ist
jedoch seit einigen Jahren blockiert. In den kommenden Jahren sollten das Abkom-
men iiber Open Skies und das Wiener Dokument den Entwicklungen der Bedrohun-
gen und der Technologie sowie den gegeniiber den frithen neunziger Jahren veran-
derten Realitéten der Sicherheitslage in Europa angepasst werden. Kurzfristig geht
es darum, mit informellen Kontakten eine gemeinsame Grundlage fiir kiinftige
Verhandlungen zu schaffen.

Die ungeregelte Verbreitung von Kleinwaffen, leichten Waffen und Munition
ist eine Bedrohung fiir Frieden, Sicherheit und die Stabilitit ganzer Regionen.
Insbesondere in fragilen Staaten geht viel Gewalt von diesen Waffen aus, mit
grossen Konsequenzen fiir die Entwicklung dieser Lénder. Der UNO-Waffen-
handelsvertrag,*$ den die Schweiz 2015 ratifiziert hat und dessen sténdiges Sekreta-
riat in Genf ist, soll die unkontrollierte Weiterverbreitung konventioneller Waffen
und damit auch die regionale Destabilisierung unterbinden und menschliches Leid

45 Zu finden unter www.osce.org/de/library/14089.

46 7u finden unter www.osce.org/de/library/14129.

47 Zu finden unter www.osce.org/de/library/86599.

48 Vertrag vom 2. April 2013 {iber den Waffenhandel. SR 0.518.61. Der UNO-Waffen-
handelsvertrag legt erstmals auf globaler Ebene die beim grenziiberschreitenden Handel
mit konventionellen Waffen einzuhaltenden Standards fest. Diese sollen zu einem ver-
antwortungsvollen internationalen Waffenhandel beitragen sowie dem illegalen Waffen-
handel einen Riegel schieben und damit das durch Waffengewalt verursachte menschliche
Leid vermindern.
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vermindern. Die Schweiz unterstiitzt die Bemiithungen, weitere Staaten zum Beitritt
zu diesem Vertrag zu bewegen und ihn wirksam umzusetzen.

In Ubereinstimmung mit ihrer humanitiren Tradition setzt sich die Schweiz auch fiir
die korrekte Umsetzung und weitere Universalisierung der Abkommen zum Verbot
von Anti-Personen-Minen*® und zum Verbot von Streumunition9 ein. Die humanita-
ren und wirtschaftlichen Folgen dieser Kampfmittel sind auch lange Zeit nach einem
bewaffneten Konflikt verheerend.

Der technologische Fortschritt ermdglicht die Modernisierung bestehender und die
Entwicklung neuer Waffen. Es ist moglich geworden, Waffen zunehmend zu auto-
matisieren und teilweise und fiir beschrankte Zeit sogar quasi autonom wirken zu
lassen. Im Rahmen der UNO-Konvention von 1980 fiir konventionelle Waffens!
werden das Potenzial zur Entwicklung von tddlichen autonomen Waffensystemen
und dessen Tragweite erortert. Die Schweiz setzt sich dafiir ein, dass Staaten die
Vereinbarkeit von neuen Waffen und neuer Mittel oder Methoden der Kriegfiihrung
mit dem Voélkerrecht iiberpriifen miissen.

Internationale Zusammenarbeit im Kampf gegen die Piraterie

Um die von der Piraterie und die durch sie verursachten Probleme anzugehen, orga-
nisiert die internationale Gemeinschaft multinationale oder zwischen einzelnen
Staaten vereinbarte Polizeioperationen in gewissen Meeresgebieten, engagiert sich
in langfristigen Bemiithungen, um die Ursachen der Piraterie zu eliminieren, und
erarbeitet in der Internationalen Seeschifffahrts-organisation Sicherheitsnormen.
Diese Massnahmen bediirfen der Ergénzung durch Projekte, um die Staaten der
betroffenen Regionen und ihre Wirtschaft zu stérken. Die Schweiz — die eine Hoch-
seeflotte unterhilt, Heimatstaat mehrerer Reedereien ist und deren Wirtschaft stark
vom Export abhingig ist — hat ein Interesse daran, dass die Sicherheit der Schifffahrt
gewihrleistet ist und der Kampf gegen die Piraterie wirksamer als bisher gefiihrt
wird.

Internationale Zusammenarbeit fiir die Sicherheit des Weltraums

Die militdrische Nutzung des Weltraums ist gegenwértig nicht durch internationales
Recht geregelt, mit Ausnahme des Verbots der Stationierung von Nuklearwaffen
und anderer Massenvernichtungswaffen in Erdumlaufbahnen oder auf Himmelskor-
pern. Viele Staaten verfiigen heute iiber Satelliten, um ihre militdrischen Operatio-
nen zu unterstiitzen, aber allem Anschein nach hat keiner davon Waffen im Weltall
stationiert. China, die USA und vermutlich auch Russland haben aber die Féhigkeit,
Satelliten in ihrer Umlaufbahn zu zerstoren, und viele weitere Staaten konnten das
Funktionieren von Satelliten anderer Staaten beeintrdchtigen, mit Folgen fir die
militérischen und zivilen Anwendungen. Dariiber hinaus ist die zunehmende Menge

49 7Zu finden unter treaties.un.org > Etat des traités déposés auprés du Secrétaire général >

Chapitre XXVI> 5. )

50 Zu finden unter treaties.un.org > Etat des traités déposés auprés du Secrétaire général >
Chapitre XXVI > 6. ,

51 Zu finden unter treaties.un.org > Etat des traités déposés auprés du Secrétaire général >
Chapitre XXVI> 2.

7826



BB12016

von Weltraumschrott eine Gefahr fiir Satelliten, Weltraumstationen und die welt-
raumbasierten Dienste generell.

Angesichts dieser Herausforderungen bemiiht sich die UNO, Leitlinien zu entwi-
ckeln, um die friedliche Nutzung des Weltraums langfristig zu gewahrleisten. Paral-
lel zielen Initiativen in der Abriistungskonferenz darauf ab, die Stationierung von
Waffen im Weltraum und Geféhrdungen der Sicherheit weltraumbasierter Systeme
zu verhindern. Die EU hat einen Verhaltenskodex zur Erhéhung der Sicherheit im
Weltraum vorgeschlagen, der heute international diskutiert wird.

Die Schweiz nimmt an verschiedenen Weltraumprogrammen teil und zieht wesentli-
chen Nutzen aus dem Zugang zu Informationen und Anwendungen, die auf Satelli-
ten basieren. Sie ist daran interessiert, dass die Stationierung von Waffen im Welt-
raum verhindert wird und dass Bedingungen gewdhrleistet werden, die es
ermoglichen, Satelliten sicher und nachhaltig zu betreiben. Die Schweiz unterstiitzt
deshalb die derzeit in der UNO laufenden Arbeiten und nimmt an den Bemiihungen
der EU teil, einen internationalen Verhaltenskodex fiir Weltraumaktivitdten auszuar-
beiten.

2.3.8 Fazit

Die multilaterale Zusammenarbeit ist auch im sicherheitspolitischen Bereich unter
Druck geraten. Zu beobachten ist ein Trend zu verstirkter Machtpolitik und zu
krisen- und themenspezifischen Ad-hoc-Formaten. Diese konnen helfen, im aktuell
schwierigen weltpolitischen Umfeld multilaterale Losungen vorzubereiten. Es
besteht aber auch die Gefahr, dass der Multilateralismus damit untergraben wird.

Die multilaterale Zusammenarbeit in sicherheitspolitisch relevanten Organisationen
und Bereichen wird sich voraussichtlich in den néchsten fiinf bis zehn Jahren unter-
schiedlich entwickeln. Die homogensten regionalen Organisationen werden am
ehesten dazu tendieren, die Integration zwischen ihren Mitgliedern voranzutreiben.
Die EU wird voraussichtlich ihre Kapazititen im Polizei- und Justizbereich sowie
auch in der Sicherheitspolitik weiter ausbauen. Zusétzlich diirfte die Belastungs-
probe, der Schengen derzeit ausgesetzt ist, die Tendenz zu einer Intensivierung der
Zusammenarbeit weiter verstirken. Die Nato wird ihren derzeitigen Stellenwert
behalten, in der Verteidigung vielleicht sogar noch erh6hen, umgekehrt in der Frie-
densunterstiitzung wahrscheinlich ein etwas tieferes Profil haben. Obwohl die OSZE
unter den voneinander abweichenden Visionen ihrer (verglichen mit der EU und der
Nato heterogeneren) Teilnehmer leidet, wird sie das einzige umfassende sicherheits-
politische Forum in Europa bleiben. Die UNO wird sich wahrscheinlich so ent-
wickeln, dass der Bedarf nach ziviler Expertise und hochwertigen (und in der Regel
bewaftneten) militérischen Beitrigen fiir Einsdtze zur Stabilisierung und Schaffung
von Sicherheit zunehmen wird. Diese Einsédtze werden wahrscheinlich auch in
Regionen erfolgen, die fiir die Sicherheit der Schweiz von direktem Belang sind.

Fiir die Schweiz ist multilaterale Zusammenarbeit nach wie vor der beste Weg, um
kooperative Losungen zu fordern. Die Stirkung der Handlungsfahigkeit der OSZE
und der UNO gehort zu den aussen- und sicherheitspolitischen Priorititen der
Schweiz. Daneben wird sie sich dort, wo moglich und sinnvoll, auch an den Frie-
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densbemiihungen der EU beteiligen. Zudem wird sie ihre Aktivititen im Rahmen
der Partnerschaft fiir den Frieden fortsetzen und die Partnerschaft als Instrument fiir
den sicherheitspolitischen Dialog und die Forderung der Féhigkeit zur Zusammenar-
beit nutzen. Die Schweiz wird zudem die sicherheitspolitisch relevanten Tatigkeiten
des Europarats fordern. Schliesslich wird sie sich weiterhin fiir eine Stirkung der
Riistungskontroll-, Abriistungs- und Nonproliferationsregimes einsetzen.

Angesichts eines generellen Trends zu einer Intensivierung der Sicherheitskoopera-
tion zur Abwehr von Bedrohungen, die sich nicht an Grenzen halten, laufen Lander,
die abseitsstehen, Gefahr, dass sich ihre Sicherheit verglichen mit jener anderer
Léander verringert.

Bezogen auf die Bedrohungen und Gefahren lassen sich folgende Aussagen zur
Sicherheitsarchitektur machen:

In Bezug auf die illegale Beschaffung und Manipulation von Informationen, einer
von Cyber-Aspekten gepriagten Bedrohung, tragen die Aktivititen in der UNO, in
der OSZE, in der EU und — in geringerem Ausmass — in der Nato dazu bei, die
Sicherheit und die Systemstabilitdt zu erhdhen. Die Schweiz wird sich fiir die Erar-
beitung von Normen sowie fiir die Starkung von Vertrauen und Transparenz einset-
zen. Auf technischer Ebene kann das gegenseitige Nutzen von Angeboten fiir Aus-
bildung und Erfahrungsaustausch (Schweiz und Nato, in Zukunft auch mit der EU)
dazu beitragen, Expertise aufzubauen; die Schweiz wird diese Moglichkeiten nutzen.
Dies kann Wissensaustausch, Teilnahme an Forschungs- und Entwicklungspro-
grammen, gemeinsame Standards und Ubungen umfassen. Was spezifische Vorha-
ben zum Schutz von Systemen betrifft, miissen diese in erster Linie nationaler Art
sein, bilaterale Zusammenarbeit mit anderen Staaten kann aber diese Bemiithungen
unterstiitzen.

Bezliglich Terrorismus, Gewaltextremismus und Kriminalitdt ermdglicht Zusam-
menarbeit im Rahmen von Interpol und mit der EU (vor allem im Schengen-
Kontext) eine generelle Stirkung der Kapazitdten der Schweiz, diese grenziiber-
schreitenden Bedrohungen abzuwehren. Die Teilnahme der Schweiz an Instrumen-
ten wie der Zusammenarbeit von Priim (zu DNA- und Fingerabdruckdaten) wiirde
durch einen verbesserten und schnelleren Zugang zu niitzlichen Informationen einen
erheblichen Sicherheitsgewinn bedeuten, weshalb die Beteiligung angestrebt wird
Die Teilnahme an den entsprechenden Arbeiten der OSZE und des Europarates tragt
ebenfalls zur Verstirkung der Kapazititen der Schweiz gegen Terrorismus, Ge-
waltextremismus und Kriminalitit bei. Beziiglich der Bekdmpfung von Terrorismus
und Gewaltextremismus ermdglichen das Globale Forum gegen den Terrorismus
(Global Counterterrorism Forum), die OSZE und die UNO durch den Austausch von
Informationen und «best practices», die Fahigkeiten der fir die Abwehr dieser
Bedrohungen zustdndigen Organe zu stirken. Auf internationaler Ebene verstérkt
die Schweiz ihr Engagement zur Unterstiitzung von Staaten in der Pridvention von
gewalttitigem Extremismus.

In Bezug auf die Bedrohung durch einen bewaffieten Angriff ist die Teilnahme an
der Partnerschaft fiir den Frieden insofern niitzlich, als sie die Féahigkeit der Schwei-
zer Armee erhoht, bei Bedarf mit anderen Armeen zusammenzuarbeiten, was der
Handlungsfreiheit der politischen Fithrung zugutekommt. Die beabsichtigte Teil-
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nahme am Air Situation Data Exchange wiirde eine effiziente Luftpolizei erleich-
tern. Die Zusammenarbeit mit der Europidischen Verteidigungsagentur kann zu
effizienten Riistungsbeschaffungen beitragen. Bei Entscheidungen iiber die Teil-
nahme oder Nichtteilnahme an solchen Programmen und Projekten werden neutrali-
titsrechtliche und neutralititspolitische Uberlegungen immer einbezogen.

Internationale Absprachen und Zusammenarbeit ist mittlerweile ein Hauptelement
der Massnahmen gegen Versorgungsstorungen.

Fiir Katastrophen und Notlagen hat die Schweiz auf nationaler Ebene bilaterale
Abkommen mit den Nachbarléndern abgeschlossen, ebenso wie die Grenzkantone
mit den Nachbarregionen. Diese Abkommen werden durch Massnahmen in der
Partnerschaft fiir den Frieden zur Erleichterung grenziiberschreitender Hilfe und
durch Instrumente der UNO ergénzt. Zur Vervollstindigung des fiir den Bevdlke-
rungsschutz relevanten Lagebildes kdnnte auch der EU Civil Protection Mechanism
einen Beitrag leisten.

2.4 Bisherige Eckwerte der Sicherheitspolitik

Sicherheitspolitik muss sich nach den Bedrohungen, Gefahren und den Entwicklun-
gen des sicherheitspolitischen Umfelds ausrichten. Sie muss anpassungsféhig sein
und bleiben. Nur so kann die Sicherheitspolitik wirksam Schutz und Sicherheit fiir
das Land und die Bevolkerung schaffen und mit ihren Instrumenten Losungen flir
die aktuellen und sich abzeichnenden Herausforderungen bieten. Verpasst sie es, auf
massgebende Entwicklungen zu reagieren, gehen Handlungsfahigkeit und Wirksam-
keit verloren.

Neben Wandel und Anpassungsfahigkeit gibt es aber auch das Gebot der Kontinui-
tit: Eine glaubwiirdige Sicherheitspolitik muss langfristig ausgerichtet sein und die
ndtigen Anpassungen nachvollziehbar vornehmen, sonst léuft sie Gefahr, ihre Ab-
stiitzung in der Bevdlkerung zu verlieren. Das heisst fiir die Sicherheitspolitik der
Schweiz, dass bisherige sicherheitspolitische Kernelemente, die weiterhin zukunfts-
fahig erscheinen, beibehalten werden, und jene Elemente der Sicherheitspolitik
gedndert oder aufgegeben werden, die nicht mehr der Zeit entsprechen.

Wie in jedem Politikbereich hat die Schweiz auch in der Sicherheitspolitik ein
historisch gewachsenes Selbstverstindnis, das die Gestaltung der Politik mitpragt.
Dazu gehort die Selbstwahrnehmung als ein wirtschaftlich starkes, international weit
vernetztes Land, in dessen Aussenbeziehungen und -aktivititen die Universalitdt
und Neutralitit eine grosse Rolle spielen. Die Schweiz hat sich als globaler Akteur
positioniert, der auch jenseits seiner engeren Interessen zur Stabilitit beizutragen
bereit ist, zum Beispiel durch das Angebot von Guten Diensten und Vermittlung, die
Forderung der Menschenrechte, die Friedensforderung mit zivilen und militarischen
Mitteln und die Entwicklungszusammenarbeit. Diese Positionierung ist Bestandteil
ihrer sicherheitspolitischen Grundausrichtung.

Die Schweiz hat sich aber in manchen Bereichen der Aussensicherheitspolitik auch
eine gewisse Zuriickhaltung auferlegt, insbesondere im militdrischen Bereich. Sie
hat ihre sicherheitspolitische Zusammenarbeit mit anderen Staaten und Organisatio-
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nen in den letzten rund 20 Jahren, also nach dem Ende des Kalten Krieges, ange-
passt und ausgeweitet. Dadurch, dass sie weder Mitglied der Nato noch der EU ist,
hat die Schweiz aber eine andere sicherheitspolitische Ausgangslage als die meisten
Staaten ihres ndheren Umfelds.

Die Schweiz gehort zu den Staaten, welche die Armee nicht als ein Instrument zur
Verfolgung machtpolitischer Ziele und Interessen jenseits der Landesgrenzen sehen.
Die Sicherheitspolitik der Schweiz ist aber nicht nur nach innen gerichtet — und das
schon seit mehreren Jahrzehnten. Noch vor dem Ende des Kalten Krieges hatte sie
eine so genannte «ausgreifende Komponente», die darin bestand, mit einem Enga-
gement im Ausland die sicherheitspolitischen Risiken fiir die Schweiz zu vermin-
dern. Dieser Teil der Sicherheitspolitik wurde in der Folge intensiviert. So hat iiber
die letzten drei Jahrzehnte eine sicherheitspolitische Offnung stattgefunden, die sich
darin dusserte, dass die Schweiz ab Anfang der 1990er-Jahre friedensunterstiitzende
Einsétze unter Mandat der UNO zu unterstiitzen begann, sich Sanktionsmassnahmen
der UNO und spéter regional abgestiitzten internationalen Sanktionsmassnahmen der
EU gegen Unrechtsstaaten anschloss und fiir Truppen unter Mandat des UNO-
Sicherheitsrates den Transit {iber oder durch die Schweiz gewéhrte. Dazu kamen —
via Teilnahme an der Partnerschaft fiir den Frieden — ein strukturiertes Verhéltnis
zur Nato ohne Beitrittsabsicht und Ad-hoc-Teilnahmen an Friedenseinsdtzen der
EU. Diese Elemente gehoren mittlerweile zum Grundbestand der schweizerischen
Sicherheitspolitik; die internationale Kooperation ist mindestens 60 Jahre alt, wenn
man zum Beispiel die Entsendung von Militirbeobachtern zur Uberwachung des
Waffenstillstands in Korea (zusammen mit Schweden, Polen und der damaligen
Tschechoslowakei) als Anhaltspunkt nimmt.

Die Schweiz verfolgt so schon seit mehr als einem halben Jahrhundert einen sicher-
heitspolitischen Mittelweg, zwischen den beiden Polen der sicherheitspolitischen
Autonomie und der Integration. Sie hat diesen Mittelweg als Sicherheit durch Ko-
operation beschrieben. Das heisst, dass die Schweiz eine moglichst wirksame und
effiziente Kooperation im Innern anstrebt sowie — iiberall dort, wo dies sicherheits-
politisch ndtig oder sinnvoll ist — auch mit anderen Staaten und Organisationen
zusammenarbeitet, um Bedrohungen und Gefahren gemeinsam und moglichst friith-
zeitig vorzubeugen oder abzuwehren. Die Schweiz hat mit diesem Ansatz das Ziel
verfolgt, durch verstarkte Zusammenarbeit auf den Bedeutungsverlust von Grenzen
und Distanzen zu reagieren, ohne aber den Grundsatz der Eigenstdndigkeit aufgeben
Zu miissen.

Die féderale Struktur der Schweiz ist ein weiteres pragendes Merkmal. Die sicher-
heitspolitischen Zusténdigkeiten sind in der Schweiz breit gestreut, horizontal wie
vertikal. Sicherheitspolitik ist eine Verbundaufgabe von Bund, Kantonen und Ge-
meinden. Alle drei Ebenen sind mit ihren Rollen und Mitteln fiir die Sicherheit von
Land und Bevolkerung wichtig. Diese starke Dezentralisierung, mit unterschiedli-
chen Zustindigkeiten flir einzelne Instrumente, erhéht den Koordinationsaufwand.
Der Vorteil ist aber, dass es das Gesamtsystem beweglich, robust und damit auch
resilient macht.
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3 Strategie

Jede Strategie befasst sich damit, auf welchem Weg und mit welchen Mitteln ausge-
hend von der bestehenden Situation ein Ziel erreicht werden soll. Das ist auch bei
der sicherheitspolitischen Strategie der Schweiz nicht anders. Es geht darum, wie die
sicherheitspolitischen Mittel eingesetzt werden sollen, um die sicherheitspolitischen
Ziele zu erreichen und damit den sicherheitspolitischen Interessen zu dienen. Dies
umfasst die Prdvention, die Abwehr und die Bewiltigung von Bedrohungen und
Gefahren fiir die Schweiz, deren Bevolkerung und den Interessen des Landes. Bei
der Pravention geht es darum, das in der Schweiz gewohnte und im internationalen
Vergleich hohe Sicherheitsniveau zu halten. Wenn die Schweiz Anschlige, Krisen,
Konflikte oder Katastrophen erleidet, sind in der Phase der Abwehr wo mdglich
deren Urheber zu bekdmpfen oder deren Auswirkungen zu begrenzen. Die Bewilti-
gung besteht aus dem Einsatz der sicherheitspolitischen Instrumente zur Abwendung
von weiterem Schaden, zur Behebung erlittener Schiden sowie zur Wiederherstel-
lung des Normalzustands.

Eine Besonderheit der schweizerischen Sicherheitspolitik liegt darin, dass es eine
ganze Palette sicherheitspolitischer Mittel gibt, fiir die unterschiedliche Staatsebenen
(Bund, Kantone, Gemeinden) zustindig sind und die je nach Bedrohungen und
Gefahren und Phase unterschiedliche Leistungen erbringen miissen.

3.1 Sicherheitspolitische Interessen und Ziele

Interessen und Ziele stehen zueinander in einem engen Verhéltnis: Interessen sind in
der Regel inhaltlich weit gefasst und zeitlich nicht beschrénkt. Ziele sind konkreter:
Sie sind eine Auswahl und Konkretisierung der Interessen und sollen manchmal
innerhalb einer bestimmten Frist erreicht werden. Es geht aber bei beiden, den
sicherheitspolitischen Interessen ebenso wie bei den sicherheitspolitischen Zielen
der Schweiz, darum, was bewahrt, erreicht oder verhindert werden soll, damit die
Menschen in Sicherheit leben kénnen — in erster Linie in der Schweiz, in zweiter
Linie aber auch in anderen Landern und auf anderen Kontinenten.

3.1.1 Sicherheitspolitische Interessen

Die sicherheitspolitischen Interessen der Schweiz entsprechen einerseits universellen
Anliegen (also solchen, die fiir andere Lénder ebenso gelten konnen wie filir die
Schweiz), anderseits ergeben sie sich aus spezifischen Gegebenheiten der Schweiz.

Das universelle sicherheitspolitische Kerninteresse ist, dass Streitigkeiten zwischen
Staaten oder innerhalb von Staaten mit friedlichen Mitteln beigelegt werden und
dass Gewalt weder angedroht noch angewandt wird. Legitim ist einzig die Anwen-
dung von Gewalt zur Selbstverteidigung oder auf der Grundlage einer Resolution
des Sicherheitsrates der Vereinten Nationen. Die Bestimmungen des Vélkerrechts
miissen eingehalten werden; insbesondere diirfen Grenzen nicht durch Gewalt und
gegen den Widerstand von Betroffenen verschoben werden. Staaten miissen selbst
iiber ihre eigenen Angelegenheiten entscheiden kdnnen, sowohl in Bezug auf innere
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Angelegenheiten wie auch auf die Gestaltung ihrer Beziehungen zu anderen Staaten
und internationalen Organisationen. Zu den erweiterten sicherheitspolitischen Inte-
ressen gehort die Achtung der Menschenrechte, Rechtsstaatlichkeit und Demokratie.
Systematische und schwer wiegende Verletzungen der Menschenrechte, ebenso wie
die willkiirliche Anwendung von Gesetzen und das Fehlen demokratischer Legitima-
tion tendieren dazu, liber kurz oder lang Konflikte zu schaffen. Wenn ein bewaffne-
ter Konflikt stattfindet, liegt es im Interesse der Betroffenen wie der Volkergemein-
schaft, dass die Regeln des humanitiren Volkerrechts eingehalten werden. Die
Verhinderung der Weiterverbreitung von Massenvernichtungswaffen ist ein weiteres
fast universelles sicherheitspolitisches Interesse; insbesondere sollen nichtstaatliche
Gruppen keinen Zugang zu solchen Waffen erhalten.

Manche dieser Interessen gelten fiir die Schweiz noch stérker als fiir viele andere
Staaten. Sie ist ein geografisch kleines, in Bezug auf die Bevolkerung im europdi-
schen Mittel liegendes, wirtschaftlich starkes, international sehr verflochtenes,
mehrsprachiges, foderalistisch strukturiertes und direktdemokratisch ausgestaltetes
Land. Sie muss auf die Macht des Rechtes setzen, nicht auf das Recht der Macht.
Als Staat, der einen eigenstidndigen Weg geht, muss die Schweiz jede Anwendung
oder auch nur Androhung von Druck oder Gewalt durch andere Staaten ablehnen,
nicht nur bezogen auf sich selbst, sondern auch zwischen Drittstaaten. Als direkte
Demokratie, die von engagierten und gut informierten Staatsbiirgerinnen und -
biirgern lebt, muss die Schweiz mit besonderer Entschiedenheit Propaganda und
Desinformation verurteilen; sie sind Gift fiir den demokratischen Diskurs. Als Land
sprachlicher, kultureller und religioser Vielfalt steht die Schweiz fiir Toleranz und
Einbezug, gegen Abschottung und Ausgrenzung. Schliesslich liegt es auch im Inte-
resse der Schweiz, dass die sicherheitspolitisch relevanten internationalen Organisa-
tionen oder Allianzen in threm Umfeld handlungsfihig sind, um sowohl Streitigkei-
ten unter den Mitgliedern als auch Aggression von aussen zu verhindern.

In der Diskussion iiber die Sicherheitspolitik werden oft weitere Interessen genannt,
darunter wirtschaftliche Prosperitit und Mehrung des Wohlstands, Beschiftigung
und Marktzugang, eine freiheitliche Gesellschaft, funktionierende politische Institu-
tionen, Chancengleichheit, Identitit, Zusammenhalt und Vielfalt. Das sind nationale
Interessen, aber nicht sicherheitspolitische Interessen im engeren Sinn: Es ist zum
Beispiel nicht die Aufgabe der Sicherheitspolitik, dafiir zu sorgen, dass die politi-
schen Institutionen funktionieren; sie hat aber zu verhindern, dass das Funktionieren
dieser Institutionen durch Machtpolitik oder Kriminalitét beeintrachtigt wird. Gegen
eine Ausweitung der sicherheitspolitischen Interessen auf das gesamte Spektrum
nationaler Interessen spricht, dass damit die Kompetenz anderer Politikbereiche in
Frage gestellt wiirde und dies dem Bestreben zuwider liefe, die Gesamtpolitik in
praktisch handhabbare Bereiche aufzuteilen.

Manchmal wird die Neutralitit als sicherheitspolitisches Interesse oder Ziel, oder gar
als Gesamtheit der sicherheitspolitischen Strategie der Schweiz, angesehen. Die
Neutralitét ist eine bewéhrte sicherheits- und aussenpolitische Maxime der Schweiz;
die Schweiz ist und bleibt neutral. Die Neutralitét ist aber ein Mittel, nicht ein Ziel.
Sie dient iibergeordneten Zielen, der Unabhéngigkeit und der Sicherheit des Landes.
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3.1.2 Sicherheitspolitische Ziele

Gemiss Artikel 2 der Bundesverfassungs2 (BV) schiitzt die Schweizerische Eidge-
nossenschaft die Freiheit und die Rechte des Volkes und wahrt die Unabhéngigkeit
und Sicherheit des Landes. Sie fordert die gemeinsame Wohlfahrt, die nachhaltige
Entwicklung, den inneren Zusammenhalt und die kulturelle Vielfalt des Landes. Sie
sorgt fiir eine moglichst grosse Chancengleichheit unter den Biirgerinnen und Biir-
gern. Sie setzt sich ein fiir die dauerhafte Erhaltung der natiirlichen Lebensgrundla-
gen sowie fiir eine friedliche und gerechte internationale Ordnung.

Die Sicherheitspolitik ist ein Teilbereich der Gesamtpolitik und damit den gleichen
Zielen verpflichtet. Sie ist aber nicht fiir alle Ziele des Landes gleichermassen von
Bedeutung. Wihrend die Sicherheitspolitik fiir den Schutz von Freiheit, Unabhén-
gigkeit und Sicherheit unmittelbar relevant ist und wichtige Beitrdge dazu leistet, ist
dies bei der nachhaltigen Entwicklung, der Chancengleichheit oder der kulturellen
Vielfalt weniger oder gar nicht der Fall. Sicherheit ist aber das Fundament fiir die
Realisierung auch dieser Ziele, obwohl sie im engeren Sinn nichts mit Sicherheits-
politik zu tun haben.

Beim Ziel der Sicherheitspolitik besteht kein Anlass, die Formulierung, wie sie
bereits im letzten Bericht enthalten war33, zu dndern:

Die schweizerische Sicherheitspolitik hat zum Ziel, die Handlungsfihigkeit,
Selbstbestimmung und Integritit der Schweiz und ihrer Bevolkerung sowie
ihre Lebensgrundlagen gegen Bedrohungen und Gefahren zu schiitzen und
einen Beitrag zu Stabilitit und Frieden jenseits der Grenzen zu leisten.

Bei der Sicherheitspolitik geht es im Wesentlichen darum, dass die Schweiz iiber die
Mittel und Ablaufe verfiigt, um ihre Handlungsfdhigkeit und Selbstbestimmung zu
wahren, das Land, seine Bevdlkerung und seine Interessen zu schiitzen, natur- und
zivilisationsbedingte Katastrophen und Notlagen zu bewiltigen sowie einen Beitrag
fir Stabilitdt und Sicherheit ausserhalb des Landes zu leisten. Die Mittel, welche die
Schweiz dafiir besitzt, miissen effizient, wirksam sowie mit Bedacht und Aussicht
auf Erfolg eingesetzt werden. In einem foderalen Staat wie der Schweiz verlangt
dies nach enger Koordination zwischen den Departementen auf Bundesebene sowie
zwischen Bund, Kantonen und Gemeinden, und es erfordert ein gut abgestimmtes
Zusammenspiel der einzelnen Sicherheitsinstrumente, ebenso wie internationale
Kooperation. Dies ist von dauernder Giiltigkeit; was sich in der Sicherheitspoli-
tik dndert, ist aber die Antwort auf die Fragen, wie und wo die Schweiz ihre Instru-
mente am besten einsetzt, um dieses Ziel zu erreichen, und wie diese Instrumente
angepasst werden miissen, um wirksam zu bleiben.

Der Nutzen der Sicherheitspolitik bemisst sich daran, ob sie fiir gegenwirtige oder
absehbare Sicherheitsprobleme Antworten und Losungen bietet. Die Sicherheitspoli-
tik und ihre Instrumente miissen an die aktuellen und sich abzeichnenden Bedrohun-
gen und Gefahren angepasst werden, in einem stetigen Bemiihen, sie angesichts der
konkreten Bedrohungen und Gefahren fiir die Sicherheit der Schweiz und ihrer
Bewohner zu optimieren. Uberraschungen treten immer wieder ein. Man kann sich

52 SR 101
53 BBI2010 5133, hier 5143
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aber nicht gegen alle moglichen Ereignisse im Voraus riisten, ausser mit Flexibilitét
im Denken und in den Instrumenten der Sicherheitspolitik sowie der Starkung der
Widerstandskraft und Regenerationsfihigkeit von Staat, Wirtschaft und Gesell-
schaft.

3.2 Bestandteile der Strategie: Kooperation,
Selbststindigkeit und Engagement

Der Kernbegriff der sicherheitspolitischen Strategie der Schweiz seit 2000 war die
Kooperation — im Innern wie nach aussen. Kooperation ist und bleibt wichtig; sie ist
aber nur einer der Bestandteile der sicherheitspolitischen Strategie. Zwei weitere
sind fiir eine umfassende, realistische und erfolgversprechende Strategie ndtig:
Selbststindigkeit und Engagement. Diese drei Kernbegriffe stehen flir die Spann-
breite der sicherheitspolitischen Strategie der Schweiz. Selbstidndigkeit und Enga-
gement begriinden dabei nicht eine grundlegend andere oder neue Strategie; sie sind
Abbild einer uniibersichtlicher gewordenen Sicherheitslandschaft, in der fiir eine
zielfihrende Navigation mehr erforderlich ist als der allein stehende Begriff der
Kooperation.

Die Schweiz bestimmt jeweils im Lichte konkreter Lagen und Probleme, wie stark
sie sich engagieren oder zuriickhalten will und wo sie die Gewichte zwischen
Selbststindigkeit und Kooperation legen will. Eine iiber alle Félle hinweg giiltige
Patentlosung gibt es nicht.

3.21 Kooperation

Kooperation ist in der Sicherheitspolitik, im Innern der Schweiz wie auch im Ver-
haltnis mit anderen Staaten und internationalen Organisationen, eine Notwendigkeit.
Viele Probleme koénnen erst durch die Biindelung von Ressourcen der Kantone, des
Bundes oder anderer Staaten oder durch Arbeitsteilung mit Aussicht auf Erfolg
angegangen werden, von umfassenden Herausforderungen wie der Stabilisierung des
westlichen Balkans bis zu konkreten Aufgaben wie der Gewihrleistung der Sicher-
heit am jdhrlichen Treffen des Weltwirtschaftsforums in Davos. Kooperation ist aber
auch ein weiter Begriff, der fiir sehr verschiedene Intensititen einer Zusammen-
arbeit stehen kann: von Kontakten, Konsultationen, Koordination, fallweiser Teil-
nahme an gemeinsamen Vorhaben bis zu einer strukturierten und auf Dauer angeleg-
ten Arbeitsteilung.

Die sicherheitspolitische Zusammenarbeit im Innern ist lang geiibte Praxis und breit
anerkannt. In einem foderalistischen Staat mit dezentral verteilten Zustdndigkeiten
ist eine effiziente und wirksame Sicherheitspolitik nur durch Zusammenarbeit zu
erreichen. Diese wird bereits durch Artikel 57 BV nahegelegt: «! Bund und Kantone
sorgen im Rahmen ihrer Zustdndigkeiten fiir die Sicherheit des Landes und den
Schutz der Bevdlkerung. 2 Sie koordinieren ihre Anstrengungen im Bereich der
inneren Sicherheit.» Die Intensitdt und die konkrete Ausgestaltung dieser Zusam-
menarbeit haben sich liber die vergangenen zwanzig Jahre aber gewandelt. Der
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Sicherheitsverbund Schweiz, wie er in den vergangenen fiinf Jahren aufgebaut
wurde, entspricht den Bediirfnissen und politischen Gegebenheiten: Koordination
und Konsultation in einem Geist des Einbezugs, aber mit klar zugewiesenen Ver-
antwortungen. In den kommenden Jahren wird es darum gehen, diese Zusammenar-
beit zu vertiefen, die Abliufe weiter zu prizisieren und sie mit Ubungen zu {iberprii-
fen.

Bei der sicherheitspolitischen Zusammenarbeit mit anderen Staaten und internatio-
nalen Organisationen geht es vor allem um die Bekdmpfung von grenziiberschrei-
tenden Bedrohungen. Dies ist insbesondere dann relevant, wenn jene, welche die
Sicherheit der Schweiz bedrohen, mobil sind und sich deshalb einem Zugrift durch
Ausweichen in andere Lénder entziehen konnen, wenn sie aus grosser Distanz
operieren und damit in der Schweiz gar nicht greifbar sind, wenn die Dimension
eines Problems die Moglichkeiten eines einzelnen Staates iiberfordert, wenn schwei-
zerische Interessen im Ausland tangiert sind oder wenn wirksame Vorkehrungen im
Alleingang unbezahlbar oder ineffizient wéiren. Wenn die Schweiz niitzliche zivile
und militdrische Beitrdge an die internationale Sicherheit leistet, kann sie sich als
verldsslicher Partner positionieren.

Gleichzeitig ist Kooperation ein sehr weiter Begriff, begrenzt nur durch die Ex-
treme eines sicherheitspolitischen Abseitsstehens oder Isolation einerseits und einer
Integration im Sinne einer Mitgliedschaft in einer Allianz anderseits. Gegen Isola-
tion spricht in erster Linie, dass damit Vorbeugung, Abwehr und Bewaltigung der
meisten Bedrohungen und Gefahren (z. B. Terrorismus, organisierte Kriminalitét,
Versorgungsstorungen) kaum mehr machbar wire. Gegen Integration in eine Allianz
sprechen das Bediirfnis nach Beibehaltung der bisherigen sicherheitspolitischen
Identitit sowie Zweifel daran, ob Integration der Sicherheit der Schweiz zutrdglich
wire. Alles, was zwischen Isolation und Integration angesiedelt ist, fallt unter den
Begriff der Kooperation. Daraus ergibt sich, dass diese sehr unterschiedlich ausge-
staltet werden kann, je nach Gegenstand, Zielsetzung, Partner, Art, Umfang und
politischem oder rechtlichem Rahmen.

Der Manovrierraum bei der sicherheitspolitischen Kooperation wird bestimmt durch
Uberlegungen zu Nutzen, Kosten und Risiken konkreter Kooperationsvorhaben.
Schranken setzt der Kooperation die Neutralitdt. Sie ldsst sicherheits- und verteidi-
gungspolitische Kooperation wie Riistungsbeschaffungen aus dem Ausland, Ausbil-
dungskooperation und die Teilnahme an Friedensforderungseinsitzen zu. Sie
schliesst aber jede Zusammenarbeit aus, die direkt mit militirischen Beistandspflich-
ten verbunden ist, und sie legt es auch nahe, auf eine Zusammenarbeit oder Arbeits-
teilung zu verzichten, die so weit ginge, dass die Schweizer Armee dadurch im
konkreten Fall nicht mehr autonome Verteidigungsoperationen durchfiihren kénnte.
Dabei gilt weiterhin, dass die Neutralitét kein Selbstzweck ist, sondern der Sicher-
heit der Schweiz dienen muss.

3.2.2 Selbststindigkeit

Die Schweiz ist in Bezug auf praktisch alle Lebensbereiche — zum Beispiel Wirt-
schaft, Finanz- und Arbeitsmarkt, Umweltschutz, Wissenschaft, Technologie, Kul-
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tur, Tourismus — mit internationalen, zum Teil globalen Strukturen vernetzt und
verflochten. Das fithrt dazu, dass die Schweiz und ihre Bevolkerung fiir die Weiter-
fithrung ihres gewohnten Lebens von vielen Akteuren ausserhalb der Schweiz ab-
héngig sind. Das Streben nach Unabhingigkeit findet in dieser Realitét statt: Unab-
héngigkeit ist und bleibt ein Ziel. Volle Unabhéngigkeit im Sinne von Autarkie ist
aber nur fiir jene Staaten und Volker eine Option, die auf die Vorteile des internatio-
nalen Austausches von Menschen, Ideen, Kapital und Giitern zu verzichten bereit
sind; die Schweiz gehort nicht dazu. Sie muss vielmehr versuchen, einseitige
Abhingigkeiten zu vermeiden.

Trotz diesen Einschrankungen kann und will die Schweiz in der Sicherheitspolitik,
wie auch in anderen Politikbereichen, selbststédndig sein, in Bezug auf ihre sicher-
heitspolitische Positionierung gegen aussen, aber auch in Bezug auf die konkrete
Ausgestaltung ihrer sicherheitspolitischen Instrumente im Innern. Sie will bereit und
fahig sein, sich ein eigenes Bild zu machen, {iber die eigenen Angelegenheiten selbst
zu bestimmen und frei zu entscheiden, ob, wo, wann, wie und mit wem sie kooperie-
ren oder sich engagieren soll. Selbststindigkeit heisst, so viel wie realistisch méglich
selbst fiir die eigene Sicherheit zu sorgen, und sich so viel wie ndtig auf andere
abzustiitzen, wo das fiir die Wirksamkeit notig oder fiir die Effizienz angezeigt ist.
Selbststindigkeit bedeutet aber auch, iiber eigene Mittel und Fahigkeiten zu verfii-
gen und diese zeitgemdss weiterzuentwickeln, damit sicherheitspolitische Heraus-
forderungen angegangen werden konnen; dies ist auch Voraussetzung, um mit
anderen kooperieren zu kénnen — nur wer auch eigene Mittel und Fahigkeit besitzt,
kann sich als echter Partner in eine Kooperation einbringen.

Selbststindigkeit beginnt mit der Bereitschaft und Fahigkeit zur eigenen Informati-
onsbeschaffung, Analyse und Beurteilung. Dies kann durchaus in vielen Fillen zu
dhnlichen Erkenntnissen und Wertungen fithren wie in anderen Staaten, aber selbst
dort, wo die Schweiz etwas dhnlich bewertet wie andere Staaten, ist es wichtig, dass
sie durch eigene Analyse und Bewertung dazu gekommen ist.

Selbststiandigkeit besteht auch darin, dass die Schweiz selbst bestimmt, wie, mit
welchen Mitteln und mit welchen Partnern sie Herausforderungen oder Bedrohun-
gen fiir ihre Sicherheit entgegentreten will. Das steht nicht im Gegensatz zu Koope-
ration und Engagement, sondern ist Voraussetzung dafiir, dass Kooperation und
Engagement bewusst eingegangen werden und damit solide abgestiitzt sind. Selbst-
standigkeit verringert das Risiko, ohne griindliche Abwdgung an internationalen
Entwicklungen oder Einsdtzen mitzumachen, kann aber auch zur Folge haben,
Trends zu verpassen oder von anderen Staaten als Trittbrettfahrer betrachtet zu
werden.

Selbststéndigkeit bezieht sich nicht nur auf internationale Aspekte der Sicherheitspo-
litik; sie hat auch im Innern der Schweiz eine wesentliche Bedeutung, indem sie das
Bemiihen kennzeichnet, die eigenen Angelegenheiten moglichst mit eigenen Kriften
zu regeln. Auf diesem Grundgedanken basiert auch die fiir die Schweizer Sicher-
heitspolitik typische Subsidiaritit — dass ndmlich Aufgaben auf der tiefstmdglichen
staatlichen Ebene wahrgenommen werden und die {ibergeordnete Ebene nur unter-
stiitzt oder eingreift, wenn die untere Ebene ihre Aufgaben in personeller, materieller
oder zeitlicher Hinsicht allein nicht zu bewiltigen vermag.
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323 Engagement

Beim Engagement geht es darum, mit gezielten Beitrdgen direkt oder indirekt die
Sicherheit der Schweiz zu stirken. Sicherheitspolitisches Engagement gibt es auch
innerhalb des Landes, zwischen den Gemeinden und Kantonen, aber auch zwischen
Bund und Kantonen. Dieses griindet zum Teil auf lange bestehenden Traditionen. Es
besteht aus Beitrdgen, die {iber das hinausgehen, was gesetzlich oder vertraglich
vorgeschrieben ist. Solches Engagement gibt es zum Beispiel im Bevolkerungs-
schutz, wo bei Katastrophen und Notlagen jeweils solidarische Unterstiitzung iiber
die Gemeinde- und Kantonsgrenzen hinweg unkompliziert und rasch erfolgt.

Auch sicherheitspolitisches Engagement jenseits der Grenzen ist nichts Neues.
Bereits vor dem Ende des Kalten Krieges gab es eine «ausgreifende Komponente»
der Sicherheitspolitik: Wenn die sicherheitspolitischen Bedrohungen mehr und mehr
ausserhalb des Landes liegen und ein guter Teil von ihnen nicht an der Grenze
abgewehrt werden kann, ist es naheliegend, sich jenseits der Grenzen gegen sie
einzusetzen. Das kann verschiedene Formen annehmen, von Entwicklungszusam-
menarbeit iiber gute Dienste (Vermittlung oder Mandate zur Vertretung der Interes-
sen anderer Staaten, wie jener der USA in Iran oder jene der Russischen Foderation
in Georgien und umgekehrt) bis zur Friedensférderung mit zivilen und militarischen
Mitteln und Migrationspartnerschaften

Sicherheitspolitisches Engagement im Ausland kann in Bezug auf Ort, Zeit, Mittel
und Partner flexibel gehandhabt werden. So kann die Schweiz von bestimmten
Aktivitdten in einem Land absehen oder sich zuriickhalten, wenn sie es wegen der
Neutralitdt oder bereits laufenden Engagements (z. B. diplomatische Schutzman-
date) fiir sinnvoller hilt. Ebenso kann sie sich von einem Engagement fernhalten,
wenn ein hohes Risiko besteht, dass sie mit einem konkreten Engagement die Wahr-
scheinlichkeit von Angriffen in der Schweiz oder auf schweizerische Ziele im Aus-
land erhohen wiirde. Die flexible Handhabung des Engagements kann aber auch mit
Nachteilen verbunden sein, zum Beispiel mit Blick auf die Wahrnehmung der
Schweiz als verlésslicher Akteur.

Der OSZE-Vorsitz 2014 war Gelegenheit fiir ein starkes Engagement der Schweiz
fiir Frieden und Sicherheit. Ein Sitz der Schweiz im UNO-Sicherheitsrat konnte
dieses Engagement noch starker zur Geltung bringen.

Die militdrische Friedensforderung ist ein wichtiges Instrument des sicherheitspoli-
tischen Engagements der Schweiz.54 Bereits vor mehr als 60 Jahren engagierte sich
die Schweiz auf diese Art in internationalen Friedensbemiihungen. Sie beteiligte sich
mit zundchst mehr als 90 Angehdrigen der Armee als einer von vier Staaten an der
Neutralen Uberwachungskommission fiir den Waffenstillstand in Korea. Diese

54 Die militirische Friedensforderung wird hier besonders erwihnt, weil sie ein gutes
Beispiel flir das sicherheitspolitische Engagement der Schweiz ist und weil sie nicht einer
einzigen Bedrohung zugeordnet werden kann. In Ziff. 3.3 wird dargestellt, wie die einzel-
nen Instrumente der Sicherheitspolitik zur Verhiitung und Bewiltigung der einzelnen Be-
drohungen und Gefahren beitragen. Dort kommt die militdrische Friedensforderung nur
am Rande vor, weil sie sich eben nicht spezifisch gegen eine Bedrohung richtet, sondern
einen Beitrag zur Verhiitung verschiedener Bedrohungen leistet.
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Beteiligung an dieser Uberwachungskommission besteht noch heute, und in den
vergangenen Jahrzehnten sind weitere Einsétze hinzugekommen. 55

Die militarische Friedensforderung hat zum Ziel, ein sicheres Umfeld zu schaffen.
Der Ausbruch von Kampfhandlungen soll verhindert oder deren Fortfiihrung been-
det werden. Auch wird versucht, die Bevolkerung zu schiitzen und Folgeerscheinun-
gen von Konflikten zu beseitigen (z. B. Minen und Blindgénger, illegaler Handel mit
Kleinwaffen und Munition). Dadurch sollen Voraussetzungen dafiir geschaffen
werden, dass politische Friedensprozesse greifen und zivile Akteure der Friedens-
forderung ihre Arbeit ausiiben konnen. Die militdrische Friedensforderung leistet
damit Beitrdge zur Vorbeugung oder Minderung verschiedener Bedrohungen: Die
Schaffung eines sicheren Umfelds kann dazu flihren, dass die einheimische Bevolke-
rung sich weniger gezwungen sieht, ihre angestammten Gebiete zu verlassen, was
die Migrationsproblematik und damit zusammenhéngende Probleme wie zum Bei-
spiel Kriminalitdt ddmpfen kann. Durch die Stabilisierung und Losung von gewalt-
samen Konflikten kann die militérische Friedensforderung dazu beitragen, die
Entstehung, Festsetzung und Verbreitung von Terrorismus zu verhindern oder zu
vermindern. Indem Krisenregionen stabilisiert und Verkehrswege geschiitzt werden,
kann die militdrische Friedensforderung auch zur Verhinderung oder Verkiirzung
von Versorgungsstorungen beitragen. Und durch die Einddmmung bewaffieter
Konflikte kann sie letztlich auch mithelfen, das Risiko zu mindern, dass solche
Konflikte eskalieren und die Schweiz beriihren. Es ist offensichtlich, dass die milita-
rische Friedensforderung der Schweiz allein nur wenig ausrichten kann. Die verein-
ten Anstrengungen vieler Lander konnen indessen viel bewirken; sie finden aber nur
dann statt, wenn die Staaten, darunter auch die Schweiz, zu ihnen beitragen.

Es gibt verschiedene Trends, welche die militirische Friedensforderung beriihren.
Die Anzahl der an einem Konflikt beteiligten Parteien hat sich erhdht; oft bestehen
keine strukturierten Konfliktparteien mehr, sondern nur bewaffnete Kleingruppen.
Die Grenze zwischen Kriminalitit und Terrorismus hat sich verwischt. Die Risiken
fiir Friedenstruppen haben sich erhdht. In aller Regel miissen sie heute bewaftnet
sein, um sich selbst schiitzen und ihren Auftrag erfiillen zu kénnen.5¢ Die Sicherheit
und damit zusammenhédngend die Frage der Bewaffnung bekommt dadurch mehr
Gewicht bei der Beurteilung, ob ein bestimmter Einsatz fiir die Schweiz in Frage
kommt oder nicht. Davon ausgenommen sind Militdrbeobachter der UNO oder der
OSZE, die unbewaffnet eingesetzt werden.

Waihrend der Bedarf nach Infanterieeinheiten weitgehend gedeckt ist, besteht auf
internationaler Ebene ein grosser Bedarf nach hochwertigen Beitrdgen wie Luft-
transportkapazititen, Aufklarungsdrohnen, Fiihrungsmitteln und nachrichtendienst-
lichen Fahigkeiten. Auch Logistik-, Transport-, Sanitdts-, Genieleistungen und
spezielle Beitrdge wie Féhigkeiten fiir die Minenrdumung und Kampfmittelbeseiti-

55 Einsitze der Armee zur Friedensforderung bediirfen eines Mandats des UNO-
Sicherheitsrates oder der OSZE. Die Teilnahme an Einsétzen ist freiwillig, und die Teil-
nahme an Kampfhandlungen zur Friedenserzwingung ist ausgeschlossen. Werden fiir ei-
nen bewaffneten Einsatz mehr als 100 Angehorige der Armee eingesetzt oder dauert die-
ser langer als drei Wochen, kann der Einsatz nur mit Zustimmung der
Bundesversammlung erfolgen.

56 Siehe auch Ziff. 2.3.5.
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gung, die Unterstiitzung bei der Reform des Sicherheitssektors und bei Entwaff-
nungsprogrammen sowie den Kapazitdtsaufbau regionaler Friedensforderungskrifte
sind gesucht. Ebenso ist Unterstiitzung bei der sicheren Lagerung und Vernichtung
von Waffen und Munition weiterhin gefragt, tendenziell sogar in erh6htem Mass.

Die Schweizer Armee hat Stirken in der militdrischen Friedensforderung: Die
Neutralitdt begiinstigt ihre Akzeptanz in Krisen- und Konfliktregionen, das Mi-
lizsystem erleichtert den Zugang zur Zivilbevolkerung, und franzdsische Sprach-
kenntnisse sind besonders gefragt. Der Bundesrat strebt weiterhin eine qualitative
und quantitative Erhdhung der militdrischen Friedensforderung an, mit einem
Schwergewicht beim Einsatz hochwertiger Mittel. Er will weiterhin gleichzeitig bis
zu 500 Angehérige der Armee einsetzen konnen. Massgeblich sind dabei die kon-
kreten Bediirfnisse der jeweiligen Friedensmission und die Fahigkeiten der Armee.
Im Vordergrund stehen Logistik- und Transportleistungen sowie Kleindetachemente
und Nischenleistungen wie Nachrichtendienst, Sicherheitsberatung, Genie, Minen-
rdumung, Unterstiitzung bei der sicheren Lagerung und Vernichtung von Waffen-
und Munitionsbestdnden, Unterstiitzung bei der Reform des Sicherheitssektors und
Entwaffhungsprogrammen sowie der Aufbau regionaler Kapazititen fiir Friedens-
forderung. Das Gros der Leistungen der Armee kann immer noch durch Milizperso-
nal erbracht werden; fiir Lufttransportleistungen zum Beispiel muss hingegen auf
das zivile und militdrische Berufspersonal der Luftwaffe zuriickgegriffen werden.
Die aktuelle Ausstattung der Armee erlaubt Einsdtze in Kontingentsgrosse in unserer
sowie den angrenzenden Klimazonen, die Entsendung von Kleindetachementen und
Experteneinsitze sind weltweit moglich.

3.24 Bezug zu den Bedrohungen und Gefahren

Erfolgreiches Vorgehen gegen die Bedrohungen und Gefahren verlangt in der Regel
nach einer Kombination von Selbststdndigkeit, Kooperation und Engagement. Je
nach Bedrohung oder Gefahr kdnnen aber unterschiedliche Akzente gesetzt werden.

lllegale Beschaffung und Manipulation von Informationen

Kooperation spielt eine wichtige Rolle in der Bekdmpfung der illegalen Beschaffung
und Manipulation von Informationen, im Innern zum Beispiel durch den Betrieb und
die M1tw1rkung an der Melde- und Analysestelle Informationssicherung oder die
Bildung eines Expertenpools, im Ausseren im Austausch von Informationen mit
anderen Staaten, auch zur Abwehr von Spionage, sowie im Austausch von Exper-
tenwissen und in der Ausbildung. In der Forschung und Ausbildung im Cyber-
Bereich besteht eine enge Zusammenarbeit zwischen dem zivilen Bereich (Nach-
richtendienst, Strafverfolgung, Aussenpolitik) und der Armee. International setzt
sich die Schweiz dafiir ein, die Zusammenarbeit bei der Bekdmpfung der Internet-
kriminalitdt zu verstirken (z. B. Konvention des Europarates iiber die Cyber-
Kriminalitdt) sowie das Risiko von Cyber-Angriffen zu verringern, indem Bestre-
bungen unterstiitzt werden, die Stabilitét und Sicherheit des Cyber-Raums zu erho-
hen (z. B. durch vertrauensbildende und kooperative Massnahmen). Gerade auch im
Bereich des Nachrichtendienstes und der Strafverfolgung ist eine Kooperation mit
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ausldndischen Partnern (u. a. European Cybercrime Center, Interpol) unabdingbar,
um Delikte, die mittels Internet begangen werden, aufkldren und verfolgen zu koén-
nen.

Selbststindigkeit ist in diesem Bereich gefordert, weil sich gezeigt hat, dass Staaten
bei ihren Cyber-Aktivititen eigenniitzige Ansétze verfolgen und dass Vertrauen in
andere Staaten nur beschrinkt moglich ist. Ebenso deutlich wurde aufgezeigt, dass
Cyber-Aktivitdten oft nicht isoliert, sondern im Verbund mit anderen Methoden der
Spionage ausgefiihrt werden. Die Selbststindigkeit betrifft in diesem Sinne Kapazi-
titen der Spionageabwehr wie auch den Schutz der eigenen Systeme (Cyber-
Verteidigung) und den Aufbau von offensiven Fahigkeiten im Cyber-Bereich. Im
Innern ist die Eigenverantwortung eine wichtige Leitlinie der Nationalen Strategie
zum Schutz der Schweiz vor Cyber-Risiken. Alle Organisationen und Unternehmen
miissen die Cyber-Risiken kennen und sind grundsitzlich selbst fiir die Schutzvor-
kehrungen verantwortlich. Der Staat erbringt dabei subsididre Unterstiitzung.

Die Schweiz engagiert sich auf internationaler Ebene, um die Schaffung von Ver-
haltensregeln im Cyber-Raum voranzutreiben. Vertrauensbildende Massnahmen und
die Forderung eines von der Staatengemeinschaft geteilten Verstéindnisses zur staat-
lichen Nutzung des Cyber-Raums und dessen Grenzen sind Teile dieses Ansatzes.

Terrorismus und Gewaltextremismus

Terrorismus und Gewaltextremismus sind oft grenziiberschreitende Bedrohungen.
Die Abwehr verlangt deshalb insbesondere auch Kooperation in Form eines guten
internationalen Informationsaustausches iiber die Bedrohungslage, einer nachrich-
tendienstlichen, polizeilichen und rechtshilfebezogenen Zusammenarbeit beim
Aufdecken von geplanten Terrorakten und bei der Verfolgung von Terroristen sowie
zum Beispiel auch des Austausches von Luftlagedaten, um sich ungewdhnlich
verhaltende Flugobjekte frithzeitig zu erkennen. Die Zusammenarbeit in der Terro-
rismusbekdmpfung dussert sich international auch darin, dass die Schweiz an der
Ausarbeitung und Weiterentwicklung der internationalen Regelwerke zur Terroris-
musbekdmpfung mitarbeitet oder Sanktionen des UNO-Sicherheitsrates umsetzt. Als
Mitglied der UNO, des Global Counterterrorism Forum, des Europarats und der
OSZE setzt sie sich fiir eine effiziente Architektur der internationalen Terrorismus-
bekdmpfung ein, die einem breites Sicherheitsbegriff Rechnung trigt.

Selbststindigkeit zeigt sich darin, dass die Schweiz iiber eigene Mittel verfiigt, mit
denen sich die gesamte Bandbreite terroristischer Bedrohungen iiber verschiedene
Eskalationsstufen hinweg bewiéltigen lédsst. Selbststdndigkeit bedeutet auch, dass in
der Schweiz verhindert wird, dass ein Néhrboden fiir Terrorismus und Gewaltextre-
mismus entsteht, wofiir auch eine enge Kooperation im Innern nétig ist. Indem sie
Anstrengungen unternimmt, um zu verhindern, dass sie zur Planung, Vorbereitung
und Finanzierung von Terrorakten missbraucht wird, beteiligt sich die Schweiz am
globalen Kampf gegen den Terrorismus. Zur Selbststidndigkeit gehort auch, dass die
Schweiz nur Anti-Terror-Sanktionslisten der UNO, nicht aber nationale Listen
anderer Staaten mit designierten oder verbotenen Terrororganisationen iibernimmt.
Sie ist namentlich in Bezug auf das Verbot von Organisationen zuriickhaltend und
hat bisher nur die Gruppierungen «Al-Qaida» und «Islamischer Staat» sowie ver-
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wandte Organisationen verboten. Im Rahmen ihres friedenspolitischen und huma-
nitdren Engagements, insbesondere fiir den Schutz der Zivilbevolkerung, ist die
Schweiz deshalb auch bereit, mit allen relevanten Akteuren eines Konflikts, inklu-
sive nicht-staatlicher, bewaffneter und gewaltbereiter Gruppierungen, eher das
Gespriach zu suchen, als es die meisten anderen Lénder tun.

Die Schweiz engagiert sich, dass ihr Staatsgebiet weder fiir die Finanzierung noch
fiir die logistische Unterstiitzung oder Planung von terroristischen Aktivititen im In-
oder Ausland missbraucht wird. Ebenso setzt sich die Schweiz dafiir ein, dass kein
Terrorismus aus ihrem Staatsgebiet exportiert wird, indem sie entsprechende Reise-
bewegungen verhindert. Sie bekdmpft den Terrorismus umfassend und wendet dabei
alle den internationalen Standards entsprechenden Mittel nach dem Gebot der Ver-
héltnisméssigkeit an. Ebenso engagiert sich die Schweiz, dass bei der Terrorismus-
bekdmpfung weltweit die Menschenrechte und — in bewaffneten Konflikten — das
humanitére Volkerrecht respektiert werden. Sie setzt sich dafiir ein, dass Ursachen
und Phdnomene von Terrorismus und Gewaltextremismus global angegangen wer-
den, und leistet mit ihrer Entwicklungszusammenarbeit, mit Kapazitdtsaufbau und
mit ihrer Friedensforderung — insbesondere auch in fragilen Staaten — einen nach-
haltigen Beitrag dazu. Sie scheut sich auch nicht, aufzuzeigen, wo es Interessenkon-
flikte geben kann und wie diese geldst werden konnen. Dies betrifft insbesondere
das humanitidre Engagement und den Dialog mit bewaffneten Gruppen, die in der
humanitéren Arbeit und der Friedensforderung in manchen Féllen fiir nachhaltige
Losungen einbezogen werden miissen.

Bewaffneter Angriff

Sollte die Schweiz trotz ihrer Neutralitit Opfer eines bewaffneten Angriffs und die
Neutralitdt damit hinféllig werden, soll die Armee grundsitzlich beide Optionen
offenhalten: autonome Verteidigung und Zusammenarbeit mit anderen Staaten, die
Interoperabilitidt voraussetzt. Damit zeigt sich auch in diesem politisch sensiblen
Bereich das Zusammenspiel von Selbststindigkeit und Kooperation: Die Armee
muss zu beidem féhig sein.57 Kooperation gilt aber auch im Innern: Wenn es um die
Abwehr oder die Bewiltigung eines bewaffneten Angriffs geht, kommen praktisch
alle Instrumente der Sicherheitspolitik aufeinander abgestimmt zum Einsatz.

Selbststindigkeit spielt bei den meisten Massnahmen, die der militérischen Sicher-
heit dienen, eine grosse Rolle. Das ergibt sich zu einem grossen Teil aus den rechtli-
chen und politischen Auswirkungen der Neutralitit und der Nichtmitgliedschaft in
der Nato und in der Européischen Union. Die Schweiz will selbstindig zur Abwehr
eines bewaffneten Angriffs nétige Fahigkeiten bewahren.

Auch international gibt es einen weiten Bereich von Engagement, um die Wahr-
scheinlichkeit und die Folgen eines bewaffneten Angriffs zu verringern. Dazu gehort
das ganze Spektrum der zivilen und militérischen Friedensférderung, Bemiihungen
zur Riistungskontrolle und Abriistung, vertrauensbildende Massnahmen oder Initia-

57 Kooperation kann auch dazu dienen, die Selbststéindigkeit zu erhdhen. Das ist dann der
Fall, wenn mit Kooperation (z. B. in der Ausbildung) Fahigkeiten aufgebaut werden kon-
nen, die alleine nicht erreichbar wéren, fiir die selbststindige Verteidigung aber nétig
sind.
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tiven zur Achtung bestimmter Einsatzmittel (z. B. Streumunition, Antipersonenmi-
nen).

Kriminalitdt

Die Notwendigkeit der Kooperation in der Bekdmpfung der Kriminalitdt ergibt sich
aus der Tatsache, dass die Ressourcen der Polizeibehorden in der Schweiz auf nor-
male Lagen ausgerichtet sind. Fiir besondere oder ausserordentliche Lagen bestehen
mit den Polizeikonkordaten und der Vereinbarung iiber interkantonale Polizeiein-
sitze (IKAPOL) eingespielte und bewdhrte Zusammenarbeitsformen unter den
Kantonen, die verpflichtet sind, sich bei Bedarf gegenseitig zu unterstiitzen.58 Inter-
kantonale Gremien wie die Konferenz der Kantonalen Justiz- und Polizeidirektorin-
nen und -direktoren (KKJPD) und die Konferenz der kantonalen Polizeikomman-
danten der Schweiz (KKPKS) sorgen zudem auf politischer und auf operativer Stufe
fiir eine rasche Entscheidfindung. Falls die gemeinsamen Krifte der Kantone nicht
ausreichen, unterstiitzt der Bund sie subsididr. Auch zwischen Bund und Kantonen
hat sich eine enge Kooperation entwickelt. In der Strafverfolgung ergibt sich der
Kooperationsbedarf daraus, dass Delikte der organisierten Kriminalitdt, der Terro-
rismusfinanzierung oder der Wirtschaftskriminalitdt meistens kantonale und natio-
nale Grenzen iiberschreiten. Hier wurden dem fedpol und der Bundesanwaltschaft
deshalb Ermittlungs- und Strafverfolgungskompetenzen eingerdumt. Fedpol ist fiir
nationale Polizeikooperation und -unterstiitzung sowie fiir die internationale Koope-
ration mit den auslédndischen Polizeibehdrden zustindig. Zur Bekdmpfung der Kri-
minalitét hat die Schweiz in den vergangenen Jahren Polizeiabkommen mit Staaten
abgeschlossen, die fiir die Kriminalitdtsentwicklung von besonderer Bedeutung sind,
und sich an Schengen assoziiert.

Die Aufrechterhaltung von Ruhe und Ordnung im Innern und die Bekdmpfung der
Kriminalitit sind in der Schweiz primir Aufgabe der Kantone. Der Bund ist nur fiir
komplexe und grenziiberschreitende Kriminalititsformen zustéindig. Einige Kantone
haben einen Teil dieser Kompetenzen an Stddte und Gemeinden oder an die Eidge-
ndssische Zollverwaltung beziehungsweise das Grenzwachtkorps delegiert. Dabei
zeigt sich die fiir die Subsidiaritit typische Selbststindigkeit. Die zustindigen Poli-
zei- und Strafverfolgungsbehorden der Kantone erledigen diese Aufgaben grund-
sdtzlich umfassend und abschliessend.

Im Rahmen der Férderung des Friedens und der Menschenrechte engagiert sich die
Schweiz auch beim Aufbau staatlicher Strukturen und damit im Kampf gegen orga-
nisierte Kriminalitét und Korruption in fragilen Kontexten. So werden beispielweise
Schweizer Polizeiexperten und Grenzwichter an internationale Friedenmissionen
(der UNO, OSZE und EU) entsandt, die beim Aufbau von rechtstaatlichen Instituti-
onen mitwirken. Im weiteren Sinn dient auch das zivile und militdrische Engage-
ment im Ausland der Kriminalitdtsbekdmpfung in der Schweiz, wenn es dazu bei-
trdgt, den Menschen vor Ort eine Perspektive zu geben.

58 Die kantonalen Polizeikorps kénnen bei Bedarf auch durch Polizeibeamte aus anderen
Staaten unterstiitzt werden. Die Polizeivertrage mit Deutschland, Osterreich / Liechten-
stein und Frankreich sehen vor, dass die Beamten aus diesen Staaten unter der Leitung
des Schweizer Polizeikorps auch hoheitliche Befugnisse haben kénnen.
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Versorgungsstorungen

Die Schweiz hat seit langem im Geist der Selbststindigkeit Vorkehrungen getroffen,
um Versorgungsstérungen zu bewiltigen. Traditionelle Mittel dafiir sind unter
anderem die Vorratshaltung und die Vorbereitung von Massnahmen zur Nachfrage-
lenkung. Dieser eher statische Ansatz ist jedoch bereits seit rund 20 Jahren zuguns-
ten wirtschaftlicher Kooperation und internationaler Regelungen abgeschwicht
worden. Diese Konzeption passt besser zu den modernen Logistikketten, vor allem,
weil sie in den Unternehmen deutlich weniger Ressourcen bindet und es den be-
troffenen Partnern erméglicht, flexibel auf Versorgungsstorungen zu reagieren.

Katastrophen und Notlagen

Beispielhaft fiir Kooperation steht das Verbundsystem Bevolkerungsschutz — die
Polizei, die Feuerwehr, das Gesundheitswesen, die technischen Betriebe und der
Zivilschutz —, das durch gemeinsame Fiithrungsorgane koordiniert eingesetzt wird. In
der Koordination der verschiedenen Instrumente und Mittel auf nationaler Ebene
spielt der Bundesstab ABCN eine wichtige Rolle. Internationale Kooperation kommt
vor allem zum Zug, wenn es um Hilfseinsdtze mit zivilen und militdrischen Mitteln
im Ausland geht oder — aufgrund eines extremen Ereignisses — die Schweiz auf
auslidndische Hilfe angewiesen ist. Dazu zéhlt auch die Nachbarschaftshilfe, fiir
welche die Schweiz mit den Nachbarstaaten Abkommen abgeschlossen hat, welche
die grenziiberschreitende Hilfe bei grosseren Katastrophe und Notlagen regeln. Die
Zusammenarbeit zwischen den Kantonen wird auf vielfdltige Art sichergestellt. Sie
reicht von interkantonalen Leistungsvereinbarungen iiber die Durchfithrung von
Kantonsgrenzen iibergreifenden Ubungen bis zu regelmissigen tagenden Plattfor-
men der im Verbundsystem Bevolkerungsschutz verantwortlichen Akteure.

Grundsitzlich ist die Schweiz von einem «Bottom-up»-Ansatz gepragt, welcher der
Subsidiaritét entspricht und die Selbststdndigkeit auf dem tiefst moglichen Niveau
fordert. Das gilt fiir Privat, Gemeinden, Regionen, Kantone und den Bund ebenso
wie fiir die Polizei und die technischen Betriebe.

Kooperation und Engagement kommen zum Beispiel in der Klimapolitik und in der
Vorbeugung und Bekédmpfung von Pandemien zum Ausdruck.

33 Mittel: Die Instrumente der Sicherheitspolitik und
ihre Beitrige zur Privention, Abwehr und
Bewiiltigung der Bedrohungen und Gefahren
Zu den sicherheitspolitischen Instrumenten der Schweiz gehéren:
—  die Aussenpolitik,
—  die Armee,
—  der Bevolkerungsschutz,
—  der Nachrichtendienst,

—  die Polizei,
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— die Wirtschaftspolitik,
— die Zollverwaltung,
—  der Zivildienst.

Die sicherheitspolitischen Instrumente bestehen demnach sowohl aus operativen
Elementen (Armee, Bevolkerungsschutz, Nachrichtendienst, Polizei, Zollverwaltung
und Zivildienst) als auch Politikbereichen (Aussen- und Wirtschaftspolitik). Die
Armee, der Bevolkerungsschutz, der Nachrichtendienst und die Polizei befassen sich
praktisch ausschliesslich mit der Sicherheit der Schweiz, ihrer Bevolkerung und
ihrer Infrastruktur. Fiir die Aussenpolitik, die Wirtschaftspolitik, die Zollverwaltung
und den Zivildienst ist Sicherheit hingegen nur eines von mehreren Arbeitsgebieten.
Dariiber hinaus gibt es weitere Behorden, die zur Sicherheit der Schweiz beitragen,
aber nicht den sicherheitspolitischen Instrumenten zugerechnet werden, zum Bei-
spiel das Informatiksteuerungsorgan des Bundes und das Bundesamt fiir Informatik
und Telekommunikation, die fiir den Bereich Cyber und dessen Sicherheit wichtig
sind, oder die Transportpolizei, die fiir Sicherheit und Ordnung im offentlichen
Verkehr eingesetzt wird. Nicht zu den sicherheitspolitischen Instrumenten des
Landes gehoren auch private Sicherheitsfirmen, auch wenn sie zunehmend einge-
setzt werden.

Beim Einsatz der sicherheitspolitischen Instrumente konnen drei Phasen unterschie-
den werden: Prédvention, Abwehr und Bewdltigung.

—  Prévention ist zundchst einmal Antizipation: Bedrohungen und Gefahren
miissen friih erkannt, die sicherheitspolitischen Instrumente auf sie ausge-
richtet und die sicherheitspolitische Fiihrung geregelt oder angepasst wer-
den. Dazu kommt Bereitschaft: Die sicherheitspolitischen Instrumente miis-
sen modern und vollstidndig ausgeriistet, gut ausgebildet und rasch einsetzbar
sein. Mit Ubungen werden sie und die sicherheitspolitische Fiihrung iiber-
priift. Zur Bereitschaft gehort auch die gezielte Erhhung der Widerstands-
und Regenerationstahigkeit (Resilienz). Ein weiteres Element der Préavention
ist der Einsatz sicherheitspolitischer Instrumente, um die Wahrscheinlichkeit
zu vermindern, dass Bedrohungen und Gefahren eintreffen, zum Beispiel im
Inland durch eine situativ erhdhte Polizeipriasenz oder international durch zi-
vile und militérische Friedensforderung.

—  Wenn eine Bedrohung trotzdem eintrifft, geht es zundchst um Abwehr. Da-
bei geht es zum einen um passiven Schutz: Instrumente der Sicherheitspoli-
tik werden eingesetzt, um Schaden fernzuhalten oder zu beschrianken. Dazu
gehdren die Uberwachung und Bewachung von kritischen Infrastrukturen
und anderen Objekten und Raumen, aber auch der Bezug von Schutzraumen.
Wenn Bedrohungen konkret werden oder gar eintreten, geht es um aktive
Interventionen: Diese bestehen darin, sicherheitspolitische Instrumente
gegen Urheber einer Bedrohung einzusetzen, um deren Fahigkeit, weiteren
Schaden zu verursachen, zu verringern oder zu eliminieren. Beispiele dafiir
sind Interventionen der Polizei gegen Terroristen oder ein Verteidigungsein-
satz der Armee, um einen bewaffneten Angriff abzuwehren.

— Die Bewiltigung einer Bedrohung oder Gefahr besteht im Einsatz der
sicherheitspolitischen Instrumente, um zunichst sicherzustellen, dass kein
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weiterer Schaden eintritt, und in der Folge die erlittenen Schiden zu beheben
und den Normalzustand herzustellen.

In fritheren sicherheitspolitischen Berichten wurden die sicherheitspolitischen In-
strumente mit ihren Aufgaben, Leistungen, Strukturen und Plidnen zur Weiterent-
wicklung einzeln beschrieben. Fiir den vorliegenden Bericht wird eine andere Dar-
stellung gewihlt: Anhand der einzelnen Bedrohungen und Gefahren wird aufgezeigt,
wie jedes der sicherheitspolitischen Instrumente zu ihrer Prévention, Abwehr und
Bewiltigung beitrdgt.5® Die Reihenfolge, in der die Instrumente erwidhnt werden,
entspricht der Bedeutung ihres Beitrages zur Bekdmpfung der entsprechenden Be-
drohung oder Gefahr. Diese Darstellung hat den Vorteil, dass ein direkter Bezug
zwischen der Bedrohung und den einzelnen Instrumenten gemacht werden kann und
die Aufgaben der Instrumente konkret beschrieben werden kdnnen.

3.3.1 Illegale Beschaffung und Manipulation von
Informationen

Prdvention

Der Bundesrat verabschiedete 2012 die Nationale Strategie zum Schutz der Schweiz
vor Cyber-Risiken, um der gestiegenen Bedeutung dieser Bedrohung Rechnung zu
tragen. Diese Strategie wird jetzt umgesetzt, und sie hat dazu gefiihrt, dass Cyber-
Sicherheit mehr Aufmerksamkeit erhélt sowie die wichtigen Akteure in diesem
Bereich besser vernetzt, die Zusammenarbeit auf nationaler und internationaler
Ebene verbessert und der Informationsaustausch zwischen Politik, Wirtschaft und
Armee intensiviert wurden. Die Widerstandsfahigkeit gegen Cyber-Angriffe wurde
auch durch einen Ausbau der Fahigkeiten und eine Optimierung der Ablaufe verbes-
sert. Die nationale Strategie betont das Prinzip der Selbstverantwortung beim Schutz
der Informations- und Kommunikationsinfrastrukturen vor Cyber-Angriffen; auf-
grund der Entwicklungen im Cyber-Bereich sind diesem Prinzip aber auch Grenzen
gesetzt, die es bei der niichsten Uberarbeitung der Strategie zu beriicksichtigen gilt.

Der Nachrichtendienst des Bundes ist mit Unterstiitzung der Kantone fiir die Spio-
nageabwehr zustindig, auch im Cyber-Raum. Er verfolgt und versucht auch im
Voraus zu erkennen, wie sich die Methoden der Spionage und Sabotage in der realen
Welt und im Cyber-Raum entwickeln, wer die wichtigen Akteure und was ihre
Motive sind. Um ein Gesamtbild der Aktivitidten und Moglichkeiten im Cyber-Raum
zu erhalten, werden Cyber-Vorfille laufend analysiert. So konnten aus dem Fall
Snowden zusitzliche Erkenntnisse iiber die Vorgehensweise gewisser Staaten und
Nachrichtendienste gewonnen werden, die Riickschliisse fiir die eigenen Schutzvor-
kehrungen ermoéglichten. Eine wichtige Rolle bei der Prdvention von Cyber-
Angriffen spielt die Melde- und Analysestelle Informationssicherung (Melani) mit
Analysen zur Bedrohungslage im Cyber-Raum und enger Zusammenarbeit mit der

59 Unter Privention werden alle sicherheitspolitischen Massnahmen und Aktivitéten vor
einem moglichen Ereignis verstanden; unter Abwehr und Bewiltigung alle Massahmen
und Aktivitdten wihrend und nach einem Ereignis.
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Wirtschaft durch Informationsaustausch und Sensibilisierung auf Cyber-Risiken.60
Der Nachrichtendienst des Bundes betreibt das Programm Prophylax, mit dem er
Unternehmen sowie Forschungs- und hohere Bildungsinstitute fiir die Risiken der
Spionage sensibilisiert.

Die Aussenpolitik setzt sich fiir internationale Regelungen ein, die den Schutz des
Cyber-Raums verbessern und dessen Missbrauch verhindern oder zumindest ein-
schrinken sollen. Das macht sie in erster Linie {iber Verhandlungen im multilatera-
len Rahmen (z. B. UNO, OSZE, Europarat); sie sucht dazu aber auch die Zusam-
menarbeit mit gleichgesinnten Staaten und Organisationen. Zum Beispiel hat die
Schweiz in der OSZE zu vertrauensbildenden Massnahmen beigetragen, die das
Risiko von Missverstidndnissen und Fehlkalkulationen im Cyber-Raum reduzieren
sollen. Die Aussenpolitik setzt sich zudem dafiir ein, dass bestehende vélkerrechtli-
che Regeln auch auf den Cyber-Raum angewandt werden und dass durch politische
Verhaltensnormen die Sicherheit und Stabilitét im Cyber-Raum gefordert wird.

In Umsetzung der vom Bundesrat 2012 verabschiedeten Nationalen Strategie zum
Schutz kritischer Infrastrukturen identifizieren das Bundesamt fiir Bevolkerungs-
schutz und das Bundesamt fiir wirtschaftliche Landesversorgung cyber-bedingte
Risiken der kritischen Infrastrukturen und wirken darauf hin, deren Resilienz zu
verbessern. Es geht darum, Manipulationen solcher Systeme zu erkennen und Sto-
rungen oder Ausfille kritischer Infrastrukturen zu vermeiden. Die vom Bundesamt
fiir Bevolkerungsschutz betriebenen geschiitzten Systeme fiir Alarmierung, Kom-
munikation und Lagedarstellung sind auch gegen Cyber-Angriffe gehirtet.

Die Armee muss jederzeit, im Alltag wie in der Krise, ihre eigenen Informations-
und Kommunikationssysteme und -infrastrukturen vor Angriffen schiitzen und
Cyber-Angriffe abwehren konnen. Sie setzt die entsprechenden Mittel so ein, dass
sie sich selber schiitzen und ihren Auftrag erfiillen kann. Die Riistungspolitik sorgt
dafiir, dass die Armee mit den von ihr definierten sicherheitsrelevanten Technolo-
gien versorgt wird. Bei Bedarf konnen die Mittel der Armee aber auch fiir zivile
Behorden und Betreiber kritischer Infrastrukturen zum Einsatz gelangen. Dariiber
hinaus beteiligt sich die Armee am Informations- und Erfahrungsaustausch mit
zivilen und militérischen Stellen, die sich mit der Abwehr von Cyber-Risiken befas-
sen.

Abwehr und Bewdltigung

Die Polizei oder die Strafverfolgungsbehdrden insgesamt kommen dann zum Ein-
satz, wenn es darum geht, Spionage, inklusive Cyber-Spionage, oder illegale Mani-
pulationen strafrechtlich zu verfolgen. Das ist zum Beispiel dann der Fall, wenn sich
Erkenntnisse iiber einen bestimmten Fall von Spionage oder Manipulation zu einem
konkreten Verdacht auf strafbare Handlungen verdichtet haben, sodass ein Strafver-
fahren er6ffnet werden muss. Wichtig ist dabei die Fahigkeit zur Identifikation der
Téterschaft: Im Rahmen strafrechtlicher Ermittlungen konnen die Strafverfolgungs-
behorden verschiedene Massnahmen zur Identifikation der Téterschaft ergreifen. Die

60 Bei Melani gibt es einen operativen Teil, der beim Nachrichtendienst des Bundes ange-
siedelt ist, und einen strategischen Teil, der zum Informatiksteuerungsorgan des Bundes
gehort.
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bei fedpol angesiedelte nationale Koordinationsstelle zur Bekdmpfung der Internet-
kriminalitét, die gemeinsam von Bund und Kantonen getragen wird, hat hier eine
wichtige Rolle. Sie ist zentrale Anlaufstelle fiir Personen, die verddchtige Internetin-
halte melden mochten. Die Meldungen werden nach einer ersten Priifung und Da-
tensicherung an die zustdndigen Strafverfolgungsbehérden im In- und Ausland
weitergeleitet. Ausserdem durchsucht fedpol das Internet nach strafrechtlich relevan-
ten Inhalten und erstellt Analysen zur Internetkriminalitit. Zentral bei der Strafver-
folgung ist auch der Informationsaustausch mit dem European Cyber Crime Centre
bei Europol und dem Interpol Global Complex for Innovation in Singapur.

Der Nachrichtendienst hat den Auftrag, Personen, die in der Schweiz illegal nach-
richtendienstlich titig sind, zu identifizieren und anschliessend Massnahmen gegen
ihre Aktivititen einzuleiten. Auch im Cyber-Raum geht es darum, Angriffe zu
identifizieren und zuriickzuverfolgen, um zu wissen, woher diese kommen, wer
dahinter steckt und welche Ziele verfolgt werden. Dabei geht es um Angriffe auf
Bundesbehorden, aber auch um Félle, wo zum Beispiel Kantone oder Unternehmen
von Angriffen betroffen und zu deren Abwehr oder Bewiéltigung auf Hilfe angewie-
sen sind. Je nach Schwere des Falles konnen fiir die Riickverfolgung sowie eine
wirksame Abwehr und Bewiltigung eines Cyber-Angriffs neben passiven Schutz-
massnahmen auch offensive Gegenmassnahmen nétig sein. Bei Cyber-Angriffen
und Spionage spielt auch das bei Melani angesiedelte Swiss Governmental Compu-
ter Emergency Response Team eine Rolle, indem es technische Unterstiitzung bei
der Analyse und Nachbearbeitung der Vorfille liefert.

Die Aussenpolitik kann bei Staaten, die mutmasslich Cyber-Angriffe oder -Spionage
betreiben oder dies von ihrem Gebiet aus tolerieren oder dessen Territorium oder IT-
Infrastruktur missbraucht wird, intervenieren und diplomatischen Druck ausiiben.
Sie kann bilaterale und multilaterale Kanéle auch nutzen, um im Falle eines Angriffs
mit anderen Staaten zusammenzuarbeiten, Informationen auszutauschen und Mass-
nahmen zu koordinieren.

Die Armee kann mit ihrer technischen Expertise, iber die sie fiir den Schutz der
eigenen Informations- und Kommunikationssysteme und -infrastrukturen sowie fiir
den Fall eines bewaffneten Konflikts verfiigen muss, zivile Behdrden bei Bedarf
unterstiitzen. Diese Unterstiitzung wiirde gleich wie bei physischen Schutz- und
Sicherungseinsitzen subsididr erfolgen, das heisst, wenn die betroffene Behorde
nicht in der Lage ist, einen Cyber-Vorfall und dessen Konsequenzen selber zu be-
wiltigen und um Unterstiitzung ersucht hat. Bei einem grossen Cyber-Angriff mit
gravierenden Folgen konnte die Armee mit ihren geschiitzten und krisenresistenten
Fiihrungsunterstiitzungsmitteln die zivilen Behorden zur Sicherstellung der Fiih-
rungsfahigkeit unterstiitzen und mit verschiedenen Leistungen zur Bewiltigung der
Folgen beitragen.

Das vom Bundesamt fiir Bevolkerungsschutz gefiihrte Inventar der kritischen Infra-
strukturen ist eine Entscheidungsgrundlage fiir Priorisierungen bei der Bewiltigung
von Cyber-Angriffen, von der solche Infrastrukturen betroffen sind. Der Bevolke-
rungsschutz leistet auch Unterstiitzung bei der Aufrechterhaltung der Fiithrungsfa-
higkeit, der Verteilung von Giitern und der Unterstiitzung hilfsbediirftiger Personen.
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3.3.2 Terrorismus und Gewaltextremismus

Prdvention

Der Bundesrat hat im September 2015 die Strategie der Schweiz zur Bekdmpfung
des Terrorismus verabschiedet. Als Leitbild der Strategie gilt: In der Schweiz wer-
den keine terroristischen Anschldge veriibt; ihr Staatsgebiet wird weder fiir die
Finanzierung, noch fiir die logistische Unterstiitzung, noch die Planung von terroris-
tischen Aktivititen im In- oder Ausland missbraucht. Die Bekdmpfung des Terro-
rismus erfolgt dabei im Rahmen der Verfassung und des Volkerrechts, unter beson-
derer Beriicksichtigung der Grund- und Menschenrechte. Die Schweiz wahrt dabei
die Balance zwischen Freiheit und Sicherheit und gewichtet im Zweifelsfall die
Freiheit hoher. International gilt die Schweiz als verldssliche, dem Volkerrecht
verpflichtete und umsichtige Akteurin. Im Kampf gegen den Terrorismus ist die
Schweiz in den vier Handlungsfeldern Prévention, Schutz, Repression und Krisen-
vorsorge aktiv. Sie setzt sich in ihrer Aussenpolitik fiir die Bekdmpfung des Terro-
rismus und dessen Ursachen ein. Die Bekdmpfung des Terrorismus ist eine gemein-
same Aufgabe von Bund, Kantonen und Gemeinden. Sie wird bundesintern
departementsiibergreifend und in Zusammenarbeit mit dem Ausland erfiillt. Neben
repressiven polizeilichen Massnahmen sind auch Arbeiten im Gang, um der Radika-
lisierung von Personen vorzubeugen. Die Prévention von gewalttdtigem Extremis-
mus beginnt auf lokaler Ebene unter Einbezug der Sozial-, Familien- und Bildungs-
strukturen sowie der betroffenen Gemeinschaften. Dabei spielen die Kantone und
Gemeinden mit ihren gut funktionierenden Strukturen eine zentrale Rolle.

Die Aussenpolitik setzt sich dafiir ein, dass Terrorismus und Gewaltextremismus
international umfassend und wirksam geédchtet und bekdmpft werden, wofiir die
Resolutionen des UNO-Sicherheitsrates, die entsprechenden internationalen Kon-
ventionen sowie die UNO-Strategie zur Bekdmpfung des Terrorismus massgebend
ist. Die Prévention von gewalttitigem Extremismus gewinnt hierbei deutlich an
Bedeutung und spielt in der schweizerischen Strategie eine wichtige Rolle. Die
Schweiz setzt sich in internationalen Organisationen wie der UNO, dem Globalen
Forum zur Bekdmpfung des Terrorismus, dem Europarat und der OSZE fiir einen
globalen und integrativen Ansatz zur Privention und Bekdmpfung des Terrorismus
ein. Ein Beispiel fiir Priavention ist die Unterstiitzung des in Genf angesiedelten
Global Community Engagement and Resilience Fund, der sich auf Massnahmen
konzentriert, die auf zivilgesellschaftlicher und wirtschaftlicher Ebene getroffen
werden konnen. Damit bildet er eine wichtige Schnittstelle zwischen der Entwick-
lungszusammenarbeit, der Konfliktpravention und der Friedensforderung. Auch der
Einsatz fiir moglichst verbindliche Regelungen zum Waffenexport, zur Abriistung
und Nichtweiterverbreitung von Massenvernichtungswaffen ist zur Pravention von
Terrorismus wichtig, weil damit verhindert werden kann, dass Waffen in falsche
Hénde gelangen. Mit der Teilnahme an internationalen Gremien und Diskussionen
im In- und im Ausland kann die Aussenpolitik Informationen sammeln und Er-
kenntnisse austauschen, die fiir die nationale Terrorismusbekdmpfung genutzt wer-
den konnen. Weiter hat das EDA Massnahmen ergriffen, damit sich Schweizer
Staatsangehorige im Ausland iiber Terrorismus-Risiken informieren kdnnen, und es
verfasst Reisehinweise zu fast allen Lindern dieser Welt. Aktivitdten, um die
Schweizer Bevolkerung und Wirtschaft fiir das Risiko von Entfithrungen durch
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Terrorristen zu sensibilisieren, wurden verstirkt. Das EDA hat seine Strukturen
angepasst, um Entfiihrungen durch Terroristen und Terroranschlidge mit Schweizer
Opfern moglichst gut bewiltigen zu kénnen. Dabei bleibt die Schweiz dem Grund-
satz verpflichtet, keine Losegeldzahlungen zu leisten, um terroristischen Aktivititen
nicht weiter Vorschub zu leisten. Die zivile Friedensforderung und die Entwick-
lungszusammenarbeit tragen dazu bei, Terrorismus und Gewaltextremismus durch
die Stabilisierung von Konfliktregionen und den Aufbau funktionsfédhiger Staats-
strukturen zu verhindern. Die Privention von gewalttitigem Extremismus ist eine
aussenpolitische Prioritit. Das EDA hat einen aussenpolitischen Aktionsplan zur
Bekdmpfung des Terrorismus durch Vorbeugung erarbeitet. Dieser soll Staaten und
betroffene Gemeinschaften darin unterstiitzen, das gesellschaftliche Umfeld so zu
gestalten, dass sich Menschen nicht zu politisch oder ideologisch motivierter Gewalt
hinreissen und von gewalttitigen Extremisten anwerben lassen. Die Bearbeitung der
Ursachen von Terrorismus und Extremismus erfordert ein langfristiges und nachhal-
tiges Engagement.

Der Nachrichtendienst beobachtet und analysiert terroristische und gewaltextremis-
tische Entwicklungen im In- und Ausland und identifiziert verdéchtige und poten-
ziell gefdhrliche Personen und Organisationen, um Anschlagspldne rechtzeitig zu
erkennen und Anschldge zu verhindern. Dazu arbeitet er eng mit fedpol, den Kan-
tonspolizeien und Partnerdiensten im Ausland zusammen. Der Nachrichtendienst
versucht auch, Bemithungen zur Weiterverbreitung von Massenvernichtungswaften
friithzeitig zu erkennen. Auch im Sinne der Pravention wurde seit 2011 das Dschiha-
dismus-Monitoring im Internet verstérkt, um sich radikalisierende Personen friihzei-
tig zu identifizieren. Stellt der Nachrichtendienst mdgliche stratbare Handlungen im
Zusammenhang mit terroristischen oder gewaltextremistischen Aktivititen fest,
leitet er die Erkenntnisse an die Strafverfolgungsbehdrden weiter.

Die Polizei trifft ebenfalls eine Vielzahl von Massnahmen, um terroristische und
gewaltextremistische Straftaten zu verhindern. Aus bundesbehordlicher Sicht gehd-
ren hier der operative Informationsaustausch und die Personenausschreibung auf
nationaler und internationaler Ebene dazu, namentlich via Europol, Interpol, die
europdische Police Working Group on Terrorism und das Schengener Informations-
system. Fedpol fiihrt im Bereich Terrorismus und Gewaltextremismus gestiitzt unter
anderem auf Hinweise des Nachrichtendienstes bei konkretem Verdacht Ermittlun-
gen und operative Analysen durch, insbesondere auch im Internet, etwa zu dschiha-
distischen Aktivitaten. Fedpol hat den Auftrag, kriminelle (terroristische) Organisa-
tionen im Sinne von Artikel 260'" StGB zu identifizieren. Im Rahmen der von der
Bundesanwaltschaft gefiihrten Untersuchungen sammelt fedpol Beweise gegen
Unterstiitzer solcher Organisationen, damit diese terroristische Vorbereitungshand-
lungen nicht zu Ende fiihren konnen und strafrechtlich belangt werden. Das seit
Anfang 2015 giiltige Bundesgesetz vom 12. Dezember 20146! iiber das Verbot der
Gruppierungen «Al-Qaida» und «Islamischer Staat» sowie verwandter Organisatio-
nen erweitert und préazisiert die diesbeziiglichen Straftatbestinde und weist die
Strafverfolgungskompetenz den Bundesbehorden zu. Weiter kann fedpol — auch auf
Antrag des Nachrichtendienstes — Einreiseverbote oder Ausweisungen gegen Aus-
lander verfiigen, welche die innere oder dussere Sicherheit der Schweiz gefahrden.

61 SR 122
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Zudem kann fedpol terroristisches oder gewaltextremistisches Propagandamaterial
beschlagnahmen oder einziehen. Bei Propaganda iiber das Internet kann es die
Loschung der betreffenden Internetseite verfiigen, wenn das Material auf einem
schweizerischen Rechner liegt; andernfalls kann es dem schweizerischen Provider
empfehlen, die im Ausland gehostete Webseite zu sperren. Schliesslich ergreift
fedpol Massnahmen zum Schutz der Bundesbehorden, volkerrechtlich geschiitzter
Personen sowie der stindigen diplomatischen Missionen, konsularischen Posten und
internationaler Organisationen. In allen diesen Bereichen findet jeweils eine enge
Kooperation und Koordination von fedpol mit dem Nachrichtendienst, den Kantons-
polizeien und anderen fallweise betroffenen Behorden statt. Im Falle besonderer
Bedrohungslagen werden zur Anpassung des Abwehrdispositivs alle zustdndigen
Dienste auf Bundes- und Kantonsebene in einer Task Force zusammengezogen.
Aufgrund der zunehmenden dschihadistisch motivierten Reisen nach Syrien und in
den Irak wurde die Task-Force Tetra einberufen. Diese hat zusammen mit den
Kantonen verschiedene Massnahmen erarbeitet und empfohlen, unter anderem die
Sensibilisierung und Vernetzung der lokalen Behdrden in den Kantonen und Ge-
meinden sei zu verbessern, damit Sympathisanten des terroristischen Dschihadismus
frithzeitig erkannt und ihre Radikalisierung aufgehalten werden kann.

Die Zollverwaltung iiberwacht den grenziiberschreitenden Waren- und Personenver-
kehr und trigt damit dazu bei, dass terroristische oder gewaltextremistische Aktivita-
ten frithzeitig entdeckt werden. Sie sammelt Informationen iiber verdichtige Perso-
nen und potenziell gefahrliche Giiter (z. B. Dual-use-Giiter, Kriegsmaterial) und
verarbeitet sie in Faktenbléttern oder Risikoprofilen oder gibt sie in die einschlagi-
gen Datenbanken ein. Ein besonderes Augenmerk legt sie auf die Fritherkennung
falscher Identititen bezichungsweise gefdlschter Ausweise.

Die Wirtschaftspolitik kann mit der Kontrolle von Exporten sensitiver Giiter (z. B.
Kriegsmaterial und Dual-use-Giiter, die auch flir die Herstellung von Massenver-
nichtungswaffen genutzt werden konnen) die Wahrscheinlichkeit verringern, dass
solche in falsche Hiande geraten und fiir terroristische Zwecke missbraucht werden.
Ahnlich verhilt es sich mit Sanktionen: Auch diese konnen dazu beitragen, dass
Vermdgenswerte und kritische Giiter von Akteuren ferngehalten werden, die terro-
ristische Aktivitdten betreiben oder unterstiitzen konnten.

Die Armee kann die Polizei durch Bewachung und Sicherung kritischer Infrastruktu-
ren und Grossveranstaltungen unterstiitzen, wobei sie bei planbaren Ereignissen zur
Bewiltigung voriibergehender Belastungsspitzen eingesetzt werden soll und dies
moglichst kurz, damit die zivilen Mittel nicht konkurrenziert werden.62 Bei einer
grosseren oder anhaltenden terroristischen Bedrohung steht die Armee fiir Schutz-
und Sicherungsaufgaben und eine Verstirkung des Luftpolizeidienstes zur Verfi-
gung. Der Bundesrat kann die Beniitzung des gesamten Luftraumes oder das Uber-
fliegen bestimmter Gebiete zeitweise oder dauernd einschrénken oder verbieten. Ein
eingeschrinkter Luftraum wird mit Kampfflugzeugen kontrolliert. Besonders ge-

62 Sicherungseinsitze zur Unterstiitzung der zivilen Behorden haben einen wesentlichen
Einfluss auf die Weiterentwicklung der Armee, insbesondere auf die Ausbildung und
Ausriistung. Die Armee bewahrt ihre Fahigkeiten zum bewaftneten Kampf; sie verstarkt
gleichzeitig ihre Fahigkeiten zum verhiltnisméssigen Einsatz mit nicht-letalen Mitteln in
einem zivilen Umfeld.
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féhrdete Objekte und Rdume konnen zudem mit bodengestiitzter Luftverteidigung
geschiitzt werden, mit der sich Flugobjekte bekdmpfen lassen, die unmittelbar an-
greifen und nicht mit anderen Massnahmen von ihrem Vorhaben abgebracht werden
konnen. Bei Krisen im Ausland kann fiir den Schutz diplomatischer Vertretungen
der Schweiz spezialisiertes militdrisches Berufspersonal eingesetzt werden, nament-
lich Angehorige der Militdrpolizei oder des Kommandos Spezialkrifte. Es kann
auch notig sein, schweizerische Staatsangehorige zu retten und in die Schweiz
zuriickzuflihren; solche Einsétze erfolgen in der Regel in Kooperation mit ausldndi-
schen Streitkréften. Mit der militdrischen Friedensforderung tragt die Armee dazu
bei, Konfliktregionen zu stabilisieren und damit das Entstehen und Festsetzen von
Terrorismus in solchen Gebieten zu verhindern.

Abwehr und Bewdltigung

Die Polizei hat bei terroristischen oder gewaltextremistischen Vorféllen die Einsatz-
verantwortung. Sie hat die vordringliche Aufgabe, umgehend eine Situationsanalyse
vorzunehmen und alle Schutzmassnahmen zu treffen, die geeignet sind, die Gefahr
von weiteren Anschlidgen oder Vorféllen einzuddmmen. Sie koordiniert die notwen-
digen Massnahmen mit den Partnern im Bereich der Sicherheit. Wenn notig, fordert
die ortlich zusténdige Polizei im Rahmen der Vereinbarung iiber die interkantonale
Polizeizusammenarbeit (IKAPOL) Unterstiitzung an durch andere Polizeikorps,
durch den von der KKPKS gefiihrten nationalen Fithrungsstab Polizei oder, sofern
es sich um eine langer andauernde und grossflichige Bedrohung handelt, subsididre
Unterstlitzung durch die Armee an. Die Polizei hat zudem den Tathergang und die
Téterschaft zu ermitteln und allenfalls eine Fahndung einzuleiten. Gleichzeitig
eroffnet die zustdndige Staatsanwaltschaft eine Strafuntersuchung, womit die Polizei
als Gerichtspolizei ihrer Aufsicht und ihren Weisungen untersteht. Terrorismusfi-
nanzierung, Beteiligung an oder Unterstiitzung einer kriminellen (terroristischen)
Organisation und Verbrechen, die von solch einer Terrororganisation ausgehen,
begriinden Bundeszusténdigkeit. Bei Hinweisen oder konkretem Verdacht auf solche
terroristischen Straftaten obliegt es fedpol, Ermittlungen aufzunehmen, bezichungs-
weise der Bundesanwaltschaft, eine Strafuntersuchung zu erdffnen.

Im Falle eines Terroranschlags mit Folgen, die von den zivilen Behorden nicht allein
bewiltigt werden konnten, wiirde die Armee fiir Schutz- und Sicherungsaufgaben im
Hinblick auf weitere Anschlagsversuche und fiir subsididre Hilfs- und Rettungsein-
sdtze eingesetzt. Sie hat dazu geeignete Mittel (Lufttransport- und Luftaufklérungs-
mittel, geschiitzte Fahrzeuge), und ihre Personalstirke ermoglicht grossere Einsétze
iiber lingere Zeit. Die Hilfe, welche die Armee zur Bewéltigung der Folgen eines
massiven Terroranschlages leisten kann, ist grundsétzlich identisch mit jener in der
Katastrophenhilfe (Ortung, Bergung, Rettung, sanitétsdienstliche Versorgung und
Transporte, spezialisierte Mittel fiir ABC-Abwehr).

Der Nachrichtendienst wiirde auch nach einem Anschlag die permanente Verfol-
gung und Beurteilung der Bedrohungslage sicherstellen. Dies geschéhe in enger
Zusammenarbeit mit kantonalen Behorden und Partnerdiensten im Ausland. Er
wiirde zudem auf Anfrage die Ermittlungsarbeiten der Strafverfolgungsbehdrden mit
nachrichtendienstlichen Erkenntnissen unterstiitzen, zum Beispiel zu Hintergrund,
Motivation und Taterschaft.
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Die vom Bundesamt fiir Bevélkerungsschutz erarbeiteten Vorsorgeplanungen dienen
dazu, Fiihrungsorgane, vor allem die kantonalen Fithrungsstidbe, auf die Bewéltigung
von Anschldgen vorzubereiten. Die Mittel des Bevdlkerungsschutzes kdmen insbe-
sondere nach einem grosseren Anschlag mit nuklearen, biologischen oder chemi-
schen Mitteln zum Einsatz. Die Einsatzequipe des VBS®3 mit ihren Spezialisten,
mobilen Einsatzelementen und Messmitteln wiirde dann die Einsatzkrifte vor Ort
unterstiitzen und das Labor Spiez Proben analysieren. Je nach Schadensausmass
konnten Formationen des Zivilschutzes auch fiir Betreuung und psychologische
Nothilfe eingesetzt werden.

Der Aussenpolitik kdme bei einem grosseren Anschlag in der Schweiz die Aufgabe
zu, bei den Kontakten mit dem Ausland eine koordinierende Rolle zu iibernehmen.
Solche Kontakte kénnten zum Beispiel nétig sein, um sich nach einem grésseren
Anschlag mit anderen Lindern abzusprechen und allenfalls lédnderiibergreifende
Massnahmen zu veranlassen oder um internationale Hilfeleistung fiir die Schweiz zu
koordinieren. Falls Schweizer Biirger Opfer von terroristischen Angriffen im Aus-
land werden, koordiniert das EDA die nétigen Unterstiitzungsarbeiten.

Die Zollverwaltung kann bei ihren Kontrollen an der Grenze oder im Grenzraum
aufgrund konkreter Hinweise von Partnerbehdrden nach Personen fahnden und diese
entweder vorldufig festnehmen oder die Behorden iiber ihre Bewegungen orientie-
ren. Findet sie in Kontrollen gefdhrliche Gegenstéinde, Barmittel oder Propaganda-
material, beschlagnahmt sie diese und iiberweist sie den zustédndigen Strafverfol-
gungsbehorden.

333 Bewaffneter Angriff

Prévention

Die Aussenpolitik hat die Aufgabe, zur friedlichen Losung von Konflikten beizutra-
gen. Viele Elemente der Aussenpolitik tragen direkt oder indirekt zur Konfliktver-
hinderung bei: die zivile Friedensforderung, das Engagement in der UNO und der
OSZE, die Zusammenarbeit mit der Nato und der EU, aber auch die Entwicklungs-
zusammenarbeit. Zu den praventiven Beitrdgen der Aussenpolitik zéhlen auch die
Bemiihungen fiir die Ausarbeitung und Umsetzung internationaler Abkommen, die
Entwicklung, Besitz, Einsatz und Weitergabe bestimmter Kategorien von Waffen
regeln, beschranken oder ganz verbieten. Dies betrifft insbesondere Waffensysteme
mit starken Auswirkungen auf die Zivilbevolkerung, wie zum Beispiel Anti-
Personenminen oder Streumunition, die noch lange nach dem Ende eines bewaffne-
ten Konflikts spiirbar bleiben.

63 Die Einsatzequipe VBS setzt sich aus freiwilligen Fachspezialistinnen und -spezialisten
des Labor Spiez und des Kompetenzzentrums ABC-KAMIR (Kampfmittelbeseitigung
und Minenraumung) der Armee zusammen, hat ein konzentriertes Fachwissen fiir Ereig-
nisse und Drohungen mit Radioaktivitdt, biologischen und chemischen Stoffen und kann
innerhalb von wenigen Stunden eingesetzt werden. Im Verdachts- oder Ereignisfall mit
ABC-Substanzen steht sie bereit, um Behorden und Einsatzkrifte zu beraten und vor Ort
mit spezifischen Mitteln zu unterstiitzen. Sie verfiigt iiber modernes Mess- und Schutzma-
terial fiir ABC-Ereignisse.
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Zusammen mit den zivilen Sicherheitsinstrumenten kann die Armee subsididr dazu
beitragen, Bedrohungen friihzeitig einzuddmmen und dadurch zu verhindern, dass
diese ein Ausmass annehmen, das die territoriale Integritét, die gesamte Bevolke-
rung oder die Ausiibung der Staatsgewalt gefdhrden wiirde. Sie kann einen Gegner
auch von einer Eskalation der Gewalt abhalten und zum Schutz kritischer Infrastruk-
turen beitragen. Ein Element der Pravention ist auch die militérische Friedensforde-
rung; sie tragt zur Stabilisierung von Konfliktregionen und zur Verhinderung der
Ausbreitung von bewaffneten Konflikten bei. Die Bedrohungen, und damit auch die
Anforderungen an die Armee, dndern sich im Lauf der Zeit. An die Weiterentwick-
lung des Konfliktbildes und der sicherheitspolitischen Lage muss sich auch die
Schweizer Armee stetig anpassen. Die Wirksamkeit der vorhandenen Fahigkeiten
muss regelmissig tiberpriift und Liicken miissen frithzeitig erkannt und geschlossen
werden. Die Riistungspolitik befasst sich mit der Beschaffung von Giitern und
Dienstleistungen flir die Armee. Wo moglich und sinnvoll sollen Dienstleistungen
und Ristungsgiiter, die fiir die Schweizer Armee von sicherheitsrelevanter Bedeu-
tung sind, durch eine Technologie- und Industriebasis innerhalb der Schweiz abge-
deckt werden konnen. Wo dies nicht der Fall ist, stellt die Riistungspolitik sicher,
dass die Bediirfnisse der Armee unter moglichst geringem technischem und finanzi-
ellem Risiko im Ausland gedeckt werden koénnen.

Der Nachrichtendienst verfolgt die sicherheitspolitischen und militdrischen Entwick-
lungen permanent, analysiert sie und versucht, ihren Verlauf zu antizipieren. Eine
Verschlechterung der sicherheitspolitischen Lage muss so frith wie moglich erkannt
werden, damit geniigend Zeit verbleibt, um die sicherheitspolitischen Instrumente
anzupassen. Dies gilt auch im Hinblick auf einen militdrischen Grosskonflikt in
Europa, der auch die Schweiz erfassen konnte. Der Nachrichtendienst beurteilt die
Entwicklung der entsprechenden Vorwarnzeiten. Er verfolgt auch die Weiterverbrei-
tung von Massenvernichtungswaffenprogrammen und beurteilt, inwiefern die
Schweiz dadurch bedroht wird. Der Nachrichtendienst unterstiitzt zudem die Wirt-
schaftspolitik und die Zollverwaltung, um illegale Exporte zu erkennen und zu
unterbinden. Dazu identifiziert und sensibilisiert er friihzeitig die gefdhrdeten Berei-
che des Wissens- und Werkplatzes Schweiz.

Die Wirtschafispolitik trifft mit der wirtschaftlichen Landesversorgung Vorbereitun-
gen fiir grossere und ldnger andauernde Versorgungsstérungen. Solche wiirden sich
zwangslaufig auch im Fall eines bewaffneten Konfliktes in der Schweiz oder ihrem
unmittelbaren Umfeld ergeben. Zudem kann die Wirtschaftspolitik mit Exportkon-
trollen und mit Sanktionen verhindern, dass Waffensysteme und -bestandteile zu
unerwiinschten Endempféngern gelangen oder Dual-use-Giiter zur Herstellung von
Massenvernichtungs- und anderen Waffen missbraucht werden. Die Wirtschaftspoli-
tik achtet auch darauf, dass die Schweiz liber eine an die Bediirfnisse ihrer Landes-
verteidigung angepasste industrielle Kapazitét verfiigt.

Der Bevélkerungsschutz ist zwar nicht mehr primér auf einen bewaffneten Konflikt
ausgelegt. Dennoch werden die — allerdings gegeniiber frither reduzierten — Vorbe-
reitungen, insbesondere des Zivilschutzes, fiir einen bewaffneten Konflikt beibehal-
ten. So sind geschiitzte Fiihrungsstandorte, Bereitstellungsanlagen, sanitdtsdienstli-
che Anlagen und Schutzrdume fiir die Bevolkerung nach wie vor wirksame Mittel.
Dazu kommen geschiitzte Alarmierungs- und Kommunikationssysteme zur Informa-
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tion der Behorden und der Bevolkerung. In Bezug auf einen bewaffneten Konflikt
wie auch andere Extremereignisse kann der Zivilschutz zudem in den Bereichen
Personal, Material, Ausbildung und Kommunikation verstérkt werden.

Abwehr und Bewdltigung

Die Armee schiitzt im Fall eines bewaffneten Angriffs wichtige Rdume, Einrichtun-
gen und Verkehrsachsen, schiitzt den Luftraum und bewahrt das Land, seine Bevol-
kerung und seine kritischen Infrastrukturen zusammen mit anderen Instrumenten der
Sicherheitspolitik vor Ubergriffen. Nach herkommlicher Auffassung besteht Vertei-
digung darin, einen militdrischen (d. h. einen von organisierten staatlichen Streit-
kraften mit den iiblichen Mitteln einer Armee gefiihrten) Angriff von aussen abzu-
wehren. Der Wandel in der Art der Konfliktaustragung und die jiingsten
bewaffneten Auseinandersetzungen in Europa legen es nahe, die herkdmmlichen
Vorstellungen eines bewaffneten Angriffs zu erweitern: Wenn Angehdrige einer
fremden Armee plétzlich mitten im Land stehen, geniigt Verteidigung an der Grenze
nicht; und wenn Gruppierungen mit Personen und Waffen von aussen unterstiitzt
werden, wird es schwierig, zwischen inneren Unruhen und einem Angriff von aus-
sen zu unterscheiden. Internationale bewaftnete Konflikte konnen auch mit Gewalt-
anwendung im Innern beginnen.

Angesichts der Verletzlichkeit von Staat, Gesellschaft und Wirtschaft konnte die
Schweiz (ebenso wie andere hochentwickelte Staaten) geldhmt oder gar zum Zu-
sammenbruch gebracht werden, ohne dass ein Gegner einen bewaffneten militéri-
schen Angriff von ausserhalb des Landes im herkdmmlichen Sinn durchfiihren
miisste. Ein Gegner konnte seine Ziele auch durch eine Beeintrachtigung der fiir das
Funktionieren der staatlichen Fiihrung, der wirtschaftlichen Abldufe und des gesell-
schaftlichen Lebens zentralen Infrastrukturen erreichen. Dabei konnte er eine ganze
Reihe von Mitteln einsetzen, von Cyber-Attacken iiber Propaganda bis Sabotage mit
Sonderoperationskriaften oder anderen gewaltbereiten Akteuren. Solche Aktionen
konnen von Informationskriegfiihrung begleitet werden, einschliesslich der Drohung
durch Aufmarsch oder Konzentration von Streitkraften.

Entscheidend fiir die Frage, ob die Armee zur Verteidigung oder zur subsididren
Unterstilitzung ziviler Behdrden eingesetzt werden soll, kann in der modernen Welt
deshalb nicht nur sein, woher ein Angriff erfolgt und mit welchen Mitteln er durch-
geflihrt wird, sondern auch seine Intensitit und Ausdehnung. Das heisst, dass die
Armee in einem Fall von hinreichend intensiver und ausgedehnter Bedrohung im
Rahmen ihrer origindren Aufgaben, also der Verteidigung, eingesetzt werden kann,
auch wenn der Angriff nicht durch eine Armee erfolgt, die einem Staat zugeordnet
werden kann. Kriterien fiir einen solchen Einsatz der Armee sind folgende Punkte,
die alle erfiillt sein miissen:

— Die territoriale Integritét, die gesamte Bevolkerung oder die Ausiibung der
Staatsgewalt sind konkret bedroht.

—  Es handelt sich um eine zeitlich anhaltende Bedrohung, die iiber eine punk-
tuelle zeitliche Bedrohung hinausgeht.
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Es handelt sich um eine landesweite, und nicht nur 6rtliche oder regionale,
Bedrohung, wobei das Niveau der Bedrohung nicht im gesamten Land
gleich hoch sein muss.

Es handelt sich um eine Bedrohung, die eine solche Intensitét (Angriffsdhn-
lichkeit) erreicht, dass sie nur mit militdrischen Mitteln bekdmpft werden
kann.

Dies sind nicht exakte Kriterien, aber sie erlauben eine Gesamtbeurteilung, ob ein
Verteidigungsfall vorliegt, das heisst, ob die Armee origindr (im Rahmen der Ar-
meeaufgabe Verteidigung) oder aber nur subsidiér (im Rahmen der Armeeaufgabe
Unterstiitzung der zivilen Behorden) eingesetzt werden kann. Der konkrete Ent-
scheid, ob die Armee in einem Fall zur Verteidigung oder subsididr eingesetzt wird,
obliegt in jedem Fall dem Bundesrat und Parlament.

Um diese Auslegung des Begriffs Verteidigung richtig einzuordnen, miissen folgen-
de Aspekte beriicksichtigt werden:

Es geht nicht um eine vo6llig neue Auslegung, sondern um eine Nachfiihrung
des Verstindnisses von Verteidigung, in Ubereinstimmung mit der herr-
schenden Rechtslehre. Diese Auslegung respektiert die verfassungsrechtli-
che Kompetenzverteilung in der inneren und der &usseren Sicherheit; Auf-
gabenteilung und Verantwortungen werden damit nicht verédndert.

Terroristische Angriffe oder Cyber-Angriffe konnten nur dann als bewaffne-
ter Angriff taxiert werden, wenn es sich um Angriffe grosster Dimension
handelt. Zudem konnen nicht alle Bedrohungen einen Verteidigungsfall aus-
16sen: Spionage, Kriminalitdt, gewalttitiger Extremismus, Versorgungssto-
rungen, Katastrophen und Notlagen gehéren zu den Bedrohungen oder Ge-
fahren, die aus heutiger Sicht nicht einen bewaffneten Angriff konstituieren
konnen.

Der Bundesrat und die eidgendssischen Réte haben mit dieser Auslegung die
Option, aber nicht den Zwang, die Armee originér statt subsididr einzuset-
zen, wenn Art, Ausmass und Dauer der Bedrohung dies nahelegen. Fiir ei-
nen origindren Einsatz (also Verteidigung, und nicht bloss Unterstiitzung der
zivilen Behorden) gelten die bestehenden rechtlichen Regelungen flir den
Landesverteidigungsdienst (Aktivdienst).

Die Armee ist ein geeignetes Instrument, wenn es um personalintensiven
Schutz von Einrichtungen und Réumen geht, bei dem moglicherweise auch
physische Gewalt angewandt werden muss. Bei der Festlegung der Grosse,
der Organisation, der Ausriistung und der finanziellen Alimentierung der
Armee ist beriicksichtigt, dass sie diese Aufgabe erfiillen muss, ob subsididr
oder origindr.

Die Frage, ob Armeeeinsétze subsididr oder origindr erfolgen, ist vor allem
von staatspolitischem und rechtlichem Interesse. Fiir die Armee ist sie inso-
fern von Belang, als sie fiir den Fall eines origindren Einsatzes in der Lage
sein muss, grossangelegte Schutzaufgaben selber zu organisieren, was bei
subsididren Einsitzen nicht der Fall wire, weil sie dafiir bloss Personal und
Material stellt. Fiir die Anordnung von Einsdtzen und die Erteilung von Auf-
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trigen an die Armee ist in jedem Fall die politische Fithrung (Bundesrat,
Parlament) zusténdig.

—  Diese Auslegung des Begriffs Verteidigung und des bewaffneten Angriffs
im vorliegenden Kontext betrifft einzig und allein einen verfassungsrechtli-
chen Begriff der BV und damit die innerstaatliche Frage, wer in einem Fall,
der die innere oder dussere Sicherheit der Schweiz massgeblich geféhrdet, in
welcher Rolle eingesetzt wird. Die volkerrechtliche Definition des Verteidi-
gungsfalles gemidss UNO-Charta sowie des bewaffneten Konflikts bleiben
vorbehalten.

Den Verteidigungsauftrag setzt die Armee grundsétzlich defensiv und innerhalb der
eigenen Landesgrenzen um. Angesichts der immer dichteren Besiedelung und der
zunehmenden Verstddterung wiirde der Kampf voraussichtlich in iiberbautem Ge-
lande gefiihrt werden miissen. Charakteristisch fiir militérische Einsdtze in {iberbau-
tem Geldnde sind die oft unklare Abgrenzung zwischen den Konfliktparteien, na-
mentlich die Durchmischung von militdrischen Kréften und Zivilbevolkerung und
eventuell irreguldren Akteuren auf engem Raum, die anspruchsvolle Aufklarung und
Nachrichtenbeschaffung, kurze Reaktionszeiten, begrenzte Mandvrierrdume, einge-
schrinkte Sichtverhdltnisse und geringe Kampfentfernungen. Die Aktionen der
Armee am Boden wiirden durch gemischte Kampfverbénde gefiihrt, die je nach
Einsatz aus Panzern, Panzergrenadieren, Infanterie, Panzersappeuren und weiteren
Spezialisten bestehen. Mechanisierte Verbande sind heute und soweit absehbar auch
in Zukunft das am besten geeignete Mittel fiir solche Aktionen. Nur sie haben genii-
gend Feuerkraft, vor allem aber Schutz und Beweglichkeit, um alle Bedrohungen in
einem bewaffneten Konfliktes zu bewdltigen. Gerade bei Einsdtzen in liberbautem
Geldnde benotigen mechanisierte Verbénde allerdings hiufig den Schutz durch die
Infanterie, weil sich ein Gegner rasch und gedeckt bewegen, nahe an gepanzerte
Fahrzeuge herankommen und aus Deckungen Waffen auf kurze Distanzen einsetzen
kann (z. B. Panzerabwehrwaffen, Sprengfallen). Indirektes Feuer mit differenzierter
Wirkung ist ein wesentliches Element, das die Armee zur Erfiillung ihrer Verteidi-
gungsaufgabe benétigt. Verfligen eigene Truppen nicht {iber Bogenschusswaffen, so
konnen sie auf einem modernen Gefechtsfeld nicht mit Aussicht auf Erfolg einge-
setzt werden. Sie wiirden durch das gegnerische Feuer permanent in Deckung ge-
zwungen, konnten sich nicht bewegen, die Kampfféhigkeit des Gegners nicht ein-
schranken und ihren Auftrag folglich nicht erfiillen. Allerdings steht im iiberbauten
Geldnde der Einsatz von prizisem Feuer auf einzelne Punktziele im Vordergrund,;
Flachenfeuer kommt nur noch infrage, wenn dadurch keine unverhidltnisméssigen
Schiden an Menschen, Material und Infrastruktur im Umfeld des Zieles in Kauf
genommen werden miissen.

Luftverteidigung ist bei der Abwehr eines bewaffneten Angriffs die zentrale Auf-
gabe der Luftwaffe. Ohne Schutz des Luftraums kénnen militérische Aktionen am
Boden und in der Luft hochstens in Ausnahmefillen erfolgreich durchgefiihrt wer-
den. Die Luftwaffe muss féhig sein, sowohl angreifende Ziele in der Luft zu be-
kédmpfen (defensive Luftverteidigung), als auch die gegnerische Luftwaffe in deren
Raum anzugreifen (offensive Luftverteidigung). Neben Kampfflugzeugen werden
fiir offensive Aktionen auch Spezialkridfte am Boden eingesetzt. Fiir die defensive
Luftverteidigung werden Flugzeuge und Fliegerabwehrsysteme verwendet. Beide
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setzen moglichst weitreichende Lenkwaffen gegen gegnerische Luftfahrzeuge ein.
Teile der Fliegerabwehrsysteme sollen auch anfliegende Marschflugkérper, Lenk-
waffen und Drohnen abwehren konnen. Es ist vorgesehen, dass die Luftwaffe die
Fiahigkeiten zur Aufkldrung und zur Unterstiitzung der Bodentruppen mit Kampf-
flugzeugen wieder aufbaut.

Fiir die wirksame Bekdmpfung von Lenkwaffen und ballistischen Raketen mittlerer
bis interkontinentaler Reichweite besitzt die Schweiz heute keine Mittel. Ein Schutz
des ganzen Landes vor solchen Mitteln wére im Alleingang selbst mit grosstem
Aufwand nicht moéglich. Wollte die Schweiz ihren aktiven Schutz vor Raketenan-
griffen von ausserhalb Europas verbessern, miisste sie sich an die Nato anlehnen.
Faktisch kdme die Beteiligung an einem integrierten Abwehrsystem der Nato einer
Biindnismitgliedschaft gleich, da die Kompetenz zur Einleitung von Abwehrmass-
nahmen bedingt durch die kurzen Vorwarnzeiten bereits im Voraus delegiert werden
miisste. Dies wére mit den neutralitdtsrechtlichen Verpflichtungen nicht vereinbar.

Die Mittel des Bevolkerungsschutzes spielen bei einem bewaffneten Konflikt eben-
falls eine wichtige Rolle fiir den Betrieb der Schutzanlagen, der geschiitzten Fiih-
rungsstandorte und der Offentlichen Schutzridume sowie fiir die Unterstiitzung,
Betreuung und Versorgung der Bevolkerung. Der Zivilschutz kann logistische
Leistungen erbringen oder bei der Umsetzung von Rationierungsmassnahmen zur
Bewiltigung von Versorgungsengpdssen mitwirken. Der Kulturgiiterschutz stellt
sicher, dass gefahrdete Kulturgiiter geschiitzt, gesichert und gehértet werden.

Die Aussenpolitik miisste in jeden Fall auch dann weiterhin alle ihre diplomatischen
Maoglichkeiten ausschopfen, wenn ein militdrischer Konflikt die Schweiz unmittel-
bar bedrohen wiirde oder ein solcher schon ausgebrochen wire. Es ginge darum,
einen solchen Konflikt wenn mdglich zu vermeiden und nach Ausbruch des Konflik-
tes allenfalls mit direkt involvierten Akteuren oder Drittparteien (z. B. zur Mobilisie-
rung von Unterstiitzung) in Verhandlungen zu treten.

Die Wirtschaftspolitik miisste mit Hilfe der wirtschaftlichen Landesversorgung
versuchen, die Folgen grosserer und langer andauernder Versorgungsstdrungen oder
-unterbriiche zu mildern.

Der Nachrichtendienst hitte auch bei unmittelbar drohendem oder bereits erfolgtem
Ausbruch eines bewaffneten Konflikts die Aufgabe, die politische und militdrische
Fiihrung mit mdglichst zuverldssigen und relevanten Informationen und Erkenntnis-
sen zu versorgen und laufend ein aktuelles Lagebild bereitzustellen. Weil davon
auszugehen ist, dass ein bewaffneter Konflikt auch von Cyber-Angriffen begleitet
wiirde, miisste der Nachrichtendienst des Bundes auch diesbeziiglich seine (defensi-
ven und offensiven) Mittel und Féhigkeiten einbringen.

3.34 Kriminalitit

Prévention

Die Polizei engagiert sich in vielfacher Weise in der Verbrechenspravention. Dazu
gehdren sichtbare Prasenz im Offentlichen Raum, Beratung und Aufkldrungskam-
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pagnen, zum Beispiel zur Priavention von Einbruch, Diebstahl oder Skimming®4. Die
Polizei bekdmpft namentlich auch die grenziiberschreitende Kriminalitdt und ver-
sucht, sie abzuwehren, bevor die Téter liberhaupt in die Schweiz gelangen. Der
Bundesrat hat 2012 eine Strategie zur integrierten Grenzverwaltung verabschiedet,
um illegale Migration, gewerbsmissigen Menschenschmuggel und grenziiberschrei-
tende Kriminalitdt zu bekdmpfen. Eine rasche, wirksame und effiziente Bekdmpfung
beginnt nicht erst an den Grenzen der Schweiz und auch nicht an der Aussengrenze
des Schengen-Raums, sondern bereits in den Herkunftsstaaten. Sie umfasst auch
Massnahmen innerhalb des Schengen-Raums. Innerhalb der Schweiz verlangt die
erfolgreiche Bekdmpfung eine intensive Zusammenarbeit und Koordination.
Schwerpunkte setzt die Strategie bei der Verbesserung des Informationsaustauschs,
der Lageanalyse sowie bei der Optimierung und Harmonisierung von Ausbildung,
Ausriistung und Infrastrukturen in der Schweiz. Weiter soll die Kooperation auf
internationaler Ebene und mit nichtstaatlichen Akteuren verbessert werden. Der
Bundesrat hat am 6. Juni 2014 den Aktionsplan zur Umsetzung der Strategie ge-
nehmigt.

Die Aussenpolitik tragt mit ihren Aktivititen in der zivilen Friedensforderung, der
Entwicklungszusammenarbeit und der menschlichen Sicherheit zur Stabilisierung
von Konfliktregionen, zum Aufbau rechtstaatlicher Strukturen und zur Reduktion
von Armut bei. Damit will die Schweiz auch die Anfilligkeit und Attraktivitéit
fragiler Staaten fiir Kriminalitdt (inkl. organisierte Kriminalitit, Piraterie, illegaler
Waffen-, Menschen- und Drogenhandel) verringern. Die Schweiz unterstiitzt zudem
internationale Initiativen fiir eine wirksamere Bekdmpfung von organisierter Krimi-
nalitdt. Migrationspartnerschaften betrachten die Migration als umfassendes und
globales Phédnomen und streben ein Gleichgewicht zwischen den Interessen der
Schweiz und ihrer Partnerldnder an. Verschiedene Migrationspartnerschaften sehen
auch die Verstirkung der Zusammenarbeit bei der Bekdmpfung der illegalen Migra-
tion und des Menschenhandels vor. Ein weiterer Bereich, der anfillig ist fiir Krimi-
nalitét, ist der Rohstoffsektor. Die Schweiz hat sich bereit erklart, Moglichkeiten fiir
globale Transparenz- und Berichterstattungsstandards im Rohstofthandel zu priifen,
die der Korruption vorbeugen.

Die Zollverwaltung spielt eine zentrale Rolle in der Umsetzung der Strategie der
integrierten Grenzverwaltung und leistet einen préventiven Beitrag zur Kriminali-
tatsbekdmpfung, in erster Linie bereits durch die abschreckende Wirkung ihrer
Prasenz. Aufgrund ihrer Beobachtungen tauscht sie national und international In-
formationen iiber verddchtige Personen aus (z. B. durch Eingabe in die einschligi-
gen Datenbanken). Ein besonderes Augenmerk legt die Zollverwaltung auf die
Friiherkennung falscher Identitidten beziehungsweise gefalschter Ausweise, ein
Bereich, in dem das Grenzwachkorps iiber ein besonders gutes Fachwissen verfiigt.
Durch die Aufdeckung von solchen Urkundendelikten kdnnen oft weitere Delikte

64 Skimming bedeutet «abschdpfen» und beschreibt den Betrug mit Zahlungskarten, der sich
dadurch auszeichnet, dass die Taterschaft den Magnetstreifen der Karte kopiert, speichert
und anschliessend auf eine leere Karte iibertrégt. Gleichzeitig wird der Pin-Code mit einer
Kamera oder einer manipulierten Tastatur ausfindig gemacht. Mit der gefilschten Karte
und dem Code konnen die Tater danach auf das Konto des Opfers zugreifen und Geld be-
ziehen. Da die Originalkarte beim Kunden verbleibt, bemerkt dieser den Betrug meist erst
Tage spéter.
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(z. B. Betdubungsmitteldelikte, Fahrzeugschieberei, Betrug und andere Vermogens-
delikte, Menschenhandel oder -schmuggel) verhindert oder aufgedeckt werden. Die
Erfahrungen des Grenzwachtkorps mit Dokumentenfilschungen fliessen auch in die
Produktion von Ausweisen ein und haben zur Verbesserung der Sicherheitselemente
beigetragen. Durch ihre Mitwirkung in der Grenzschutzagentur Frontex trégt sie
auch dazu bei, die illegale Migration und ihre Nebeneffekte bereits an der Grenze
des Schengen-Raums zu bekdmpfen.

Die Wirtschaftspolitik kann mit Sanktionen und Exportkontrollen dazu beitragen,
kriminelle Organisationen oder Personen von Mitteln abzuschneiden, die sie fiir
kriminelle Zwecke nutzen konnten.

Abwehr und Bewdltigung

Die Polizei ist das Hauptinstrument zur Bekdmpfung von alltdglicher und organi-
sierter Kriminalitdt; die Polizeihoheit liegt grundsétzlich bei den Kantonen. Die
26 kantonalen Polizeikorps gewéhrleisten zusammen mit den kommunalen Polizeien
nach Massgabe des kantonalen Rechts die dffentliche Sicherheit auf ihrem Territori-
um, sorgen autonom fiir eine biirgernahe polizeiliche Grundversorgung und sind fiir
die Wahrnehmung kriminalpolizeilicher Aufgaben zustindig. Die Palette krimineller
Aktivitaten ist sehr breit; deshalb miissen auch die Mittel und Moglichkeit der
Polizei vielfdltig sein. Alltdgliche Kriminalitdt sind Straftaten gegen das StGB
(2014: ca. 530 000 Straftaten), das Betdubungsmittelgesetz (2014: ca. 80 000 Wi-
derhandlungen), das Auslindergesetz vom 16. Dezember 2005% (2015: ca. 40 000
Delikte) und gegen diverse Strafbestimmungen im Nebenstrafrecht (2014: ca.
12 000). Den weitaus grossten Anteil der polizeilich registrierten Delikte (nament-
lich im Bereich StGB) machen mit 70 Prozent die Vermodgensdelikte aus, wovon
etwas mehr als die Hilfte Diebstdhle sind, gefolgt von Delikten gegen Freiheit, Leib
und Leben, Ehre, Geheim- und Privatbereich sowie 6ffentliche Gewalt und sexuelle
Integritat. Die Abwehr und Bewiéltigung erfolgt in diesen Bereichen durch die 26
kantonalen Polizeikorps, unterstiitzt von ca. 300 stddtischen und kommunalen Poli-
zeikorps unterschiedlicher Grossen und von fedpol.

Die Polizeikorps verstehen sich als Teile eines Gesamtsystems und gewéhrleisten in
enger Zusammenarbeit die innere Sicherheit der Schweiz und ihrer Bevdlkerung.
Um kantons- und landesiibergreifende Herausforderungen meistern zu konnen,
bestehen im Rahmen von vier iiberkantonalen Polizeikonkordaten und weiteren
Vereinbarungen verschiedene Formen der Zusammenarbeit. Der Bund ist in einzel-
nen, begrenzten Polizeibereichen zustindig und ist zentrale Anlaufstelle fiir die
nationale und internationale Polizeizusammenarbeit. Fedpol als Polizeibehorde des
Bundes ist insbesondere zustdndig fiir organisierte Kriminalitét, Terrorismus, Geld-
wischerei und Korruption, da dies typischerweise grenziiberschreitende Phénomene
sind. Das EJPD hat den Auftrag zur Fritherkennung der pekuniér motivierten
Schwerstkriminalitét innerhalb der Strafverfolgungszustindigkeit des Bundes und
legt gestiitzt auf eine Beurteilung der Bedrohungslage eine kriminalstrategische
Priorisierung fest. Erstmals erfolgte dies fiir die Legislaturperiode 2007-2011. Diese
Priorisierung wie auch jene fiir die Legislaturperiode von 2012-2015 genehmigte

65 SR 142.20
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der Bundesrat jeweils auf Antrag des EJPD im Einvernehmen mit der Bundesan-
waltschaft. Diese Bedrohungslage zur kriminalstrategischen Priorisierung des Bun-
des zeigte, dass die Tétergruppen vieler Kriminalitétsbereiche in den letzten Jahren
noch mobiler geworden sind. Die Schweiz hat deshalb die internationale Polizeiko-
operation auf allen Ebenen intensiviert.

Einen wichtigen Beitrag zur Abwehr und Bewiltigung der Kriminalitéit leisten die
Strafverfolgungsbehdrden, zu denen neben der Polizei die kantonalen Staatsanwalt-
schaften und die Bundesanwaltschaft zdhlen. Sie fithren die Strafverfahren und
ordnen die Untersuchungsmassnahmen an. Eine besondere Herausforderung fiir die
Strafverfolgungsbehdrden sind neue Kriminalitidtsformen, bei denen moderne In-
formationstechnologien eingesetzt werden. Die Bekdmpfung der Cyber-Kriminalitét
verlangt, dass sich Bund und Kantone technologisch und ausbildungsmaissig auf
dem neusten Stand halten und strukturiert zusammenarbeiten.

Auf globaler Ebene wurde die Zusammenarbeit mit Interpol verstirkt. Mit der
Umsetzung des Schengen-Assoziierungsabkommens wurde die polizeiliche Zusam-
menarbeit mit der EU intensiviert. Dabei hat sich das Schengen-Informationssystem
als effizientes Instrument zur europaweiten Fahndung erwiesen. Seit 2006 ist die
Schweiz auch Partner des europdischen Polizeiamts Europol. Schliesslich ermogli-
chen die bilateralen Polizeivertrdge mit den Nachbarstaaten, das Netz der Schweizer
Polizeiattachés sowie die beiden Polizei- und Zollkooperationszentren mit Italien
und Frankreich eine enge und tégliche Zusammenarbeit auf bilateraler Ebene. Ein
weiterer Ausbau und eine lagebedingte Anpassung der internationalen Polizeikoope-
ration sind geplant. Auf EU-Ebene stehen fiir die Schweiz eine Assoziierung an die
Priimer-Beschliisse sowie der Zugang der Schweizer Strafverfolgungsbehdrden zu
Eurodac im Vordergrund. Bei der Priimer-Zusammenarbeit geht es in erster Linie
um den erleichterten Abgleich von Fingerabdriicken, DNA-Profilen und Fahrzeug-
halterdaten mit dem Ausland. Der Zugang zu Eurodac wiirde den Schweizer Straf-
verfolgungsbehorden ermdglichen, zu priifen, ob eine Person bereits einen Asylan-
trag gestellt hat oder bei der illegalen Einreise aufgegriffen worden ist.

Die Zollverwaltung kann in ihren Kontrollen an der Grenze oder im Grenzraum bei
konkreten Hinweise nach Personen fahnden und diese gegebenenfalls fiir die zu-
standigen Strafverfolgungsbehdrden vorldufig festnehmen. Findet sie Diebesgut,
deliktrelevante Gegenstinde oder Barmittel im Rahmen der Kontrollen, beschlag-
nahmt sie diese und iiberweist sie den zustindigen Strafverfolgungsbehorden. Die
Kontrollen des grenziiberschreitenden Warenverkehrs erschweren die organisierte
Kriminalitit und den gewerbe- und bandenmaissigen Warenschmuggel mit Fokus auf
Waren, die mit hohen Abgaben belastet sind oder einen hohen Wert haben. Die
Zollverwaltung greift dabei aber auch verbotene Waren wie Betdubungsmittel und
Waffen auf. Beim Personenverkehr bekdmpft sie die organisierte Kriminalitit,
insbesondere in den Bereichen Menschenschmuggel und Schleusungskriminalitit,
indem sie mutmassliche Schlepper und geschleppte Personen anhélt. In der interna-
tionalen Zusammenarbeit leistet die Zollverwaltung in den genannten Bereichen
auch Amts- und Rechtshilfe.

Die Armee kann die Polizei und das Grenzwachtkorps vor allem bei der Bekdmp-
fung grenziiberschreitender Kriminalitit subsididr unterstiitzen, beispielsweise mit
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Luftaufklarungsmitteln, bei der Uberwachung von Grenzgewissern oder — zur
personellen Verstirkung — mit Angehorigen der Militérpolizei.

3.35 Versorgungsstorungen

Prdvention

Bei der Verhiitung von Versorgungsstdrungen steht die wirtschaftliche Landesver-
sorgung — als Teil der Wirtschaftspolitik — im Zentrum. In enger Zusammenarbeit
mit der Wirtschaft werden kritische Bereiche identifiziert und wenn nétig gemein-
sam mit dem betroffenen Wirtschaftszweig Massnahmen getroffen, um eine Ver-
knappung oder einen Ausfall lebenswichtiger Giiter und Dienstleistungen moglichst
rasch und auch iiber lingere Dauer bewéltigen zu konnen. Die Vorratshaltung spielt
immer noch eine wichtige Rolle, wenn auch nicht mehr im gleichen Mass wie wih-
rend des Kalten Krieges. In der stark vernetzten Weltwirtschaft werden internatio-
nale Vereinbarungen zur Sicherstellung der Versorgung mit lebenswichtigen Giitern
und Dienstleistungen sowie der Zusammenarbeit national und international tétiger
Unternehmen in Versorgungsfragen immer wichtiger.

Die Aussenpolitik kann ihre Kanile fiir Verhandlungen nutzen, um Versorgungssto-
rungen vorzubeugen oder diese abzuwenden. Das kann zum Beispiel dann der Fall
sein, wenn ein Konflikt droht, der auch Konsequenzen fiir die Versorgung der
Schweiz mit kritischen Giitern hétte.

Es gehort zu den Grundaufgaben des Nachrichtendienstes, die sicherheitsrelevante
Lage permanent zu verfolgen. Dazu gehort auch das Erkennen von potenziell filir die
Schweiz relevanten Versorgungsstorungen.

Die Armee kann sich — falls ein Mandat des UNO-Sicherheitsrates vorliegt — an
Einsétzen zur Beilegung von Konflikten beteiligen, die Unterbriiche und Stdrungen
in Produktionsléndern oder entlang der gesamten Transportwege verursachen kon-
nen. Kritische Infrastrukturen in der Schweiz (z. B. Umladestationen oder Verteil-
zentren) konnen mit Sicherungseinsitzen geschiitzt werden.

Die vom Bundesamt fiir Bevélkerungsschutz koordinierte Strategie zum Schutz
kritischer Infrastrukturen beriicksichtigt Versorgungsprozesse und -dienstleistungen.
Die Risiken werden durch bauliche, technische oder organisatorische Massnahmen
reduziert. Ein wichtiger Teil der kritischen Infrastrukturen ist direkt im Verbundsys-
tem Bevolkerungsschutz integriert, insbesondere die Netzbetreiber in der Energie-
versorgung, im Verkehr und in der Telekommunikation.

Abwehr und Bewdltigung

Die wirtschaftliche Landesversorgung konzentriert sich auf sektorielle Versorgungs-
engpdsse kurzer und mittlerer Dauer. Dabei gilt es in erster Linie, den Markt mit
lebenswichtigen Giitern (Energie, Erndhrung und Heilmittel) durch Angebotslen-
kungsmassnahmen so lange wie mdglich zu 100 Prozent zu versorgen. Pflichtlager-
vorrdte wiirden rasch freigegeben, gleichzeitig Importe gezielt gefordert und allen-
falls die Produktion gelenkt. Die Marktversorgung zu 100 Prozent soll grundsétzlich
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wihrend mindestens sechs Monaten aufrechterhalten werden. Normalisieren sich die
Marktverhéltnisse nicht innerhalb dieser Zeit, ldsst sich eine Versorgung auf so
hohem Niveau nicht mehr gewihrleisten. Setzt sich eine Versorgungskrise trotz
Angebotslenkungen fort, kommen Massnahmen der Nachfragelenkung wie Kontin-
gentierung, Rationierung oder dhnliche Massnahmen zum Zuge. Ziel ist es, eine
moglichst ausgewogene Versorgung auf einem reduzierten Niveau zu gewahrleisten.
Die zentrale Bedeutung des Dienstleistungssektors in der globalisierten Wirtschaft
verlangt zudem geeignete Massnahmen zur Sicherstellung lebenswichtiger Trans-
porte sowie von Informations- und Kommunikationsinfrastrukturen. Damit diese
Bereiche auch bei Storungen und Unterbriichen ihren Versorgungsauftrag erfiillen
konnen, bedarf es Lenkungs- und Sicherungsmassnahmen. Ebenso ist die Aufrecht-
erhaltung von angemessenen Kapazititen fiir die Produktion landwirtschaftlicher
Giter in der Schweiz sicherzustellen. Dadurch wird auch bei einer schwerwiegenden
Storung der internationalen Handelsfliisse die Versorgung der Schweizer Bevolke-
rung mit Nahrungsmitteln auf reduziertem Niveau garantiert. Die starke Vernetzung
der eigenen Wirtschaft mit der Weltwirtschaft bewegt die Schweiz vermehrt dazu,
auch in Fragen der Versorgung mit dem Ausland zu kooperieren. Bewirtschaf-
tungsmassnahmen im Inland bediirfen auch deshalb einer Abstimmung mit Mass-
nahmen der umliegenden Lénder, um ein Abfliessen knapp gewordener Giiter ins
Ausland zu verhindern. Ein internationaler Informationsaustausch und die Beteili-
gung an gemeinsamen Vorkehrungen liegen im Versorgungsinteresse der Schweiz.

Mit ihren Logistik- und Transportmitteln kann die Armee im Falle einer Versor-
gungsstorung die zivilen Behdrden bei der Verteilung von Giitern subsidiér unter-
stiitzen. Mit der Armeeapotheke verfiigt sie iiberdies liber die Féhigkeit zur Produk-
tion von Medizinalprodukten und zur entsprechenden Notversorgung der
Bevolkerung im Rahmen des Koordinierten Sanitétsdienstes. Wenn Versorgungssto-
rungen zu gewalttitigen Ausschreitungen oder Pliinderungen Anlass geben, kann die
Armee ausserdem die Polizei unterstiitzen.

Der Bevélkerungsschutz hat mit dem Inventar der kritischen Infrastrukturen eine
Grundlage fiir die Prioritdtensetzung bei Versorgungsengpéssen, und er trigt mit
Personen und Material zur Bewéltigung von Versorgungsstorungen bei. Bei Engpés-
sen in der Energieversorgung oder bei Austfillen kritischer Infrastrukturen sind vor
allem die technischen Betriebe (Energieversorgung, Wasserversorgung und -
entsorgung, Kommunikation, Verkehr) betroffen. Auch hier kann der Zivilschutz
Unterstiitzung leisten und die Durchhaltefahigkeit erhdhen.

Die Aussenpolitik kann iiber Verhandlungen oder Vermittlung dazu beitragen, dass
Konflikte, die zu Versorgungsstorungen gefiihrt haben, gelost werden oder dass
Losungen gefunden werden, um trotz Weiterbestehen der Konflikte ihre Auswir-
kungen auf die Versorgung zu mindern oder zu beseitigen.

Der Polizei hat die Aufgabe, auch bei gravierenden, ldnger anhaltenden Versor-
gungsstorungen die 6ffentliche Sicherheit zu gewéhrleisten. Diese konnte gefédhrdet
sein, wenn es infolge akuter Mangellagen zu gewalttitigen Ausschreitungen oder
Pliinderungen kéme.

Die Zollverwaltung kann wenn ndtig eine moglichst hindernisfreie grenziiberschrei-
tende Versorgung erleichtern.
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Der Nachrichtendienst kann auch im Fall einer Versorgungskrise flir die Informati-
onsbeschaffung eingesetzt werden.

3.3.6 Katastrophen und Notlagen

Prdvention

Im Bevélkerungsschutz werden auf der Grundlage des integralen Risikomanage-
ments und einer systematischen Risikoanalyse Massnahmen zur Prévention, inklu-
sive Vorsorge und Einsatzvorbereitung, getroffen. Pridventionsmassnahmen im
engeren Sinne haben zum Ziel, die Verletzlichkeit und das potenzielle Schadens-
ausmass zu verringern. Sie konnen raumplanerische und baulich-technische Mass-
nahmen wie etwa Gefahrenkarten und Hochwasserschutzbauten umfassen. Vorsor-
gemassnahmen dienen der Vorbereitung fiir die Bewiltigung. Systeme fiir die
Warnung und Alarmierung sowie Telematik-Systeme stellen die Information und
Kommunikation unter den verantwortlichen Behdrden und Organisationen fiir
Rettung und Sicherheit auf allen Staatebenen sowie mit der Bevolkerung sicher. Die
einzelnen Einsatzformationen bereiten sich personell, ausbildungsméssig und mate-
riell auf den Einsatz vor.

Die Armee unterstiitzt die zivilen Behdrden, vor allem die kantonalen Fiihrungsor-
gane, aber auch zivile Partner wie die Betreiber von Kernkraftwerken, bei der Si-
cherstellung der Bereitschaft, indem sie diesen Fithrungsnetze und Fiihrungsinfra-
strukturen zur Verfliigung stellt und sich an der Ausbildung des Personals im
Krisenmanagement beteiligt.

Via Aussenpolitik engagiert sich die Schweiz international im Kampf gegen den
Klimawandel, der als eine der wesentlichen Ursachen fiir die Zunahme von Naturka-
tastrophen gilt. Sie nimmt dazu an internationalen Verhandlungen (z. B. zur Reduk-
tion des CO:2-Ausstosses) teil und unterstiitzt via Entwicklungszusammenarbeit
Projekte, die auch die Bekdmpfung des Klimawandels und seiner Folgen zum Ziel
haben, zum Beispiel nachhaltige Landwirtschaft. Die Verminderung von Katastro-
phenrisiken ist ein Schwerpunktthema der Entwicklungszusammenarbeit und der
humanitéren Hilfe. Im Fokus stehen sowohl rasch eintretende Katastrophen wie
Uberschwemmungen als auch «schleichende» Naturkatastrophen wie Diirren.

Zivildienstleistende mit Spezialkenntnissen werden zur Vorbeugung von Katastro-
phen und Notlagen eingesetzt, beispielsweise zur Erstellung von Notfallplanen und
Gefahrenkarten auf Stufe Bund und Kantone.

Bewiltigung

Der Bevilkerungsschutz ist auf die Bewiltigung von Katastrophen und Notlagen
ausgerichtet und deshalb das primédre Einsatzinstrument. Gefiihrt und koordiniert
werden die Einsétze von den kantonalen, regionalen und kommunalen Fiihrungsor-
ganen und den Einsatzkriften vor Ort. Diese koordinieren auch die Einsdtze der
Partnerorganisationen (Polizei, Feuerwehr, Sanitdtswesen, technische Betriebe,
Zivilschutz). Mit dem Alarmierungssystem (Polyalert und Sirenen) wird die Bevol-
kerung alarmiert; Informationen und Verhaltensanweisungen werden via Radio
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tibermittelt. Kiinftig soll auch die Alarmierung und Information {iber Mobiltelefone
und weitere Kanile ermoglicht werden. Zur Erhohung der Durchhaltefdhigkeit der
Partnerorganisationen kommt primér der Zivilschutz zum Einsatz. Er unterstiitzt die
Fiihrungsorgane, betreut die betroffene oder evakuierte Bevolkerung, schiitzt Kul-
turgiiter, fiihrt Ortungen und Rettungen durch, betreibt Schadensbegrenzung und
leistet Instandstellungsarbeiten. Einige Kantone sind dazu iibergegangen, neben den
Blaulichtorganisationen (Feuerwehr, Polizei, Sanitdt) auch Teile des Zivilschutzes
als rasch einsetzbare Elemente zu verwenden. Je nach Ausmass des Ereignisses ist
eine enge Zusammenarbeit mit den Organen des Bundes, insbesondere dem Bundes-
stab ABCN und der Nationalen Alarmzentrale sowie weiteren Organisationen (z.B.
Armee, Schweizerisches Rotes Kreuz) erforderlich. Der Bund stellt den Kantonen
zudem spezialisierte Mittel zur Verfiigung; im ABC-Bereich beispielsweise die
Expertise des Labors Spiez und die Einsatz-Equipe des VBS. Bei Notlagen im
Asylbereich soll der Zivilschutz kiinftig vermehrt Betreuungsaufgaben wahrnehmen.

Die Polizei kommt in der Bewdltigung von Katastrophen und Notlagen in zwei
Rollen zum Einsatz. Einerseits ist sie selbststdndig in ihrer Hauptaufgabe (Sicher-
stellung von Ruhe und Ordnung) tétig. Anderseits wird sie als Element des Bevolke-
rungsschutzes im Verbund mit Feuerwehr, Sanitit, technischen Betrieben und dem
Zivilschutz eingesetzt, wenn es um die Bewaltigung einer Katastrophe oder Notlage
geht.

Die Armee unterstiitzt im Falle einer grosseren Katastrophe oder Notlage die zivilen
Behorden. Die militérische Katastrophenhilfe umfasst Beratung der zivilen Fiih-
rungsorgane, Zurverfiigungstellung von Material und Einrichtungen und den Einsatz
von Truppen fiir Ortung, Rettung und Evakuation, Brandbekidmpfung, die Uberwin-
dung von Hindernissen und Gewdssern, Wasserwehr, Offenhalten von Verkehrsver-
bindungen, und Dekontamination. Mit ihren Sensoren (z. B. Luftaufklarung) kann
die Armee Beitridge an das Lagebild leisten. Im Sanitétsdienst kann sie das zivile
Gesundheitswesen unterstiitzen, wenn eine grosse Anzahl von Patientinnen und
Patienten versorgt werden muss. Zudem kann die Armeeapotheke mithelfen, die
Notversorgung der Bevolkerung mit Medikamenten und weiteren Pharmaprodukten
sicherzustellen.%¢ Die Armee kann die zivilen Behdrden auch mit einem krisenresis-
tenten und sicheren Kommunikationsnetz unterstiitzen. Von besonderer Bedeutung
im Katastrophenfall ist die Alarmierung und Information der Bevdlkerung, wozu
auch ortsfeste und mobile Rundfunksysteme der Armee herangezogen werden
konnen. Hilfseinsdtze konnen die gleichzeitige Errichtung eines Sicherheitsdisposi-
tivs erfordern. Militdrische Katastrophenhilfe kann schliesslich auch im grenznahen
Ausland oder als Teil der humanitdren Hilfe weltweit geleistet werden. Die Armee
stellt der Rettungskette vor allem Rettungsspezialisten und bei Bedarf militarische
Lufttransportmittel zur Verfligung.

Eine Katastrophe oder Notlage kann auch die Versorgung storen. Die Wirtschafispo-
litik hat mit der wirtschaftlichen Landesversorgung ein Instrument, um die Versor-
gung mit lebenswichtigen Giitern und Dienstleistungen so weit wie moglich sicher-
zustellen.

66 Die Armee hat hingegen nicht mehr die Aufgabe, Fliichtlinge zu betreuen. Die dafiir
notwendigen Betreuungsformationen wurden mit der Armeereform XXI aufgeldst. Diese
Aufgabe wird seither durch den Bevolkerungsschutz wahrgenommen.
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Wo Personalressourcen zur Bewiltigung von Katastrophen und Notlagen fehlen
oder nicht ausreichen, kann der Zivildienst ordentliche oder ausserordentliche Eins-
dtze leisten; Letztere sind bei Vorliegen einer besonderen oder ausserordentlichen
Lage durch den Bundesrat anzuordnen. In Notlagen wie Pandemien oder zur Bewil-
tigung von grossen Fliichtlingsbewegungen kdnnen Zivildienstpflichtige mit Ein-
satzerfahrung in den Bereichen Pflege und Betreuung Unterstiitzung leisten. Fiir die
Bewiltigung von Katastrophen besteht kein Bedarf, den Zivildienst zu einer weite-
ren Partnerorganisation im Bevolkerungsschutz weiterzuentwickeln, doch ist die
Zuweisung von Zivildienstpflichtigen an andere im Einsatz stehende zivile Leis-
tungserbringer moglich. Das Angebot des Zivildienstes liesse sich fiir kiinftige
Einsidtze bei der Bewiltigung von Katastrophen und Notlagen noch optimieren. In
der meist langandauernden Regenerationsphase nach Katastrophen und Notlagen
kann der Zivildienst aufgrund seiner hohen Durchhaltefédhigkeit (grosse Anzahl von
Zivildienstpflichtigen und mogliche lange Einsatzdauer) konstante Unterstiitzung
zur Wiederherstellung der normalen Lage leisten.

Die Aussenpolitik koordiniert im Falle einer grossen Katastrophe oder Notlage in der
Schweiz die Kontakte ins Ausland, zur Veranlassung ldnderiibergreifender Mass-
nahmen oder zur Koordination internationaler Hilfeleistungen fiir die Schweiz. Mit
der humanitdren Hilfe leistet die Schweiz international einen Beitrag zur Rettung
von Leben und Linderung von Leiden, namentlich fiir von Naturkatastrophen oder
bewaftneten Konflikten heimgesuchte Menschen.

Im Katastrophenfall kann die Zollverwaltung den grenziiberschreitenden Personen-
und Warenverkehr regulieren. Wenn ndtig, kann sie den Personenverkehr auf ein
Minimum reduzieren oder ihn leiten. Sie kann die Einfuhr von Waren aus Katastro-
phengebieten verhindern (z. B. aus radioaktivititsverseuchten Gebieten), aber auch
die Einfuhr von unterstiitzenden Mitteln fiir die Katastrophenbewéltigung erleich-
tern.

3.3.7 Anpassungsbedarf bei den Instrumenten der
Sicherheitspolitik

Die Instrumente der Sicherheitspolitik miissen immer wieder angepasst werden,
damit sie auf die aktuellen und sich abzeichnenden Bedrohungen und Gefahren
ausgerichtet sind und ihre Aufgaben und Ressourcen in einem nachhaltigen Gleich-
gewicht stehen. Im Folgenden wird dargelegt, was die geforderten Leistungen fiir
die kurz- und mittelfristige Ausrichtung und den Anpassungsbedarf der einzelnen
Instrumente bedeuten. Dabei wird aufgezeigt, welche Massnahmen vorgesehen oder
bereits eingeleitet worden sind, um die Wirksamkeit und Effizienz der sicherheits-
politischen Instrumente weiter zu verbessern.

Aussenpolitik

Mit der Aussenpolitischen Strategie 2016—19¢7 legte der Bundesrat die Grundlage
fiir eine weitere Stirkung des aussenpolitischen Profils der Schweiz in der Forde-

67 www.eda.admin.ch > Dienstleistungen und Publikationen > Publikationen
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rung von Frieden und Sicherheit. Dem grossen internationalen Bedarf entsprechend
wird die Schweiz ihre Mediationskapazitidten ausbauen. Auch will der Bundesrat
Genf als Standort filir Frieden und Sicherheit weiter stirken. Angesichts des aktuel-
len weltpolitischen Umfelds besonders bedeutsam ist das Engagement der Schweiz
fiir das humanitére Voélkerrecht, fiir Menschenrechte, fiir handlungsfdhige interna-
tionale Organisationen wie die UNO und die OSZE und generell fiir eine auf Regeln
und Normen gegriindete internationale Ordnung. Dazu gehdren auch wirksame
Massnahmen fiir Riistungskontrolle und Abriistung und fiir einen friedlichen, siche-
ren und offenen Cyber-Raum. Mehr noch als bisher wird die Schweizer Aussenpoli-
tik den Wechselwirkungen zwischen Sicherheit und Entwicklung Rechnung tragen.
Die Botschaft vom 17. Februar 201668 iiber die internationale Zusammenarbeit
2017-20 bietet erstmals einen gemeinsamen strategischen Rahmen fiir die koordi-
nierte Verwendung der Instrumente der zivilen Friedensforderung, der Entwick-
lungszusammenarbeit, der Ostzusammenarbeit und der humanitdren Hilfe. Sie
ermdglicht, die Ursachen von Gewaltkonflikten, Extremismus, Armut und erzwun-
gener Migration umfassend und nachhaltig anzugehen und mit Massnahmen etwa im
Bereich der Korruptionsbekdmpfung oder der Férderung von Bildung und Arbeits-
platzen bessere Perspektiven fiir die Menschen vor Ort zu schaffen. Zu den Priorité-
ten zdhlen ein verstirktes Engagement in fragilen Kontexten sowie die Umsetzung
des aussenpolitischen Aktionsplans zur Priavention von gewalttidtigem Extremismus
und der EDA-Leitlinien im Bereich Wasser und Sicherheit.

Armee

Die Weiterentwicklung der Armee dient dazu, sie noch stirker auf die aktuellen und
sich abzeichnenden Bedrohungen und Gefahren, wie sie in diesem Bericht beschrie-
ben werden, auszurichten. Im Kern geht es darum, dass in Anbetracht einer diffuser
und unberechenbarer gewordenen Bedrohungslage die Einsatzbereitschaft der Ar-
mee erhdht, ihre Ausriistung modernisiert und vervollsténdigt, die praktische Aus-
bildung verbessert sowie die regionale Verankerung gestirkt wird. Dariiber hinaus
werden in den ndchsten Jahren auch Entscheide iiber eine Erneuerung von Haupt-
waffensystemen (z. B. Kampfflugzeuge, bodengestiitzte Luftverteidigung, Artillerie)
sowie von Teilen der Telematik zu fillen sein. Wenn die Weiterentwicklung der
Armee wie geplant umgesetzt werden kann, wird die Armee zukunftsfahig und
bedrohungsgerecht ausgerichtet sein. Die Globalisierung der Wirtschaft, die zuneh-
mende Konsolidierung der Riistung, die beschrinkten nationalen wehr- und sicher-
heitstechnologischen Féhigkeiten sowie die knappen Ressourcen machen es unaus-
weichlich, vermehrt Kooperationen mit anderen Staaten oder im multilateralen
Rahmen einzugehen. Gleichzeitig wird die Erhaltung einer nationalen und wettbe-
werbsféhigen sicherheitsrelevanten Technologie- und Industriebasis angestrebt.

Bevolkerungsschutz

Im Bevoélkerungsschutz steht in den néchsten Jahren die Umsetzung der Strategie
Bevolkerungsschutz und Zivilschutz 2015+ im Vordergrund. Die Weiterentwicklung
des Ressourcenmanagements soll im Ereignisfall alle auf nationaler Ebene verfiigba-

68 BBI2016 2333
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ren Ressourcen koordinieren. Durch eine einheitliche Ausbildungsdoktrin und eine
Verbesserung der Koordination von Ausbildungen und Ubungen soll die Zusam-
menarbeit der Partner verbessert werden. Die Umsetzung der Strategie 2015+ be-
trifft jedoch nicht alle Partnerorganisationen in gleichem Masse. Insbesondere der
Zivilschutz soll optimiert werden. Sein auf die Bewiltigung von Katastrophen und
Notlagen ausgerichtetes Leistungsprofil soll in den Bereichen Logistik und ABC-
Schutz erweitert werden. Auch seine Einsatzbereitschaft, Autonomie und Mobilitét
sollen erhoht werden. An der aktuellen Aufgabenteilung zwischen Bund und Kanto-
nen im Bevdlkerungsschutz dndert sich jedoch grundsitzlich nichts; Zusténdigkeiten
und Kompetenzen sollen jedoch klarer zugewiesen werden.

Nachrichtendienst

Der Nachrichtendienst des Bundes erhdlt mit dem Nachrichtendienstgesetz eine neue
Grundlage. Diese ist notwendig, um den Entwicklungen der Bedrohungen der letz-
ten Jahre, vor allem durch Terrorismus und Spionage, wirksam entgegenzutreten.
Zudem haben technische Fortschritte zu neuen Bedrohungen im Cyber-Raum ge-
fiihrt, fiir deren Abwehr bestehende Gesetze kaum Mittel zur Verfligung stellen. Mit
dem neuen Nachrichtendienstgesetz erhélt der Nachrichtendienst die Mittel, um
auch diese modernen Bedrohungen besser frithzeitig erkennen und abwehren zu
konnen. Zu diesen Mitteln gehoren im Inland insbesondere die Uberwachung des
Fernmeldeverkehrs, der Einsatz von technischen Uberwachungsgeriten oder von
Ortungsgeriéten, das Eindringen in Computersysteme und -netzwerke und — bezogen
auf das Ausland — die Aufklarung von grenziiberschreitendem Kommunikationsver-
kehr in Kabelnetzen. Das Nachrichtendienstgesetz definiert fiir den Einsatz dieser
neuen nachrichtendienstlichen Mittel strikte Voraussetzungen und Genehmigungs-
verfahren. Zusétzlich verstirkt es die Aufsicht {iber den Nachrichtendienst. Im
personellen Bereich hat der Bundesrat in den letzten Jahren den Nachrichtendienst in
Folge der Entwicklung der Bedrohungen mehrfach verstdrkt. Auch fiir die Umset-
zung des Nachrichtendienstgesetzes ist zusitzliches Personal vorgesehen.

Es besteht zurzeit kein Bedarf nach dariiber hinausgehenden rechtlichen Reformen.

Polizei

Bei der Polizei ist wesentlich, dass eine Beteiligung an den international zur Verfi-
gung stehenden Instrumenten realisiert wird (z. B. Priimer Zusammenarbeit der EU,
allenfalls die Verwendung von Flugpassagierdaten zur Bekdmpfung des Terrorismus
und anderer schwerer Kriminalitét). Gepriift werden zudem polizeiliche Massnah-
men zur Einddmmung und Aufkldrung von terroristisch motivierten Reisen, zum
Beispiel Ausreisesperren oder die verdeckte Ausschreibung in den polizeilichen
Fahndungssystemen). Uberdies soll die polizeiliche Datenbearbeitung durch die
Automatisierung von Eingabe- und Meldeprozessen effizienter und effektiver wer-
den. Mit der Revision des Bundesgesetzes vom 6. Oktober 20009 betreffend die
Uberwachung des Post- und Fernmeldeverkehrs sowie der Strafprozessordnung?0
sollten die Mittel der Strafverfolgungsbehdrden an die technischen Entwicklungen

69 SR 780.1
70 SR 312.0

7867



BB12016

angepasst werden. Durch den Einsatz besonderer Informatikprogramme soll neu
auch der verschliisselte Fernmeldeverkehr iiberwacht werden konnen. Mit der Re-
form der Strafprozessordnung sollen zudem einige Bestimmungen {iberpriift werden.
In erster Linie geht es um die Teilnahmerechte von Beschuldigten in den Strafver-
fahren. Die Kooperation unter den Polizeibehorden aller Ebenen soll mit einer neuen
Verwaltungsvereinbarung verstirkt werden. Als neues Element ist ein professionell
gefiihrter Fithrungsstab Polizei vorgesehen, der die Polizeiarbeit in interkantonalen
Grosslagen koordiniert und als zentrale Anlaufstelle fiir alle Polizeibehdrden zur
Verfligung steht.

Wirtschaftspolitik

Es besteht aktuell kein sicherheitspolitisch motivierter Bedarf nach einer Anpassung
der Wirtschaftspolitik oder ihrer Teilbereiche wie wirtschaftliche Landesversorgung
oder Exportkontrollen. Bei der wirtschaftlichen Landesversorgung sind die rechtli-
chen Grundlagen bereits erneuert worden. Materiell gibt es keine grundsétzlichen
Anderungen. Aufgrund der verinderten Bedrohungslage wird aber bei Massnahmen
der wirtschaftlichen Landesversorgung nicht mehr wie bisher zwischen wirtschaftli-
cher Landesverteidigung und schweren Mangellagen unterschieden, sondern auf
mogliche Versorgungsstorungen fokussiert, unabhéngig von deren Ursache. Beziig-
lich der Exportkontrollen wird weiterhin darauf zu achten sein, dass im Sinne von
Artikel 1 des Kriegsmaterialgesetzes vom 13. Dezember 19967! die internationalen
Verpflichtungen der Schweiz, ihre aussenpolitischen Grundsitze sowie in diesem
Rahmen die Bediirfnisse der Landesverteidigung beriicksichtigt werden.

Zollverwaltung

Die Rolle der Zollverwaltung und insbesondere des Grenzwachtkorps hat angesichts
der Herausforderungen durch den Terrorismus und die zunehmende sicherheitspoli-
tische Relevanz der Migration an Bedeutung gewonnen. Das wirkt sich auch auf den
Personalbedarf des Grenzwachtkorps aus, wobei gleichzeitig der Mitteleinsatz
innerhalb der Zollverwaltung optimiert werden muss, damit der zivile Zoll in seinen
Zustandigkeitsbereichen (Handelswarenverkehr und Reiseverkehr auf den Flugha-
fen) ebenfalls seinen Betrag zur Sicherheit leisten kann.

Fiir die Zollverwaltung ist es wesentlich, dass die international zur Verfiigung ste-
henden Instrumente umfassend genutzt werden konnen. Dazu gehort die Priimer
Zusammenarbeit, aber auch die Nutzung von Flugpassagierdaten zur Terrorismus-
bekdmpfung.

Schliesslich ist im Rahmen der aktuellen Aufgabenteilung zwischen Bund und
Kantonen eine Harmonisierung der Zusammenarbeitsformen der Eidgendssischen
Zollverwaltung mit den Kantonen in der Bekdmpfung der Kriminalitit anzustreben,
damit diese Zusammenarbeit moglichst effizient erfolgen kann.
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Zivildienst

Die Studiengruppe Dienstpflichtsystem befasst sich in ihrem Bericht vom 15. Mérz
2016 auch mit allfélligen Anpassungen des Zivildienstes.”2

4 Sicherheitspolitische Fithrung und
Sicherheitsverbund Schweiz

Der Bundesrat und die Kantonsregierungen sind in ihren jeweiligen Zusténdigkeits-
bereichen fiir die politische Fithrung und das Krisenmanagement zustandig.

4.1 Bund

Allgemeine Aspekte der Fiihrung auf Stufe Bund

Der Bundesrat als oberste leitende und vollziehende Behdrde der Schweiz ist ver-
antwortlich fiir die politische Filhrung in nationalen und internationalen Belangen.
Die Departemente tragen die Linienverantwortung, ihre Vorsteherinnen und Vorste-
her zusétzlich die politische Verantwortung. In dringlichen Féllen kann die Bundes-
présidentin oder der Bundesprésident vorsorgliche Massnahmen durch Présidialent-
scheide anordnen. Solche Entscheide sind immer provisorisch und so rasch wie
moglich durch ordentliche Beschliisse des Bundesrates beziehungsweise des Parla-
ments abzulgsen. Die Kommunikation auf Stufe Landesregierung wird durch den
Bundesratssprecher sichergestellt, der iiber die Konferenz der Informationsdienste
auch die Kommunikation der Departemente koordiniert.

Sicherheitspolitische Fiihrung auf Stufe Bund

Die Fiihrung der Sicherheitspolitik auf Stufe Bund liegt, wie bei anderen Politikbe-
reichen, beim Bundesrat. Fiir die Fithrung der einzelnen Instrumente der Sicher-
heitspolitik liegt die Zusténdigkeit bei den Vorsteherinnen und Vorstehern der
Departemente, in denen diese Instrumente angesiedelt sind:

EDA:  Aussenpolitik

VBS:  Armee, Nachrichtendienst, Bevolkerungsschutz
EJPD: Polizei

WBF:  Wirtschaftspolitik, Zivildienst

EFD:  Zollverwaltung

Der Sicherheitsausschuss des Bundesrates besteht aus den Vorstehern und Vorstehe-
rinnen des VBS (Vorsitz), des EDA und des EJPD. Er beurteilt die sicherheitsrele-
vante Lage und koordiniert departementsiibergreifende sicherheitspolitische Ge-

72 www.vbs.admin.ch > Startseite > Aktuell > Wissenswertes > Die Zukunft der Dienst-
pflicht: neue Ansétze
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schifte. Er bereitet solche Geschéfte bei Bedarf auch fiir Entscheide des Bundesrats
vor.

Die Lenkungsgruppe Sicherheit und der Stab des Sicherheitsausschusses des Bun-
desrates wurden aufgelost. Neu eingesetzt wurde eine Kerngruppe Sicherheit, die
aus dem Staatssekretir EDA, dem Direktor des Nachrichtendienstes des Bundes und
der Direktorin des Bundesamtes fiir Polizei besteht. Die Kerngruppe verfolgt und
beurteilt laufend die Lage und sorgt fiir die Fritherkennung von Herausforderungen
im sicherheitspolitischen Bereich, und sie stellt aufgrund der Analyse der sicher-
heitspolitischen Lage und nach Absprache mit den fachlich zustindigen Stellen den
zustdndigen Ausschiissen des Bundesrates Antrdge, so auch dem Sicherheitsaus-
schuss.

Eine aktuelle sicherheitspolitische Herausforderung ist die Bedrohung durch Terro-
rismus. Die am 18. September 2015 vom Bundesrat verabschiedete Strategie der
Schweiz zur Terrorismusbekdmpfung ist eine gemeinsame Basis aller fiir die Terro-
rismusbekdmpfung zustidndigen Stellen von Bund und Kantonen. Gemass der Stra-
tegie wird der Bund fiir die Verstirkung der Kooperation und Koordination in der
Terrorismusbekdmpfung unter Einbezug der Kantone ab 2017 ein operatives Koor-
dinationsgremium der Sicherheitsbehorden betreiben. Dieses basiert auf den beste-
henden Rechtsgrundlagen und Zusténdigkeiten.

Krisenmanagement auf Stufe Bund

Politische Fiihrung ist in der Regel planbar, erfolgt ohne besonderen Zeitdruck und
basiert auf konsolidierten Grundlagen. Im Gegensatz dazu sind in Krisen” der
Entscheid- und Zeitdruck sowie die Ungewissheit hoch. Das Risiko, dass die Lage
sich verschlimmern konnte, wenn zu spét oder falsch entschieden wiirde, setzt die
Fithrung unter Druck. Sie muss mental und fachlich auf solche Lagen vorbereitet
sein, und die Unterstiitzungsorgane miissen in ihren Strukturen und Abldufen fahig
sein, die bendtigten Leistungen zur richtigen Zeit zu erbringen. Sie miissen in der
Lage sein, ihre Funktionsweise zu straffen und zu beschleunigen. Fithrungsgrundsét-
ze konnen die Regelung der Zusammenarbeit und Kompetenzabgrenzungen erleich-
tern, ersetzen aber nicht die vorgéngige inhaltliche Auseinandersetzung mit den
Herausforderungen und das Uben in den dafiir vorgesehenen Fiihrungsstrukturen.

Der Bundesrat kann gemadss Artikel 185 BV Massnahmen zur Wahrung der Sicher-
heit, der Unabhéngigkeit und der Neutralitdt der Schweiz treffen, um eingetretenen
oder unmittelbar drohenden schweren Stérungen der 6ffentlichen Ordnung sowie der
inneren oder dusseren Sicherheit zu begegnen.

73 Es gibt keine allgemein giiltige Definition von Krisen. Sie sind u. a. durch einen eskalie-
renden Verlauf der Ereignisse und intensive Einwirkungen von aussen gepragt. Ordentli-
che Prozesse einer Organisation zur Entscheidfindung werden gestort oder verunmog-
licht, und es stehen bedeutende Interessen oder gar die Existenz einer Organisation auf
dem Spiel. Der Ernst der Lage verlangt, rasch das Richtige zu entscheiden und es auch
richtig umzusetzen. Eine zusitzliche Herausforderung besteht darin, dass Krisen zuneh-
mend verschiedene Themen umfassen kénnen und dass sich Krisen mit unterschiedlichen
Themen auch gegenseitig auslosen oder verstarken konnen.
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Die Fiihrung auf Stufe Bund ist in normalen, besonderen und ausserordentlichen
Lagen grundsitzlich die gleiche. Das Krisenmanagement auf Stufe Bund muss
einerseits dem departementalen Regierungssystem Rechnung tragen, anderseits
innerhalb dieses Systems effizient sein. Die Reaktionszeiten miissen aber in einer
Krise durch Anpassungen des Fiihrungsverhaltens und der Fiihrungsorganisation
verkiirzt werden. Gestiitzt auf die Erfahrungen aus realen Krisen und die Lehren aus
der Strategischen Fithrungsiibung 2013 sowie der Sicherheitsverbundsiibung 2014
will der Bundesrat eines seiner Mitglieder als fiir die Bewidltigung einer konkret
vorliegenden Krise federfiihrend bezeichnen, tendenziell jenes, dessen Departement
fachlich am stérksten betroffen ist, allenfalls in Zusammenarbeit mit dem VBS, weil
dieses mehrere grosse sicherheitspolitische Instrumente umfasst. Fiir die Federfiih-
rung kommt auch das Présidialdepartement in Frage, wenn der fachliche Bezug zum
Ereignis gegeben ist oder eine Krise alle Departemente betrifft.

Das fiir die Federfithrung bezeichnete Mitglied des Bundesrates kann einen Ad-hoc-
Krisenstab bilden und diesen den Erfordernissen der Lage anpassen.’4 Zusitzlich
steht der Bundesstab ABCN (fiir Krisen, die in erster Linie den Bevolkerungsschutz
betreffen, wie Katastrophen und Notlagen) zur Verfligung, um das zustéindige Mit-
glied des Bundesrates und den Ad-hoc-Krisenstab mit Infrastruktur und Kenntnissen
iber die Stabsarbeit zu unterstiitzen oder sogar den Kern des Krisenstabs zu bilden.

Der Bundesstab ABCN ist ein interdepartemental zusammengesetztes Gremium, das
sich mit bevolkerungsschutzrelevanten Katastrophen und Notlagen befasst. Darunter
sind Ereignisse zu verstehen, von denen ein grosser Teil der Bevolkerung oder deren
Lebensgrundlagen betroffen oder gefihrdet sind, die also mehrere Kantone, die
ganze Schweiz oder das benachbarte Ausland betreffen. Der Bundesrat hat im An-
schluss an die Sicherheitsverbundsiibung 2014 beschlossen, den Bundesstab ABCN
beziiglich Mandat, Funktion, Struktur, Zusammensetzung und Bezeichnung grund-
legend zu ftiberpriifen und weiterzuentwickeln. Er soll Entscheidungsgrundlagen
erarbeiten, die vom Bundesrat, den Bundesdmtern, den Kantonen oder den Betrei-
bern kritischer Infrastrukturen im Ereignisfall bendtigt werden. Dazu soll er auf
nationaler Ebene die Grundlagen fiir das Krisenmanagement bei bevolkerungs-
schutzrelevanten Ereignissen sicherstellen, bei Bedarf fiir das federfithrende Depar-
temente Antrdge fiir den Bundesrat vorbereiten und die Bundesédmter, Kantone und
Betreiber kritischer Infrastrukturen konzeptionell unterstiitzen. Zusétzlich soll er die
Fithrungsunterstiitzung mit dem Lageverbund, der Lagedarstellung und dem Res-
sourcenmanagement sicherstellen. Der Bundesstab ABCN besteht aus einer Direkto-
renkonferenz und einer Fachkonferenz, die zusammen mit den Kantonen und weite-
ren Partnern Vorsorgeplanungen erarbeitet. Die fiir die Ereignisbewiltigung
relevanten Bundesédmter sind in der Direktorenkonferenz durch ihre Direktoren und
in der Fachkonferenz durch ihre Fachspezialisten vertreten, wobei ereignisspezifisch
auch weitere Stellen einbezogen werden konnen. Im Ereignisfall wiirde die Fach-

74 In einem solchen Ad-hoc-Stab kénnen zum Beispiel die Generalsekretire und General-
sekretérinnen als Vertreter ihrer Departemente beigezogen werden. Im Ubrigen berdt und
unterstiitzt die Bundeskanzlerin oder der Bundeskanzler den Bundesrat bei der rechtzeiti-
gen Erkennung und Bewiltigung von Krisen, als Teil der neuen Aufgaben im Krisenma-
nagement, die der Bundeskanzlei bei der Anderung des Regierungs- und Verwaltungsor-
ganisationsgesetzes vom 21. Mirz 1997 (SR 172.010; AS 2013 4549) zugewiesen
wurden.
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konferenz zum Planungsstab, und zusitzliche Stabsorgane fiir Einsatz, Support und
Strategie kdmen dazu. Der Vorsitz des Bundesstabes wird in der normalen Lage
durch den Direktor des Bundesamtes fiir Bevolkerungsschutz wahrgenommen. Im
Ereignisfall kann der Vorsitz durch das federfilhrende Amt iibernommen werden.
Die Modalititen des Einbezugs der Kantone sind noch festzulegen; der Grundsatz,
dass die Kantone substanziell einbezogen werden, steht aber bereits fest.

Der Fiihrungsstab Polizei, der bei der Bewiltigung von polizeilichen Grossereig-
nissen eine dhnliche Rolle spielen kann wie der Bundesstab ABCN bei bevolke-
rungsschutzrelevanten Ereignissen, wird weiter unten beschrieben, weil er seinen
Ursprung im Krisenmanagement der Kantone hat. Der Bund ist an diesem Fiihrungs-
stab beteiligt.

Ein Beispiel fiir einen themenspezifischen Stab ist der Sonderstab fiir Geiselnahme
und Erpressung, der sich mit erpresserischen Krisensituationen befasst, die in die
Bundeszustindigkeit fallen. Als Sonderstab ist er interdepartemental zusammenge-
setzt und dem Vorsteher oder der Vorsteherin des EJPD unterstellt. Die Kantone
sind auch vertreten.”s

Das Krisenmanagementzentrum im EDA fiihrt das auslandbezogene Krisenma-
nagement. Es wird in Krisen und Notlagen, wie zum Beispiel bewaffneten Konflik-
ten, politischen Unruhen, Naturkatastrophen, Grossunfallen, Attentaten und Entfiih-
rungen aktiv. In der Krise steuert und koordiniert es alle vom Bund eingesetzten
Mittel zum Schutz von Schweizer Biirgerinnen und Biirgern im Ausland. Das Kri-
senmanagementzentrum EDA kann jederzeit einen Krisenstab oder eine interdepar-
tementale Task-Force aktivieren, der alle an der Losung einer Krise beteiligten
Verwaltungsstellen angehdren. Die Vertretungen im Ausland sind fiir Krisenma-
nagement und Sicherheit ausgebildet, und sie kdnnen rasch verstirkt werden. Fiir die
Betreuung von Schweizern und Schweizerinnen im Ausland und deren Riickfiihrung
im Krisenfall bestehen definierte Abldufe. Das Krisenmanagementzentrum war in
den vergangenen Jahren in durchschnittlich 12—16 Ereignissen pro Jahr aktiv.

Information und Kommunikation

Information und Kommunikation — bereits in der normalen Lage sehr wichtig — ist in
Krisen von iiberragender Bedeutung zur Herstellung von Geschlossenheit, Ruhe und
Vertrauen. Informationen kdnnen aber auch verzerrt und missbraucht werden. In den
vergangenen Jahren, vor allem in Folge des Konflikts in und um die Ukraine und der
Spannungen zwischen der Russischen Foderation und dem Westen, ist staatlich
gelenkte Desinformation und Propaganda zu einem grossen Problem geworden.
Bilder werden gefilscht, Geschichten frei erfunden, offenkundige Tatsachen abge-
stritten; Schauspieler spielen Zeugen, Personen werden bezahlt, um in Kommen-
tarforen elektronischer Publikationen unter falschen Namen Stimmung zu machen.
Dies widerspricht fundamental der Auffassung, dass Medien zur freien und unver-
falschten Meinungsbildung der Biirgerinnen und Biirger beitragen sollen. Informa-
tion — oder genauer: Desinformation — ist, wenn nicht zu einer Waffe, so doch zu
einem herausragenden Instrument der Konfliktaustragung mancher Staaten oder

75 Verordnung vom 25. Nov. 1998 iiber den Sonderstab Geiselnahme und Erpressung
(SR 172.213.80).
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Gruppierungen geworden. Dies wird noch verstarkt durch die Moglichkeiten und die
Wirkung der sozialen Medien, die — gesteuert oder unkontrolliert — zur raschen
Verbreitung und Festsetzung von Falschinformationen und Geriichten beitragen
konnen.

Damit stellt sich die Frage, ob auch die Schweiz Information (und Kommunikation)
wieder zu den Instrumenten der Sicherheitspolitik zédhlen sollte, wie es noch bis und
mit dem Bericht des Bundesrates iiber die Sicherheitspolitik vom 7. Juni 1999 der
Fall war. Ein Dilemma dabei wire, dass die Glaubwiirdigkeit einer Information
davon abhingt, dass sie nicht offenkundig interessengesteuert ist. Wenn Information
als Instrument deklariert wird, liegt der Verdacht nahe, dass Informationen stirker
von Uberlegungen des Nutzens, als der Wahrhaftigkeit geprigt seien; damit wiirde
der Zweck verfehlt. Der Bund wird sich mit dem Bundesprésidenten oder der Bun-
desprésidentin, anderen Mitgliedern des Bundesrates, dem Bundesratssprecher und
dessen Stab sowie den Kommunikationsverantwortlichen in den Departementen in
jeder Lage gegeniiber der Desinformation wehren, die der Schweiz schaden und
ihrer Sicherheit abtréglich sind. Er will sich aber nicht mit den Urhebern von Desin-
formation auf die gleiche Stufe stellen. Information ist die Vermittlung von Fakten
und von Elementen zur korrekten Einordnung dieser Fakten sowie die Richtigstel-
lung falscher Behauptungen; sie ist nicht Instrument zur Beeinflussung der Offent-
lichkeit, selbst in jenen Fillen nicht, wo dies sicherheitspolitisch kurzfristig niitzlich
erscheinen konnte

Strategische Fiihrungsiibungen

Strategische Fiihrungsiibungen sind Stabsrahmeniibungen auf strategischer Ebene,
die vom Bundesrat angeordnet werden. Thematisch liegt der Fokus auf der Gesamt-
politik, nicht allein nur auf der Sicherheitspolitik (1997: Informationskrieg und
Terrorismus, 2005: Influenza-Pandemie, 2009: Strommangellage und grossflachiger
Stromausfall, 2013: massiver Cyber-Angriff). Strategische Fiihrungsiibungen wer-
den alle vier Jahre durch die Bundeskanzlei organisiert, das Szenario wird jeweils
durch den Bundesrat festgelegt. Ziel dieser Ubungen ist, sich interdepartemental mit
Krisen auseinanderzusetzen und die politischen Massnahmen zu definieren, die in
einem Ereignisfall auf Stufe Bund entschieden werden miissen. Damit soll auch die
interdepartementale Zusammenarbeit tiberpriift werden, einschliesslich der Kom-
munikationsprozesse in einer Krise. Teilnehmer sind der Bundesrat sowie die
Krisenstdbe der Departemente und der Bundeskanzlei. Weitere Akteure und Organi-
sationen ausserhalb der Bundesverwaltung (z. B. Betreiber von kritischen Infra-
strukturen, Wirtschaft, Kantone und Medien werden in der Regel von der Ubungsre-
gie markiert. Strategische Fiihrungsiibungen haben wiederholt Impulse fiir die
Verbesserung der Vorbereitung auf Krisen und die Schliessung diesbeziiglicher
Liicken gegeben so bei der Planung fiir Pandemien und bei der Stromversorgungs-
und Cyber-Sicherheit der Schweiz.

Im Rahmen der laufenden Gesamtplanung der grossen Ubungen fiir den Zeitraum
2016-2023 wird gepriift, wie in Zukunft strategische Fithrungsiibungen und Sicher-
heitsverbundsiibungen miteinander verbunden werden sollen.
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Kein permanenter Krisenstab auf Stufe Bund

Ein oft vorgebrachtes Anliegen besteht darin, dass der Bund einen einzigen und
permanenten Krisenstab fiir alle Arten von Krisen, unbesehen ihrer Thematik, bilden
sollte, analog zu den kantonalen Fithrungsstiben oder -organisationen. Obwohl eine
solche Losung einige Vorteile hitte (kein Zweifel iiber die richtige Ansprechstelle,
permanent hohe Bereitschaft des Stabes, Beherrschung der Stabsarbeit), ist sie aus
mehreren Griinden nicht machbar oder sinnvoll:

Im Gegensatz zu den meisten anderen Landern hat die Schweiz eine kollek-
tive Fiihrung, den Bundesrat. Bei hierarchischen Strukturen, die auf der
obersten Stufe eine Person haben, ist die organisatorische Ansiedlung eines
obersten Krisenstabes gegeben; bei sieben gleichberechtigten Vorstehern
thematisch verschieden gelagerter Departemente ist dies nicht der Fall. Auf
kantonaler Ebene ist dies eher moglich, weil die Themenvielfalt dort etwas
geringer und die Verwaltung iiberschaubarer ist. Die permanente Ansiedlung
eines thematisch universalen Krisenstabes in einem Departement wére nur
zu dem Preis mdglich, dass er sich auf Formales beschrianken und die Inhalte
den Fachleuten iiberlassen wiirde.

Dieser formale Aspekt der Stabsarbeit (Strukturierung der Abldufe, Organi-
sation des Stabes, Anwendung standardisierter Verfahren) ist aber weniger
wichtig als die inhaltliche Expertise zum konkret vorliegenden Problem.
Diese ist in einer Krise, in der Sorgfalt und Umsicht besonders wichtig sind,
von noch grdsserer Bedeutung als in der normalen Lage. Ein permanenter
Krisenstab konnte zwar hilfreich sein, aber nur zur Unterstiitzung beziiglich
Organisation und Abldufen; Krisenmanagement ist nicht eine Kunst, die oh-
ne Sachkenntnis und unabhingig vom Gegenstand angewandt werden kann.

Wenn das in der normalen Lage zustdndige Personal in einer Krise das Feld
rdumen und Krisenmanagern {iberlassen miisste, wiirde der Widerstand noch
erhoht, eine Krise als solche zu erkennen und zu behandeln, weil dieses auf
eine Selbstentmiindigung hinausliefe.

Wenn der Krisenstab der Bundesprisidentin oder dem Bundesprésidenten
zugewiesen wire, miisste die administrative und organisatorische Eingliede-
rung des Stabs jedes Jahr wechseln; es sei denn, man wiirde einen eigentli-
chen Prasidialstab bilden, was moglicherweise der Verwaltung zulasten des
Magistraten zu viel Gewicht geben wiirde. Die Bundesprésidentin oder der
Bundesprésident hat zudem gegeniiber den Departementsvorstehenden keine
erweiterten Entscheidkompetenzen, jenseits der eng definierten vorsorgli-
chen Massnahmen in dringlichen Féllen. Eine Zuweisung an die Bundes-
kanzlei erscheint fiir die Durchschlagskraft eines Krisenstabes auch als un-
giinstig.

Der Bundesrat nimmt das Anliegen der Kantone nach mdglichst einfachen und
eindeutigen Ansprechstellen im Bund ernst. Er sieht es aber nicht als realistisch an,
diese Ansprechstellen auf eine zu reduzieren.
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4.2 Kantone

Allgemeine Aspekte der Fiihrung auf Stufe Kantone

Innerhalb des Kantonsgebiets tragt die Kantonsregierung die politische Verantwor-
tung fir die Sicherheit der Bevolkerung. Den einzelnen Direktionen beziehungs-
weise Departementen ist die Verantwortung fiir Teilbereiche des politischen Han-
delns tibertragen; ihre Vorstehenden — die entsprechenden Regierungsritinnen und
Regierungsrite — tragen die diesbeziigliche Fithrungsverantwortung. Die Kommuni-
kation auf Stufe Kantonsregierung wird grundsitzlich durch die Staatskanzleien
sichergestellt.

Sicherheitspolitische Fiihrung auf Stufe Kantone

Die Fiihrung der Sicherheitspolitik auf Stufe Kantone liegt, wie in anderen Politik-
bereichen, bei den Kantonsregierungen. Fiir die Filhrung der einzelnen Instrumente
der Sicherheitspolitik liegen die Zustdndigkeiten bei den Regierungsritinnen und
Regierungsriten der Direktionen, in denen diese Instrumente — unmittelbar oder
mittelbar — angesiedelt sind. Dabei handelt es sich insbesondere um diejenigen
Direktionen, die fiir das Militdr, den Zivilschutz und die Feuerwehr7¢ sowie die
Polizei verantwortlich sind.

Die Regierungskonferenz Militdr, Zivilschutz und Feuerwehr (RK MZF) besteht aus
den Vorsteherinnen und Vorstehern der entsprechenden Direktionen.’” Sie behandelt
politische, organisatorische, fachliche und finanzielle Fragen, die fiir die kantonalen
Militarbelange, den Zivilschutz und das Feuerwehrwesen der Kantone und des
Fiirstentums Liechtenstein von gemeinsamem Interesse sind. Sie fordert die inter-
kantonale Zusammenarbeit sowie die Kooperation mit dem Bund in ihren Themen-
bereichen. Entsprechende Tétigkeiten erfiillt die Konferenz der Kantonalen Justiz-
und Polizeidirektorinnen und -direktoren (KKJPD) in ihrem Bereich.

Krisenmanagement auf Stufe Kanton

Wie der Bund arbeiten auch die Kantone im Krisenfall so lange wie mdglich in ihren
ordentlichen Strukturen. Wenn aber mehrere Partnerorganisationen zusammen iiber
langere Zeit im Grosseinsatz stehen, iibernimmt das Kantonale Fiihrungsorgan die
Koordination der Mittel und die Verbindung zu den vorgesetzten Regierungsstellen.
Es koordiniert bzw. fithrt den Einsatz von Polizei, Feuerwehr, Gesundheitswesen,
technischen Betrieben, Zivilschutz sowie Dritten (z. B. Armee oder zivile Partner).
Die operative Fithrung der Einsatzkrifte verbleibt aber bei den Blaulichtorganisatio-

76 Die Verantwortung fiir das Feuerwehrwesen ist in 19 Kantonen an die 6ffentlich-
rechtlichen Gebéudeversicherungen iibertragen, welche dieses mitfinanzieren, bei den iib-
rigen Kantonen tragen kantonale Amtsstellen die Verantwortung; die Finanzierung erfolgt
durch die 6ffentliche Hand und die Privatassekuranz.

77 Zur Unterstiitzung stehen der RK MZF die Konferenz der Kantonalen Verantwortlichen
fiir Militér, Bevolkerungsschutz und Zivilschutz (KVMBZ) mit der Vereinigung Schwei-
zerischer Kreiskommandanten (VSK) und dem Verein der kantonalen Wehrpflichtersatz-
verwaltungen (VKWYV), die Feuerwehr Koordination Schweiz (FKS) mit der Instanzen-
konferenz (IK FKS) und der Schweizerischen Feuerwehrinspektoren Konferenz (SFIK)
sowie die Koordinationsplattform ABC der Kantone (KPABC) zur Verfiigung.
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nen; so flihrt beispielsweise kein Polizist die Feuerwehreinsatzkrifte direkt. Das
Kantonale Fiihrungsorgan besteht in der Regel aus der Leitung, Vertreterinnen und
Vertretern der Verwaltung und den Ressortchefs oder -chefinnen von Polizei, Feu-
erwehr, Gesundheitswesen, technischen Betrieben, Zivilschutz sowie den kantonalen
Territorialverbindungsstiben der Armee. Bei Bedarf werden weitere Spezialisten
oder Spezialistinnen aufgeboten.

Im Bereich der Polizei arbeiten die Kantone in Konkordaten zusammen.”8 Kann ein
Polizeikorps ein Ereignis mit eigenen Mitteln nicht bewdltigen, so fordert es in
einem ersten Schritt die Unterstiitzung aus dem eigenen Polizeikonkordat an. Geniigt
dies nicht, kommt die IKAPOL-Vereinbarung zum Tragen, welche die Grundsitze
fiir die gegenseitige Hilfe und die finanziellen Abgeltungen fiir interkantonale Poli-
zeieinsdtze regelt. Der Kanton richtet ein Unterstiitzungsgesuch an die Arbeits-
gruppe Operationen der Konferenz der Kantonalen Polizeikommandanten (KKPKS).
Diese priift das Gesuch und leitet es mit einem Antrag zum Entscheid an die Ar-
beitsgruppe Gesamtschweizerische Interkantonale Polizeizusammenarbeit bei be-
sonderen Ereignissen (GIP) weiter.”9 Die interkantonale Polizeizusammenarbeit ist
etabliert und hat sich bei Ereignissen wie dem jéhrlich stattfindenden WEF, der
EURO 2008 und anderen Grossveranstaltungen bewéhrt. Die GIP ist weiter auch
zustdndig, wenn es darum geht, beim Bundesrat subsididre Unterstiitzung durch
Bundesmittel oder auslidndische Einsatzkrifte zu beantragen und den Nachrichten-
verbund Schweiz zu aktivieren.30

Um bei iiberregionalen und nationalen polizeilichen Ereignissen (z. B. einem Ter-
roranschlag) die Zusammenarbeit zu steuern und zu koordinieren, ist seit Anfang
2015 der Fiihrungsstab Polizei operativ. Es handelt sich dabei derzeit um einen
nicht-permanenten Stab der Konferenz der kantonalen Polizeikommandanten, der
bei Bedarf innerhalb von Stunden aktiv werden kann. Der Fiihrungsstab Polizei
unterstiitzt bei einem Grossereignis die zustdndige kantonale Einsatzfiihrung, koor-
diniert die nationale Zusammenarbeit und arbeitet mit den Krisen- und Fiihrungsor-
ganen von Bund und Kantonen zusammen. Die kantonalen Kompetenzen flir die
Ereignisbewaltigung vor Ort bleiben davon unberiihrt; der Fithrungsstab Polizei
erginzt und koordiniert die kantonalen Massnahmen mit dem Ziel einer einheitli-
chen Fiithrung der Einsitze, der Lage- und Falldarstellung sowie der Information und
Kommunikation. Im Fiithrungsstab sind die Polizeikonkordate der Schweiz sowie die
Kantonspolizeikorps Ziirich und Tessin vertreten, ebenso wie fedpol, das zustindig
ist fiir die polizeilichen Auftrage des Bundes, namentlich die nationale und interna-
tionale Fahndung und die internationale polizeiliche Kooperation. Mit dem Fiih-

78 Ausnahmen sind die Kantone Ziirich und Tessin, die keinem Polizeikonkordat angehoren.

79 Die GIP tagt unter dem Vorsitz des Prisidenten oder der Prisidentin der KKJPD und
besteht aus den Polizeidirektorinnen und -direktoren der betroffenen Kantone, dem Prési-
denten der KKPKS, dem Direktor oder Direktorin des Bundesamtes fiir Polizei und dem
Direktor oder Direktorin des Nachrichtendienstes des Bundes.

80 Im Rahmen des Nachrichtenverbunds machen sich mit Sicherheitsfragen befasste Behor-
den von Bund und Kantonen lagerelevante Informationen gegenseitig zugénglich. Ein
solcher durch das Bundeslagezentrum des Nachrichtendienstes des Bundes gefiihrter
Nachrichtenverbund besteht bereits in der normalen Lage. Bei einem sicherheitspolitisch
bedeutenden Ereignis wird er ausgebaut, und unter Einbezug aller Partner wird ein umfas-
sendes Lagebild erstellt und laufend aktualisiert. Dieses Lagebild ist fiir alle angeschlos-
senen Stellen auf einer geschiitzten elektronischen Plattform abrufbar.
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rungsstab Polizei konnte eine Liicke in der Fiihrung der Polizei bei kantonsiibergrei-
fenden Einsétzen geschlossen werden, und es ist vorgesehen, den Stab mittelfristig
in eine permanente Struktur zu tiberfiihren.

Im Bereich der Katastrophenhilfe und der Hilfe in Notlagen spielt grundsétzlich die
Nachbarschaftshilfe; zum Teil gibt es auch regionale Vereinbarungen. Die Bewilti-
gung von Schadenereignissen hat aufgezeigt, dass die Fithrungs- und Einsatzkréfte
der Kantone, insbesondere die Feuerwehr und der Zivilschutz, sich rasch, unbiiro-
kratisch, wirksam und iiber ldngere Zeit gegenseitig unterstiitzen konnen.

4.3 Zusammenarbeit Bund-Kantone

Der Foderalismus hat auch in der Sicherheitspolitik eine grosse Bedeutung; wesent-
liche Instrumente der Sicherheitspolitik sind primér oder sogar ausschliesslich Sache
der Kantone und Gemeinden, insbesondere die Polizei und die Feuerwehr. Aus den
verteilten Zustindigkeiten ergibt sich filir eine ganzheitliche Sicherheitspolitik die
Notwendigkeit einer fast permanenten Konsultation und Koordination zwischen den
verschiedenen Staatsebenen und Fachressorts sowie den Betreibern kritischer Infra-
strukturen. Dieser foderalistische Aspekt der Schweizer Sicherheitspolitik, und
insbesondere ihrer Umsetzung, ist zwar aufwendig, aber er fiihrt zu breit abgestiitz-
ten Entscheiden und stirkt die Resilienz, weil ein dezentrales System schwieriger
auszuschalten wire als ein zentralisiertes.

Fiir ein wirksames Krisenmanagement braucht es eine enge Zusammenarbeit zwi-
schen Bund und Kantonen. Mit grosseren Ubungen wird diese Zusammenarbeit
regelmdssig getestet und weiterentwickelt. So ist zum Beispiel flir die néchste Stra-
tegische Fithrungsiibung auf Stufe Bund 2017 sowie die gemeinsam zwischen Bund
und Kantonen organisierte Sicherheitsverbundiibung 2019 ein Terrorismus-Szenario
vorgesehen. Die Zusammenarbeit zwischen Bund und Kantonen im Einsatz ist aber
seit Jahrzehnten geiibte Praxis, zum Beispiel in der wiederholten subsididren Unter-
stiitzung der Polizei durch die Armee zur Bewéltigung von Belastungsspitzen.

Sicherheitsverbund Schweiz

Im Bericht des Bundesrates iiber die Sicherheitspolitik der Schweiz von 2010 wurde
ein Sicherheitsverbund Schweiz skizziert, der in der Zwischenzeit realisiert,
einer Evaluation unterzogen und geméss den Ergebnissen der Evaluation angepasst
wurde.

Der Sicherheitsverbund Schweiz umfasst grundsétzlich alle sicherheitspolitischen
Instrumente des Bundes, der Kantone und der Gemeinden, und seine Organe dienen
der Konsultation und Koordination von Entscheiden, Mitteln und Massnahmen von
Bund und Kantonen beziiglich sicherheitspolitischer Herausforderungen, die sie
gemeinsam betreffen. Der Fokus liegt deshalb bei der inneren Sicherheit; dort be-
steht ein grosserer Koordinationsbedarf als in der dusseren Sicherheit, fiir welche die
Zustandigkeit beim Bund liegt. Die Organe des Sicherheitsverbunds Schweiz dienen
vor allem der Vermittlung, wenn die Koordination in der Linie nicht zufriedenstel-
lend funktioniert oder keine geeigneten Gefésse fiir die Koordination bestehen.
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Der Sicherheitsverbund Schweiz umfasst zwei Organe und einen Delegierten von
Bund und Kantonen mit einer Geschiftsstelle.8!

Organ Zusammensetzung

Politische Plattform Bund Kantone

bereitet Beschliisse des Chef VBS Président der Konferenz der
Bundesrats und der Kantons- v/ cteherin EJPD Kantonalen Justiz- und Polizei-
regierungen bzw. Regie- direktorinnen und -direktoren

rungskonferenzen vor Prisident der Regierungskonferenz

Militér, Zivilschutz und Feuerwehr

Operative Plattform Bund Kantone
bereitet Sitzung der politi-  Direktorin fedpol Generalsekretir der Konferenz der
schen Plattform vor und Direktor des Nachrichten- kantonalen Justiz- und Polizeidi-

setzt Arbeitsgruppen ein rektorinnen und -direktoren

dienstes des Bundes

Direktor des Bundesamts
fiir Bevolkerungsschutz

Chef des Armeestabes .
) ; o Prisident der Konferenz der
\C/%eg Sicherheitspolitik kantonalen Polizeikommandanten
. Prasident der Konferenz der
Oberzolldirektor oder Chef kantonalen Verantwortlichen fiir
Grenzwachtkorps Militir, Bevolkerungs- und Zivil-
schutz

Generalsekretir der Regierungs-
konferenz Militir, Zivilschutz und
Feuerwehr

Vertreter der Schweizerischen
Vereinigung stidtischer Polizei-
chefs

Prisident der Instanzenkonferenz
der Feuerwehr-Koordination
Schweiz

Delegierter Delegierter von Bund und Kantonen fiir den Sicherheitsverbund
Schweiz mit Geschéftsstelle

Die politische Plattform tritt reguldr viermal pro Jahr zusammen, die operative
Plattform rund doppelt so oft, um Geschifte zu besprechen, die Bund und Kantone
(und beim Bund oft mehrere Departemente) betreffen, z. B. subsididre Sicherungs-
einsédtze der Armee, sowohl konkrete Einsétze als auch generelle Leitlinien fiir die
Zusammenarbeit zwischen der Polizei und der Armee.

Vorldufig wird auf die Schaffung einer formell-gesetzlichen Grundlage fiir den
Sicherheitsverbund Schweiz verzichtet; hingegen soll eine Verwaltungsvereinbarung
zwischen dem Bund und den Kantonen abgeschlossen werden. Spétestens 2019 soll
der Sicherheitsverbund Schweiz wieder {iberpriift werden, um ihn auf der Grundlage
der Ergebnisse weiter zu verbessern.

Der Sicherheitsverbund Schweiz dient primér der Konsultation und Koordination in
der normalen Lage oder, anders gesagt, vor und nach der Krise, nicht aber dem

81 Diese Gremien sind parititisch besetzt, und die Kosten der Geschiftsstelle werden pariti-
tisch aufgeteilt.
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Krisenmanagement; dieses soll grundsétzlich in der Linie erfolgen (die allerdings
durch verschiedene permanente oder ad hoc gebildete Stéibe unterstiitzt wird). Das
Profil des Sicherheitsverbundes Schweiz wurde nach der Evaluation in dieser Hin-
sicht geschirft, um sicherzustellen, dass keine Doppelspurigkeiten geschaffen,
sondern bestehende Formen der Zusammenarbeit verstarkt werden.

Fiir eine enge Zusammenarbeit im Krisenmanagement braucht es den gegenseitigen
Einbezug von Bund und Kantonen. Auf der operativen Ebene ist das in Bezug auf
den Fiithrungsstab der Polizei geregelt; in Bezug auf den Bundesstab ABCN werden
Moglichkeiten zum stirkeren Einbezug der Kantone entwickelt, um insbesondere
den nationalen Lageverbund und das nationale Ressourcenmanagement sicherzustel-
len.

Was die politische Ebene betrifft, gilt zwar, dass die Gremien des Sicherheitsver-
bundes Schweiz nicht fiir das Krisenmanagement geschaffen wurden. Wenn die
Koordination mangelhaft ist, kann aber die Politische Plattform auch wéhrend einer
Krise zusammentreten, insbesondere wenn das Krisenmanagement Probleme zwi-
schen dem Bund und den Kantonen aufwirft, die in den normalen und direkt mit der
Krisenbewiltigung befassten Strukturen nicht gelost werden kdnnen.

Sicherheitsverbundsiibungen

Im Bericht des Bundesrates iiber die Sicherheitspolitik der Schweiz von 2010 wurde
festgehalten, dass die Schweiz wieder regelmissig grosse Ubungen durchfiihren soll.
Solche grossangelegten, nationalen Ubungen fanden friiher — im Rahmen der Ge-
samtverteidigung — regelmaissig statt, um die Leistungsfahigkeit des sicherheitspoli-
tischen Gesamtsystems zu testen, wurden dann aber nach dem Ende des Kalten
Krieges nicht mehr. Verglichen mit anderen Lindern liess die «Ubungskultur» in der
Schweiz nach; dies soll in Zukunft durch regelmissige und anspruchsvolle Ubungen
wieder korrigiert werden.

Mit den Sicherheitsverbundsiibungen soll aufgrund aktueller und komplexer Szena-
rien wieder regelmissig das Zusammenspiel des ganzen Sicherheitsverbunds (also
der sicherheitspolitischen Instrumente von Bund und Kantonen) bei der Bewiltigung
einer fiktiven Krise itiberpriift werden. Es geht darum, die Zusammenarbeit zwischen
den Fithrungsorganen des Bundes und der Kantone, unter Mitwirkung ziviler Partner
und der Armee, zu testen und allféllige Schwachstellen zu eruieren. Die Lehren aus
diesen Ubungen sollen dazu dienen, den Sicherheitsverbund Schweiz weiter zu
optimieren und das bereichs- und regioneniibergreifende Krisenmanagement in der
Schweiz zu verbessern.

2014 fand eine erste Sicherheitsverbundsiibung statt. Das Szenario bestand aus einer
lang andauernden Strommangellage mit gleichzeitigem Auftreten einer schweren
Grippe-Pandemie. An der Ubung nahmen alle Departemente und die Bundeskanzlei,
fast alle Kantone sowie Betreiber kritischer Infrastrukturen teil. Die Ubung lieferte
wichtige Erkenntnisse fiir das Funktionieren und die Weiterentwicklung des Sicher-
heitsverbunds Schweiz und das nationale Krisenmanagement. Es zeigte sich, dass
das Verbundsystem grundsdtzlich richtig aufgestellt ist und funktioniert, dass es
aber punktuell Uberpriifungs- und Optimierungsbedarf gibt, so z.B. beziiglich der
genauen Aufgaben und Zusammensetzung der Organe des Sicherheitsverbunds
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Schweiz oder der Funktion und Zusammensetzung des Bundesstabs ABCN. Weiter
zeigte sich insbesondere auch die Wichtigkeit von zuverlédssigen, widerstandsfahigen
Kommunikationskanilen, um in Krisenfillen die Abstimmung zwischen den ver-
schiedenen Akteuren und Staatsebenen gewéhrleisten zu kénnen.

Die Umsetzung der Empfehlungen aus der Ubung lduft seit Mitte 2015. Was die
Sicherheitsverbundsiibungen selber anbelangt, so wurde vom Bundesrat beschlos-
sen, solche Ubungen kiinftig regelméssig (mindestens alle acht Jahre) durchzufiih-
ren. Zudem wurde das Bundesamt fiir Bevolkerungsschutz damit beauftragt, die aus
den Empfehlungen resultierenden Umsetzungsarbeiten zu begleiten und dem Bun-
desrat regelmaéssig dariiber Bericht zu erstatten.

4.4 Mittel fiir die sicherheitspolitische Fithrung

Die sicherheitspolitische Fithrung muss auch im Kriegs- und Katastrophenfall funk-
tionieren; dann ist ihre Bedeutung wesentlich grosser als in der normalen Lage.
Damit dies moglich ist, sind Arbeitsrdume und Anlagen sowie Kommunikationsmit-
tel notig, die gegen physische und elektronische Einwirkungen geschiitzt sind und
eine einfache, rasche strom- und abhorsichere Kommunikation ermdglichen.

Sichere Kommunikation

Sichere Kommunikation erfordert leistungsfahige Breitbandiibermittlungsnetze, die
auch dann verfligbar sind, wenn die im Alltag sonst bestimmende, primér auf Wirt-
schaftlichkeit optimierte Kommunikationsinfrastruktur nicht mehr funktioniert, zum
Beispiel wegen lédnger dauernden Stromausfillen oder Strommangellagen oder
einem Cyber-Angriff. Um die Verbindungen zu gewihrleisten, miissen die Nutzer
redundant erschlossen sein. Prioritdt hat der Erhalt der Funktionsfahigkeit des Si-
cherheitsfunksystems Polycom. In den nichsten Jahren sollen zudem verschiedene
Stellen des Bundes aus allen Departementen, alle Kantone und die Betreiber kriti-
scher Infrastrukturen Uber ein sicheres Datenverbundnetz, inklusive eines Datenzu-
gangsystems, miteinander verbunden werden. Dariiber hinaus besteht im ganzen
Bereich der bevolkerungsschutzrelevanten Kommunikations- und Alarmierungssys-
teme ein betrdchtlicher Modernisierungsbedarf. Besondere Sicherheitsauflagen
werden auch die neuen Rechenzentren des Bundes erfiillen, in denen Informationen
gespeichert werden, die fiir die sicherheitspolitische Fiihrung der Schweiz nétig
sind.

Die Armee hat fiir ihre ortsfeste Kommunikationsinfrastruktur noch héhere Anforde-
rungen, weil diese zusétzlich auch bei direkten kriegerischen Ereignissen zur Verfii-
gung stehen muss.

Es soll gepriift werden, ob und wie neben der festen Kommunikationsinfrastruktur
auch die mobile Breitbandkommunikation zwischen den Behorden und Organisatio-
nen fiir Rettung und Sicherheit neu konzipiert werden soll. Dabei wird Wert auf
Synergien mit analogen Vorhaben der Armee gelegt.

Fir die Bewiltigung von komplexen Krisen und Notlagen besteht ein Bediirfnis
nach einem nationalen Lageverbund, der alle Partner des Sicherheitsverbunds
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Schweiz verbindet und neben Textinformationen auch zum Beispiel die Ubermitt-
lung von grafischen Darstellungen, Daten und Bildern erméglicht. Dabei sollten die
Informationen so aufbereitet werden kénnen, dass daraus eine fiir die entsprechende
Einsatzfiilhrung geeignete Darstellung der Gesamtlage resultiert.

Geschiitzte Anlagen

Die Bundeskanzlei, die Armee, der Nachrichtendienst des Bundes und das Bundes-
amt fiir Bevolkerungsschutz mit der nationalen Alarmzentrale betreiben eine Anzahl
von (in der Regel unterirdischen) Anlagen, die gegen dussere Einwirkungen physi-
scher und elektronische Art geschiitzt sind.82 Diese Anlagen dienen nicht in erster
Linie dem Schutz von Personen, sondern der Erhaltung der Fithrungsfihigkeit des
Bundes, teilweise auch der Kantone:

—  Fiihrung: physischer Schutz der Fiihrung und Sicherstellung ihrer Funktions-
und Kommunikationsfdhigkeit;

—  Bundesrat: politische Fiihrung;
—  Armeefithrung: Fithrung militérischer Verbéande;

—  Nationale Alarmzentrale: Kommunikation mit den Kantonen und Notfall-
management;

—  Kommunikation: Verkniipfung innerhalb und zwischen Kommunikations-
netzen (Knotenpunkte), Rechenzentren;

—  Datenspeicherung.

Der Betrieb und die Aufrechterhaltung einer geniigenden Bereitschaft verursachen
laufend erhebliche Kosten. Die Anzahl solcher Anlagen wurde in den vergangenen
15-20 Jahren wesentlich verringert, vor allem als Folge der Auflosung von Formati-
onen der Armee; eine weitere Verringerung der von der Armee beniitzten Anlagen
ist geplant.

Die Niitzlichkeit solcher Anlagen wird gelegentlich mit dem Argument infrage
gestellt, dass Bedrohungen immer weniger physischer Art seien und deshalb gegen
physische Einwirkungen geschiitzte Anlagen immer weniger notig wiirden. Diese
Argumentation greift aus mehreren Griinden zu kurz:

—  Die bestehenden Anlagen bieten nicht nur Schutz gegen physische, sondern
auch gegen weitere Einwirkungen, zum Beispiel elektronischer Art. Sie
konnen auch bei einem lédnger anhaltenden Stromausfall betrieben werden.

—  Kommunikationsknoten und ein Teil der Rechenzentren miissen in jedem
Fall geschiitzt werden. Die Weiterfilhrung bestehender Anlagen ist — trotz
erheblichen Aufwendungen fiir deren Unterhalt — eine effiziente Losung.

—  Schliesslich kann nicht ausgeschlossen werden, dass eine Situation eintritt,
in der normale Arbeitspldtze und Anlagen gegeniiber physischen Einwir-
kungen (Beschuss, Angriffe aus der Luft) nicht geniigen.

82 Anzahl, Ort und Funktion der Anlagen konnen hier aus Geheimhaltungsgriinden nicht im
Detail dargestellt werden.
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Dariiber hinaus ist zu beriicksichtigen, dass bei den bestehenden geschiitzten Anla-
gen die Sicherheit wesentlich einfacher zu gewdhrleisten ist als bei einer oberirdi-
schen Infrastruktur und dass grosse Investitionen in die bestehenden Anlagen geté-
tigt wurden.

In Anbetracht der Bedrohungen und Gefahren und des Beitrags der geschiitzten
Anlagen zur Resilienz der politischen und militdrischen Fithrung erscheint es sinn-
voll, die bestehenden Anlagen in einem funktionsféhigen Zustand zu erhalten.
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Abkiirzungsverzeichnis

ABCN
API
CEPOL
EFD
EJPD
EU
Eurodac
Eurojust
Europol
Fedpol
KFOR
FKS
GIP

IKAPOL
IKRK
KKJPD

KKPKS
KPABC
KVMBZ

Melani
Nato
OSZE
PNR

RK MZF
SFIK
UNO
UVEK

VBS

VKWV
VSK
WBF

Atomar, biologisch, chemisch, nuklear

Advance Passenger Information

Europiische Polizeiakademie zur Ausbildung von Polizeikadern
Eidgendssisches Finanzdepartement

Eidgendssisches Justiz- und Polizeidepartement

Européische Union

European dactyloscopy (siche auch Glossar)

European Union's Judicial Cooperation Unit (siche auch Glossar)
European Police Office

Bundesamt fiir Polizei

Kosovo Force

Feuerwehrkoordination Schweiz

Arbeitsgruppe Gesamtschweizerische Interkantonale Polizeizu-
sammenarbeit bei besonderen Ereignissen

Vereinbarung iiber die interkantonalen Polizeieinsitze
Internationales Komitee vom Roten Kreuz

Konferenz der Kantonalen Justiz- und Polizeidirektorinnen und
-direktoren

Konferenz der Kantonalen Polizeidirektorinnen und -direktoren
Koordinationsplattform ABC der Kantone

Konferenz der kantonalen Verantwortlichen fiir Militar, Bevolke-
rungsschutz und Zivilschutz

Melde- und Analysestelle Informationssicherung

North Atlantic Treaty Organization

Organisation fiir Sicherheit und Zusammenarbeit in Europa
Passenger Name Records

Regierungskonferenz fiir Militdr, Zivilschutz und Feuerwehr
Schweizerischen Feuerwehrinspektoren-Konferenz

United Nations Organization (Vereinte Nationen)

Eidgendssisches Departement fiir Umwelt, Verkehr, Energie und
Kommunikation

Eidgendssisches Departement fiir Verteidigung, Bevolkerungs-
schutz und Sport

Verein der kantonalen Wehrpflichtersatzverwaltungen
Vereinigung Schweizerischer Kreiskommandanten

Eidgendssisches Departement fiir Wirtschaft, Bildung und For-
schung
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Glossar

Air Situation Data Exchange

Ausserordentliche Lage

Besondere Lage

Big Data

Cyber-Angriff

Cyber-Kriminalitit

Cyber-Raum

Cyber-Sabotage
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System fiir den Austausch von gefilterten Daten
aus dem umfassenden Luftlagebild zwischen
der Nato und Partnerstaaten (hauptséchlich zu
zivilen Flugbewegungen, ohne rein militdrische
Daten).

Situation, in der in zahlreichen Bereichen die
ordentlichen Abldufe nicht geniigen, um die
anstehenden Aufgaben zu bewiltigen, z. B. bei
Katastrophen und Notlagen, die das ganze Land
schwer in Mitleidenschaft zichen, oder bei
bewaftheten Konflikten.

Situation, in der gewisse Staatsaufgaben mit den
normalen Verwaltungsabldufen nicht mehr
bewiltigt werden kdnnen und in der die sekto-
riell betroffene Regierungstétigkeit in der Regel
eine rasche Konzentration der Mittel und Straf-
fung der Verfahren verlangt.

Datenmengen, die zu gross oder zu komplex
sind, um sie manuell und mit klassischen Metho-
den der Datenverarbeitung auszuwerten.

Beabsichtigte unerlaubte Handlung einer Person
oder einer Gruppierung im Cyber-Raum, um die
Integritit, Vertraulichkeit oder Verfiigbarkeit
von Informationen und Daten zu beeintriachtigen;
dies kann je nach Art des Angriffs auch zu
physischen Auswirkungen fiihren.

Gesamtheit aller stratbaren Handlungen und
Unterlassungen im Cyber-Raum.

Gesamtheit der Informations- und Kommunika-
tionsinfrastrukturen (Hard- und Software), die
untereinander Daten austauschen, diese erfassen,
speichern, verarbeiten oder in (physische) Aktio-
nen umwandeln, und der dadurch ermdglichten
Interaktionen zwischen Personen, Organisationen
und Staaten.

Tatigkeit, um im Cyber-Raum das zuverldssige
und fehlerfreie Funktionieren von Informations-
und Kommunikationsinfrastrukturen zu stéren
oder zu zerstoren; dies kann je nach Art der
Sabotage auch zu physischen Auswirkungen
fiihren.
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Cyber-Spionage

Cyber-Verteidigung

Cyber-Vorfall

Dual-use-Giiter

Enhanced Opportunity Program

Européische Verteidigungsagentur

Eurodac

Eurojust

Europol

Fragile Staaten

Framework Nations Concept

Tétigkeit, um im Cyber-Raum fiir politische,
militdrische oder wirtschaftliche Zwecke uner-
laubt an geschiitzte Informationen zu gelangen.

Alle passiven und aktiven Massnahmen im
Cyber-Raum, die dazu dienen, nicht urspriinglich
vorgesehene Vorgénge in Informations- und
Kommunikationskomponenten zu unterbinden.

Beabsichtigtes oder unbeabsichtigtes Ereignis,
das im Cyber-Raum zu einem Vorgang fiihrt, der
die Integritét, Vertraulichkeit oder Verfiigbarkeit
von Daten und Informationen beeintrachtigt und
zu Fehlfunktionen fiihren kann.

Giiter, die sowohl fiir zivile als auch fiir milité-
rische Zwecke verwendet werden konnen.

Initiative der Nato fiir einen privilegierten
Zugang von Partnern zu Informationen und
Austauschmoglichkeiten; derzeit nehmen fiinf
Staaten daran teil.

Institution der Gemeinsamen Sicherheits- und
Verteidigungspolitik der EU, um die Zusammen-
arbeit bei der Entwicklung von militérischen
Fahigkeiten sowie bei der Riistung und For-
schung zu verstirken.

Fingerabdruck-Datenbank der EU zur Priifung,
ob eine Person bereits einen Asylantrag gestellt
hat oder bei der illegalen Einreise aufgegriffen

worden ist.

EU-Agentur, welche die nationalen Justizbehdr-
den unterstiitzt, wenn Untersuchungen und
Strafverfahren mehrere Staaten betreffen.

EU-Agentur (ohne eigene Ermittlungskompeten-
zen) mit der Hauptaufgabe, Informationen zu
sammeln und auszutauschen sowie die Zusam-
menarbeit zwischen den Polizeibeh6rden zu
fordern.

Staaten, die gekennzeichnet sind durch schwache
organisatorische, institutionelle und finanzielle
Kapazititen fiir die Deckung grundlegender
Bediirfnisse der Bevolkerung und der Erfiillung
staatlicher Funktionen.

Konzept zur internationalen Zusammenarbeit,
bei dem mehrere Lander von einem Staat ange-
fiihrt ihre militdrischen Féhigkeiten in bestimm-
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Internet der Dinge

Interoperabilitdt

Interoperability Platform

Katastrophe

Kritische Infrastrukturen

Notlage

Operational Capabilities Concept

Partnership Interoperability
Initiative

Phishing
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ten Bereichen aufeinander abstimmen und
biindeln.

Das Internet der Dinge steht fiir die zunehmende
Computerisierung und Vernetzung von (Alltags-)
Gegenstinden.

Im internationalen Kontext die Féhigkeit, milita-
risch mit den Streitkriaften anderer Staaten zu-
sammenzuarbeiten; im nationalen Kontext die
Fahigkeit, mit anderen sicherheitspolitischen
Instrumenten und Einsatzorganisationen zusam-
menzuarbeiten.

Initiative der Nato fiir die Beibehaltung und
Stiarkung der Interoperabilitit mit Partnerstaaten
(z. B. gemeinsame Ubungen, Ausbildung);
derzeit nehmen 24 Staaten daran teil, darunter
auch die Schweiz.

Plotzliches Ereignis, das viele Schidden und
Austille verursacht, sodass die personellen und
materiellen Mittel der betroffenen Gemeinschaft
iiberfordert sind und Unterstiitzung bendtigt
wird.

Infrastrukturen, deren Stérung, Ausfall oder
Zerstorung gravierende Auswirkungen auf die
Gesellschaft, die Wirtschaft und den Staat haben.

Léanger anhaltende Situation, die aus einer Ent-
wicklung oder einem Ereignis entsteht und mit
den ordentlichen Abldufen nicht bewaltigt wer-
den kann, weil sie die personellen und materiel-
len Mittel der betroffenen Gemeinschaft iiberfor-
dert.

Zusammenarbeitsinstrument der Nato fiir Part-
nerstaaten, mit dem diese freiwillig militérische
Féhigkeiten und Mittel in einen Pool einmelden
und nach gemeinsamen Standards evaluieren
lassen konnen.

Initiative der Nato zur Verstirkung der Zusam-
menarbeit mit Partnerstaaten; bestehend aus den
zwei Elementen Interoperability Platform und
Enhanced Opportunity Program.

Unrechtméssiges Beschaffen von personlichen
Zugangsdaten fiir Internetdienste (z. B. fiir das
Internet-Banking) unter Verwendung von ge-
falschten Webseiten, E-Mails oder Kurznach-
richten.
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Pooling and Sharing

Priimer Zusammenarbeit

Resilienz

Schengener Informationssystem

Smart Defence

Gemeinsamer Betrieb und Unterhalt militarischer
Kapazitéten.

Instrument fiir EU-weiten, verbesserten Abgleich
von Fingerabdriicken, DNA-Profilen und Fahr-
zeughalterdaten.

Die Fahigkeit eines Systems, einer Organisation
oder einer Gesellschaft, Storungen zu wider-
stehen und die Funktionsfahigkeit moglichst zu
erhalten respektive rasch wieder zu erlangen.

EU-Datenbank fiir die automatisierte Personen-
und Sachfahndung im Schengen-Raum.

Initiative der Nato, um bei Streitkriften die
finanziellen Mittel durch Spezialisierung (und
Verzicht in anderen Bereichen) sowie die Nut-
zung von Synergien in der Ausbildung, Beschaf-
fung und im Einsatz effizienter einzusetzen.
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