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Ubersicht

Informations- und Kommunikationsinfrastrukturen haben Wirtschafi, Staat und
Gesellschaft grundlegend verdndert. Die Nutzung des Cyber-Bereichs (z.B. Internet
und mobile Netze) hat viele Vorteile und Chancen gebracht. Allerdings hat die
digitale Vernetzung auch dazu gefiihrt, dass Informations- und Kommunikations-
infrastrukturen fiir kriminelle, nachrichtendienstliche, machitpolitische oder terroris-
tische Zwecke missbraucht oder ihr Funktionieren beeintrdchtigt werden konnen.
Stérungen, Manipulationen und gezielte Angriffe, die via elektronische Netzwerke
ausgefiihrt werden, sind Risiken, die mit der Informationsgesellschaft einhergehen.
Es ist davon auszugehen, dass diese in Zukunft tendenziell zunehmen.

Da der Schutz der Informations- und Kommunikationsinfrastrukturen vor Cyber-
Risiken im nationalen Interesse der Schweiz liegt, hat der Bundesrat die nationale
Strategie zum Schutz der Schweiz vor Cyber-Risiken in Auftrag gegeben. Der Bun-
desrat verfolgt die folgenden strategischen Ziele:

— die friihzeitige Erkennung der Bedrohungen und Gefahren im Cyber-
Bereich;

—  die Erhéhung der Widerstandsfihigkeit von kritischen Infrastrukturen;

—  die wirksame Reduktion von Cyber-Risiken, insbesondere Cyber-Kriminali-
tit, Cyber-Spionage und Cyber-Sabotage.

Mit der vorliegenden Strategie wird auch mehreren parlamentarischen Vorstossen,
in denen verstdrkte Massnahmen gegen Cyber-Risiken gefordert wurden, Rechnung
getragen.

Wesentliche Rahmenbedingungen und Voraussetzungen fiir die Reduktion von
Cyber-Risiken sind und bleiben das Handeln in Eigenverantwortung und die natio-
nale Zusammenarbeit zwischen der Wirtschaft und den Behorden sowie die Koope-
ration mit dem Ausland. Mit einem permanenten gegenseitigen Informationsaus-
tausch sollen Transparenz und Vertrauen geschaffen werden. Der Staat soll nur
eingreifen, wenn offentliche Interessen auf dem Spiel stehen oder er im Sinne der
Subsidiaritdt handelt.

Der Umgang mit Cyber-Risiken ist als Teil eines integralen Geschdfts-, Produk-
tions- oder Verwaltungsprozesses zu verstehen, in den alle Akteure von der admi-
nistrativen- und technischen bis hin zur Fiihrungsstufe einzubeziehen sind. Ein
wirksamer Umgang mit Cyber-Risiken geht vom Grundsatz aus, dass sehr viele
bestehende Aufgaben und Verantwortlichkeiten von Behérden, Wirtschaft und
Bevolkerung eine Cyber-Ausprdagung haben. Der nationalen Strategie liegt die
Uberlegung zugrunde, dass jede Organisationseinheit aus Politik, Wirtschaft und
Gesellschaft die Verantwortung trdgt, diese Cyber-Ausprdigung zu erkennen, die
damit einhergehenden Risiken im jeweiligen Prozess zu berticksichtigen und soweit
machbar zu reduzieren. Die dezentralen Strukturen in Verwaltung und Wirtschaft
sollen fiir diese Aufgaben gestdrkt und bereits bestehende Ressourcen und Prozesse
konsequent genutzt werden.
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Die fortlaufende Zusammenfiihrung von technischen und nicht technischen Informa-
tionen ist notwendig, um Cyber-Risiken umfassend zu analysieren und zu bewerten,
damit die Erkenntnisse aus den Untersuchungen verbreitet werden konnen.

Der Krisenfall zeichnet sich durch einen gelungenen Angriff mit erheblichen Konse-
quenzen aus und verlangt von den involvierten Akteuren, inklusive der Strafverfol-
gung, ein spezifisches Krisenmanagement.

Vor diesem Hintergrund schligt die vorliegende Strategie eine Reihe konkreter
Massnahmen entlang von sieben Handlungsfeldern vor:

Handlungsfeld 1 Massnahmen
Identifikation 1 Neue Risiken im Zusammenhang mit der Cyber-
von Risiken durch Problematik sollen erforscht werden
Forschung
Handlungsfeld 2 Massnahmen
Risiko- und 2 Selbstindige Uberpriifung der Systeme
Verwundbarkeits- Risikoanalysen zur Risikominimierung in Zusammen-
analyse arbeit mit Behorden, den IKT-Leistungserbringern und
Systemlieferanten
3 IKT-Infrastruktur auf systemische, organisatorische,
und technische Verwundbarkeiten untersuchen
Handlungsfeld 3 Massnahmen
Analyse der Erstellung Lagebild und Lageentwicklung
Bedrohungslage Nachbearbeitung von Vorfdillen fiir die Weiterentwick-
lung von Massnahmen
6  Falliibersicht und Koordination interkantonaler Fall-
komplexe
Handlungsfeld 4 Massnahmen
Kompetenzbildung 7 Schaffung einer Ubersicht iiber Kompetenzbildungs-
angebote und Identifikation von Liicken
8  Schliessung der Liicken bei Kompetenzbildungsange-

boten und vermehrte Nutzung qualitativ hochstehender
Angebote
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Handlungsfeld 5

Massnahmen

Internationale
Beziehungen und
Initiativen

9

10

11

Aktive Teilnahme der Schweiz im Bereich der Internet-
Governance

Kooperation auf der Ebene der internationalen Sicher-
heitspolitik

Koordination der Akteure bei der Beteiligung an Initia-
tiven und Best-Practices im Bereich Sicherheits- und
Sicherungsprozesse

Handlungsfeld 6

Massnahmen

Kontinuitdts- und
Krisenmanagement

12

13

14

15

Stirkung und Verbesserung der Widerstandsfihigkeit
(Resilienz) gegeniiber Storungen und Ereignissen

Koordination der Aktivitdten in erster Linie mit den
direkt betroffenen Akteuren und Unterstiitzung der
Entscheidfindungsprozesse mit fachlicher Expertise

Aktive Massnahmen zur Identifikation der Téterschaft
und allfilligen Beeintrdchtigung deren Infrastruktur bei
einer spezifischen Bedrohung

Erarbeitung eines Konzeptes fiir Fiihrungsabldufe und
-prozesse zur zeitgerechten Problemlosung

Handlungsfeld 7

Massnahmen

Rechtsgrundlagen

16

Uberpriifung bestehender Rechtsgrundlagen aufgrund
der Massnahmen und Umsetzungskonzepte und Priori-
sierung von unverziiglichen Anpassungen

Die in der Strategie bezeichneten verantwortlichen Bundesstellen sollen die Mass-
nahmen im Rahmen ihres Grundauftrags bis Ende 2017 umsetzen. In diesen Umset-
zungsprozess gilt es, die Partner aus Behorden, Wirtschaft und Gesellschaft einzu-
beziehen. Eine Koordinationsstelle iiberpriift dabei die Umsetzung der Massnahmen
und den Bedarf nach weiteren Vorkehrungen zur Risikominimierung. Diese Koordi-
nationsstelle soll in einer Bundesstelle eingerichtet werden.

566



Inhaltsverzeichnis

Ubersicht
1 Einleitung
2 Cyber-Risiken
2.1 Methoden
2.2 Akteure und Motive

3 Vorhandene Strukturen
3.1 Wirtschaft und KI-Betreiber
3.2 Bund
3.3 Kantone
3.4 Bevolkerung
3.5 Internationale Kooperation
3.6 Rechtliche Grundlagen
3.7 Fazit

4 Dispositiv fiir den Schutz vor Cyber-Risiken
4.1 Ubergeordnete Ziele
4.2 Rahmenbedingungen und Voraussetzungen

4.3 Handlungsfelder und Massnahmen
4.3.1 Handlungsfeld 1: Forschung und Entwicklung
4.3.2 Handlungsfeld 2: Risiko- und Verwundbarkeitsanalyse
4.3.3 Handlungsfeld 3: Analyse der Bedrohungslage
4.3.4 Handlungsfeld 4: Kompetenzbildung
4.3.5 Handlungsfeld 5: Internationale Beziehungen und Initiativen
4.3.6 Handlungsfeld 6: Kontinuitéts- und Krisenmanagement
4.3.7 Handlungsfeld 7: Rechtliche Grundlagen
4.3.8 Koordinationsstelle zur Strategieumsetzung

564
568

572
572
574

576
576
579
586
588
588
589
591

593
593
594

596
597
598
599
601
602
604
607
608

567



Strategie

1 Einleitung

Die globale digitale Vernetzung hat ungeahnte Moglichkeiten geschaffen, im Guten
wie im Schlechten. Staat, Wirtschaft und Gesellschaft machen sich Informations-
und Kommunikationsinfrastrukturen und den Zugang zum Cyber-Bereich (Internet,
mobile Netze und Anwendungen, E-Business, E-Government, computerbasierte
Steuerungsprogramme) zunutze. Das heisst aber auch, dass die Anfilligkeit gegen-
iiber Stérungen, Manipulationen und Angriffen und die Abhéngigkeit zugenommen
haben. Die Mdglichkeiten, die Informations- und Kommunikationsinfrastrukturen
fur kriminelle, nachrichtendienstliche, terroristische oder militirische Zwecke zu
missbrauchen oder ihr Funktionieren zu beeintrdchtigen, sind ebenso wie deren
positive Nutzung praktisch unbegrenzt. Es ist davon auszugehen, dass der dahinter
liegende Trend — die zunehmende Vernetzung und damit die wachsende Komplexi-
tét der Informations- und Kommunikationsinfrastrukturen — anhalten wird.

Das Funktionieren der Schweiz als Gesamtsystem (Staat, Wirtschaft, Verkehr,
Energieversorgung, Kommunikation usw.) héngt von einer steigenden Zahl mitein-
ander vernetzter Informations- und Kommunikationseinrichtungen ab (Rechner und
Netzwerke). Diese Infrastruktur ist verwundbar. Flichendeckende oder langanhal-
tende Storungen und Angriffe kénnen zu erheblichen Beeintrichtigungen der techni-
schen, wirtschaftlichen und administrativen Leistungsféahigkeit der Schweiz fiihren.
Solche Angriffe konnen unterschiedliche Téterkreise und Motive haben: Einzeltiter,
Aktivisten mit politischen Zielsetzungen, kriminelle Organisationen mit Betrugs-
oder Erpressungsabsichten, staatliche Spione oder Terroristen, die Staat und Gesell-
schaft stéren und destabilisieren wollen. Informations- und Kommunikationsinfra-
strukturen (IKT) sind fiir Angriffe nicht nur deshalb besonders attraktiv, weil sie
viele Moglichkeiten fiir Missbrauch, Manipulation und Schédigung bieten, sondern
auch weil sie sich anonym und mit wenig Aufwand nutzen lassen.

Der Schutz! der Informations- und Kommunikationsinfrastrukturen vor solchen
Storungen und Angriffen liegt im nationalen Interesse der Schweiz. Zwar wurden
in den letzten Jahren Massnahmen getroffen, um die Risiken? im Cyber-Bereich
zu reduzieren; es hat sich aber gezeigt, dass die Massnahmen nicht fiir alle Fille
geniigen. Weil mit einer weiteren Zunahme von Stérungen und Angriffen auf Infor-
mations- und Kommunikationsinfrastrukturen (und durch diese auf weitere Einrich-
tungen) zu rechnen ist, beauftragte der Bundesrat am 10. Dezember 2010 das Eidge-
ndssische Departement fiir Verteidigung, Bevolkerungsschutz und Sport (VBS), eine
nationale Strategie zum Schutz der Schweiz vor Cyber-Risiken auszuarbeiten. Diese
Strategie soll aufzeigen, wie diese Risiken heute aussehen, wie die Schweiz dagegen
geriistet ist, wo die Méngel liegen und wie diese am wirksamsten und effizientesten

! Darunter sind alle Massnahmen zum Schutz der Informations- und Kommunikationsinfra-
strukturen gegen unbefugtes Eindringen und gegen Beeintrachtigung ihrer Funktionen zu
verstehen, nicht aber der Kampf gegen die Verbreitung illegaler Inhalte, wie z.B. Kinder-
pornografie. Es geht um die technischen Aspekte, nicht aber um die inhaltliche Auseinan-
dersetzung mit falschen und irrefithrenden Informationen und Propaganda.

2 Risiken definieren sich aus dem erwarteten Schadensausmass und der Eintrittswahr-
scheinlichkeit von Bedrohungen und Gefahren. Beide werden in der Strategie berticksich-
tigt.

568



zu beheben sind. Die vorliegende nationale Strategie zum Schutz der Schweiz vor
Cyber-Risiken ist das Resultat dieser Arbeiten3.

Cyber-Risiken sind vielfaltig; Wirtschaft, Gesellschaft und der Staat sind ihnen
ausgesetzt. Eine wirksame Strategie zum Schutz vor Cyber-Risiken muss deshalb
einen umfassenden Ansatz haben und alle wesentlichen Akteure, staatliche und
private, Betreiber kritischer Infrastrukturen (KI), Nutzer und Hersteller einbeziehen.
Die vorliegende Strategie zum Schutz der Schweiz vor Cyber-Risiken richtete sich
in erster Linie an die Organe des Bundes und wurde in Zusammenarbeit mit Vertre-
tern aller Departemente, verschiedener KI-Betreibern, den IKT-Leistungserbringern,
Systemlieferanten und der Wirtschaft erarbeitet. Sie beschreibt die Rollen der ver-
schiedenen Akteure und die Ausgestaltung der Zusammenarbeit, die fiir einen besse-
ren Schutz vor Cyber-Risiken nétig ist und bildet so die Basis der intensiven
Zusammenarbeit mit den Kantonen in der Umsetzung.

Sehr viele Dienstleistungen werden heute iiber elektronische Kanédle angeboten und
genutzt. Damit wichst die Prasenz aller Akteure im Internet und deren Abhdngigkeit
von kritischen Infrastrukturent. Die Wirtschaft ist somit stark durch Cyber-Risiken
verwundbar, z.B. durch Angriffe mit Betrugs- bzw. Bereicherungsabsichten oder
Wirtschaftsspionage. Der Einbezug der Wirtschaft, insbesondere der KI-Betreiber,
der IKT-Leistungserbringer und Systemlieferanten in eine Strategie zum Schutz vor
Cyber-Risiken ist deshalb essenziell.

—  Cyber-Angriffe auf kritische Infrastrukturen kénnen besonders gravierende
Folgen haben, weil sie lebenswichtige Funktionen beeintrdchtigen oder
fatale Kettenreaktionen auslosen konnen. Den (oft privaten) KI-Betreibern
kommt deshalb eine besondere Bedeutung zu, als Erbringer von wichtigen
Leistungen mit iibergeordneter, sicherheitsrelevanter Bedeutung.

—  Staatliche Behorden und Verwaltungen aller Ebenen (Bund, Kantone,
Gemeinden) konnen ebenfalls Opfer von Cyber-Angriffen sein. Sie konnen
in ihrer Funktion als Legislative, Exekutive oder Judikative beeintrachtigt
werden, aber auch als Betreiber und Nutzer von kritischen Infrastrukturen
oder von Forschungsinstituten.

—  Cyber-Risiken betreffen auch die Bevolkerung mit allen individuellen Nut-
zern privater und beruflicher Informations- und Kommunikationssysteme
sowie kritischer Infrastrukturen. Eine wirksame Strategie gegen Cyber-
Risiken muss auch dem individuellen Verhalten und dessen Risiken Rech-
nung tragen.

3 Die Strategie triigt diversen parlamentarischen Vorstdssen Rechnung, in denen verstérkte
Massnahmen gegen Cyber-Risiken gefordert wurden: 08.3100 — Motion Burkhalter:
Nationale Strategie fiir die Bekdmpfung der Internetkriminalitdt; 08.3101 — Postulat
Frick: Die Schweiz wirksamer gegen Cybercrime schiitzen; 10.3136 — Postulat Recordon:
Analyse der Bedrohung durch Cyberwar; 10.3625 — Motion SKI-NR: Massnahmen gegen
Cyberwar; 10.3910 — Postulat FDP-Liberale: Leit- und Koordinationsstelle im Bereich
der Cyber-Bedrohung; 10.4102 — Postulat Darbellay: Konzept zum Schutz der digitalen
Infrastruktur der Schweiz.

4 Kritische Infrastrukturen sind Infrastrukturen, deren Storung, Ausfall oder Zerstrung
gravierende Auswirkungen auf die Gesellschaft, die Wirtschaft und den Staat haben.
Dazu gehoren zum Beispiel Steuerungs- und Schaltanlagen der Energieversorgung oder
der Telekommunikation. Eine Inventarisierung der kritischen Infrastrukturen wird durch
die nationale Strategie zum Schutz kritischer Infrastrukturen vorgenommen
(BB12012 7715).
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In erster Linie sind die einzelnen Akteure selbst fiir die Aufrechterhaltung und
Optimierung von Schutzmassnahmen zur Minimierung von Cyber-Risiken verant-
wortlich. Dies liegt in der Natur der Sache: Cyber-Risiken sind eine Ausprigung
bestehender Aufgaben, Verantwortungen und Prozesse. Es ist somit im Eigeninte-
resse der Anwender, massgeschneiderte Losungen fiir bereichs- oder branchenspezi-
fische Probleme zu erarbeiten und umzusetzen. Dieser Ansatz entspricht auch der
fiir die Schweiz charakteristischen dezentralen Wirtschafts- und Staatsstruktur. Der
Staat erbringt subsididr Leistungen zum Schutz vor Cyber-Risiken, z.B. durch
Informationsaustausch und nachrichtendienstliche Erkenntnisse. Wo eigenverant-
wortliches, bereichsspezifisches Handeln nicht wirksam, effizient oder praktikabel
ist, soll der Staat subsididr zusétzliche Leistungen fiir den Schutz vor Cyber-Risiken
erbringen und die anderen Akteure unterstiitzen. Die vorliegende Strategie soll
aufzeigen, wo die Schwachstellen beim Umgang mit Cyber-Risiken gegenwértig
liegen. Sie beschreibt, wo der Staat und die anderen Akteure Leistungen erbringen
sollen, um das Schutzniveau in der Schweiz zu erh6éhen.

Dabei gilt es zu beachten, dass das Bemithen um Schutz mit anderen und ebenso
legitimen Interessen kollidieren kann. Eine mdglichst vollstdndige Informations-
grundlage, welche auf technisch-operativen wie auch strategisch-politischen
Erkenntnissen beruht, muss geschaffen werden, um entsprechend informierte Ent-
scheide treffen zu konnen: So konnen sich Schutz- und Wirtschaftlichkeitsiiber-
legungen dort in die Quere kommen, wo der Aufbau von Redundanzen und Uber-
kapazititen bei Infrastrukturen zwar dem Schutz zugutekiime, Skonomischen Uber-
legungen aber zuwiderlduft. Kommt hinzu, dass die wirtschaftliche Liberalisierung
diesbeziiglich die Ausgangslage insofern verdndert hat, als eine zunehmende Zahl
KI-Betreiber (z.B. Energie, Telekommunikation) privatisiert oder zumindest teilpri-
vatisiert und damit primar marktwirtschaftlicher Logik verpflichtet sind. Ein zweiter
Bereich, wo sich Interessenkonflikte ergeben konnen, sind die Personlichkeitsrechte:
Bestrebungen, die Schutzmechanismen im Cyber-Bereich zu verbessern (z.B. durch
stirkere Kontrollen oder Uberwachung), miissen gegeniiber dem Schutz der Privat-
sphire abgewogen werden. Es ist auch Aufgabe der vorliegenden Strategie, diesen
Giiterabwédgungen Beachtung zu schenken und aufzuzeigen, wie Massnahmen
umsichtig vorgenommen werden konnen.

Ist der Krisenfall eingetreten, der sich durch einen gelungenen Angriff oder eine
nachhaltige Storung mit gravierenden Konsequenzen auszeichnet, bedingt dies ein
besonderes Krisenmanagement. Im Vordergrund steht ein Zusammenspiel von
Handlungen innerhalb der bestehenden Strukturen, welche unter Beriicksichtigung
von politisch gefithrten Massnahmen auf Landesebene wie auch der Gesetzmaissig-
keiten der Strafverfolgung zu erfolgen haben. Dabei sind die Ursachenherleitung
und die Verbesserung der Widerstandsfahigkeit der betroffenen Infrastruktur eben-
falls Teil der Bewiltigung. Dazu werden die KI-Betreiber sowie die relevanten IKT-
Leistungserbringer und Systemlieferanten auf der Basis von Vereinbarungen in
diesen Prozess mit einbezogen.

Die Strategie zum Schutz der Schweiz vor Cyber-Risiken hat Schnittstellen zu
anderen Projekten, die sich auf Stufe Bund ebenfalls mit Sicherheitsfragen befassen
und thematisch verwandt sind. Diese Arbeiten miissen bei der Umsetzung eng
aufeinander abgestimmt sein. Die wichtigsten dieser Projekte sind:
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Strategie des Bundesrates fiir eine Informationsgesellschaft in der Schweiz

Die Strategie des Bundesrates fiir eine Informationsgesellschaft in der Schweiz
wurde am 9. Mirz 2012 vom Bundesrat verabschiedet. «Sicherheit und Vertrauen»
ist ein Handlungsschwerpunkt des Bundes. Die Ziele, die damit verfolgt werden,
sind der Ausbau der Sicherheitskompetenzen, der Schutz vor Internetkriminalitét
und die Erhohung der IKT- und KlI-Resilienz. Das dazugehdrige Konzept, das
bereits 2010 vom Bundesrat gutgeheissen wurde, siecht Massnahmen vor, um die
Bevolkerung und die kleinen und mittleren Unternehmen fiir einen sicherheitsbe-
wussten und rechtskonformen Umgang mit den IKT zu sensibilisieren.

Nationale Strategie zum Schutz Kritischer Infrastrukturen

Das Bundesamt fiir Bevolkerungsschutz (BABS) wurde vom Bundesrat mit der
Koordination der Arbeiten im Bereich des Schutzes kritischer Infrastrukturen (SKI)
beauftragt. Gestiitzt auf die SKI-Grundstrategie des Bundesrates vom 18. Mai 20095
erstellt das BABS unter anderem ein Verzeichnis der kritischen Infrastrukturen der
Schweiz (SKI-Inventar), wobei auch kritische IKT-Infrastrukturen identifiziert
werden. Weiter wird ein Leitfaden zur Verbesserung des umfassenden (integralen)
KI-Schutzes erarbeitet. Die SKI-Grundstrategie wird derzeit zu einer nationalen
SKI-Strategie erweitert und dem Bundesrat gemeinsam mit der vorliegenden Strate-
gie vorgelegt.

Gesetzgebung iiber die Informationssicherheit im Bund

Der Bundesrat hat das VBS mit Beschluss vom 12. Mai 2010 beauftragt, formell-
gesetzliche Grundlagen fiir den Informationsschutz und die Informationssicherheit
zu erarbeiten, um die Vertraulichkeit, Verfligbarkeit, Integritdt und Authentizitét von
Daten und Informationen zu schiitzen und zu gewéhrleisten. Diese neue Gesetzge-
bung soll in erster Linie die Grundsétze der Informationssicherheit fiir alle Bundes-
behorden festlegen und die Verantwortlichkeiten einheitlich regeln. Damit werden
Vorgaben fiir den Umgang mit schutzwiirdigen Daten und Informationen gemacht.
Die Vernehmlassung ist fiir Ende 2012 geplant.

Bericht des Bundesrates in Erfiillung des Postulats Malama
(Innere Sicherheit. Klirung der Kompetenzen)

Mit dem Postulat Malama wurde der Bundesrat beauftragt, in einem Bericht die
verfassungsrechtliche Kompetenzordnung und die tatsdchliche Aufgabenverteilung
zwischen Bund und Kantonen im Bereich der inneren Sicherheit zu kléren. Dabei
wurde gepriift, ob die bestehende Kompetenzaufteilung zweckmadssig ist und den
heutigen Herausforderungen geniigt. Der Bundesrat hat den Bericht am 2. Mirz
20126 verabschiedet.

5 Der Text der Grundstrategie kann unter folgender Internetadresse abgerufen werden:
www.bevoelkerungsschutz.admin.ch > Themen > Schutz kritischer Infrastrukturen >
SKI-Grundstrategie

6 BBI12012 4459
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2 Cyber-Risiken

Cyber-Risiken sind real und vielfiltig. Auch wenn es keine genauen Angaben,
sondern nur grobe Schitzungen dariiber gibt, wie gross sie sind, mit welcher Hau-
figkeit Cyber-Angriffe oder technische Stérungen vorkommen und wie gross der
effektive Schaden oder das Schadenspotenzial tatsichlich ist, ist die Tendenz der
letzten Jahre unbestritten und eindeutig: Vorfille, bei denen Staaten, Unternehmen
und Individuen via Datennetzwerke angegriffen und geschédigt werden, nehmen zu,
in Anzahl und Qualitét.

Dies ist eine Folge der zunehmenden Vernetzung der Informations- und Kommuni-
kationsinfrastrukturen, von deren gegenseitigen Abhingigkeiten und der Uniiber-
sichtlichkeit der unterstiitzenden Prozesse. Mit der Komplexitdt dieser Systeme
steigen auch deren Fehler- und Storanfilligkeit und die potenziellen Angriffsmog-
lichkeiten. Es muss damit gerechnet werden, dass Cyber-Angriffe professioneller
und gefahrlicher werden. Neben den bekannten Fillen wird eine grosse Anzahl nicht
gemeldeter oder bisher nicht entdeckter Angriffe vermutet, wobei die hohe Dunkel-
ziffer auch mit dem befiirchteten Reputationsverlust der angegriffenen Unternehmen
zu tun hat.

2.1 Methoden

Cyber-Angriffe werden auf Computer, Netzwerke und Daten gefiihrt. Dabei soll die
Integritit der Daten oder die Funktionsweise der Infrastruktur gestdrt sowie deren
Verfiigbarkeit eingeschriankt oder unterbrochen werden. Es geht unter anderem
darum, die Vertraulichkeit oder die Authentizitit der Informationen zu beeintrach-
tigen, indem Daten unbefugt gelesen, geldscht oder verdndert, Verbindungen oder
Server-Dienstleistungen iiberlastet, Informationskanile ausspioniert oder Uberwa-
chungs- oder Abwicklungssysteme gezielt manipuliert werden.

Die Werkzeuge, die dafiir von Cyber-Angreifern angewendet werden, sind vielfaltig.
Es konnen Schadprogramme gezielt und ohne Wissen des Anwenders auf fremden
Computern installiert werden, um die Vertraulichkeit, Integritit und Authentizitat
von Daten zu beeintrachtigen. Fehlerhafte Funktionen von ungeniigend geschiitzten
und gewarteten Betriebssystemen und Applikationen (z.B. Internetbrowser oder
Fachanwendungen) dienen den Angreifern, die Kontrolle iiber die betroffenen
Computer zu iibernehmen. Damit lassen sich diese Computer iiber das Internet
fernsteuern, und es konnen zusétzliche Schadprogramme auf den Systemen instal-
liert werden, die wiederum fdhig sind, auf die gespeicherten Daten zuzugreifen,
diese an die Angreifer zu iibermitteln, sie zu verdndern oder zu 16schen. Es konnen
Daten, wie Tastatureingaben der Benutzer, aufgezeichnet und an die Angreifer
ibermittelt oder ungewollte Zugriffe auf unsichere Webseiten veranlasst werden.
Auf diese Weise konnen dem Benutzer unter anderem Kreditkartennummern,
Zugriffsdaten auf E-Banking-Dienste oder andere vertrauliche Daten entwendet
werden. Angreifer niitzen aber auch organisatorische Schwichen von Sicherheits-
konzepten in Unternehmen aus, um in geschiitzte Systeme einzudringen. Uber
Prozesse der Datenverarbeitung und unsicher konzipierte oder mangelhaft gewartete
Systeme (z.B. das Belassen des Auslieferungspasswortes) gelingt es den Téatern oft,
in die entsprechenden Systeme einzudringen.
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Manipulierte Computer werden von Angreifern zudem verwendet, um koordinierte
und weit verteilte Massenanfragen auf Serverdienste auszufiihren. Damit wird die
Verfiigbarkeit von Daten gestort: Solche Angriffe werden Distributed-Denial-of-
Service-Angriffe genannt.

In vielen Fillen kommen Methoden zur Anwendung, wie sie bei der Spionage
verwendet werden, um die Vertraulichkeit von Daten zu verletzen (z.B. Ausniitzung
menschlicher Schwichen, Diebstahl oder physischer Einbruch). Dabei werden
Benutzer von Computersystemen dazu gebracht, Auskiinfte iiber die Sicherheits-
massnahmen zu geben, es werden Datentréger gestohlen oder Infrastrukturen an Ort
und Stelle durch Manipulation an der Konfiguration veréndert. Es konnen auch
Methoden zur Anwendung kommen, wie sie bei der Sabotage verwendet werden,
um gezielt industrielle Steuerungsanlagen’ anzugreifen, indem eigens dazu entwi-
ckelte Schadprogramme eingesetzt werden.

Angreifer geniessen mehrere Vorteile im Cyber-Bereich, um sich und ihre Angriffe
vor einer (frithzeitigen) Entdeckung und (erfolgreichen) Strafverfolgung zu bewah-
ren: Anonymitdt, geografische Distanz, rechtliche Hindernisse, das Verwischen von
Spuren durch Falschung von technischen Daten und die zunehmend technische
Komplexitit der Angriffsmethoden. Ausgehend von den festgestellten Angriffsme-
thoden und Werkzeugen kann oftmals nicht eindeutig auf die Angreifer und deren
Motive zuriickgeschlossen werden. Allen Angreifern stehen dieselben Methoden
und Werkzeuge zur Verfligung, wobei diese gleichzeitig unterschiedliche Zwecke
erfiillen und anderen Auftraggebern dienen kdnnen.

Die hdufigsten Cyber-Angriffe konnen von den Angreifern relativ einfach durchge-
fithrt werden, weil die dazu benétigten Mittel und technischen Kenntnisse oft ein-
fach und giinstig erwerbbar sind. Beim Grossteil der Angriffe handelt es sich um
nicht koordinierte Vandalenakte, Spionage und betriigerische Handlungen im Inter-
net, die in der Regel nur begrenzten Schaden anrichten (z.B. Reputationsschaden)
und relativ einfach zu beheben sind. Der Schutz vor solchen Angriffen ist zwar
wichtig, die vorliegende Strategie richtet ihr Augenmerk aber besonders auf Angrif-
fe mit grésserem Schadenspotenzial, welche die Handlungsfahigkeit von Wirtschaft,
Staat und Gesellschaft direkt oder indirekt stark beeintrachtigen kénnen.

Grossere Schidden konnen auch mit spezifisch ausgerichteten Angriffen auf beson-
ders geschiitzte Ziele angerichtet werden. Solche Angriffe bediirfen eines massiv
hoheren Aufwandes.

Ein absoluter Schutz vor Cyber-Angriffen ist realistischerweise nicht zu erreichen,
weshalb eine funktionierende Zusammenarbeit von reaktiven und préventiven
Fahigkeiten im Vordergrund stehen, die sich an einem risikominimierenden Ansatz
orientieren und die Schadensbegrenzung und Wiederherstellung der Ausgangslage
zum Ziel haben.

7 International wird von sogenannten SCADA-Systemen gesprochen (Supervisory Control
and Data Acquisition). Diese IKT-Systeme dienen der Uberwachung und Steuerung tech-
nischer Prozesse.
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2.2 Akteure und Motive

Als Téter kommen Einzelpersonen, Gruppen und Staaten in Frage. Sie unterscheiden
sich erheblich in ihren Absichten sowie technischen und finanziellen Mitteln.

Staatliche oder staatlich finanzierte Akteure haben in der Regel grossere finanzielle,
technische und personelle Mittel und sind besser organisiert, womit ihnen ein relativ
hohes Schadenspotenzial zukommt. Sie beabsichtigen mit ihren Angriffen, den
Staat, einzelne Behorden, die Armee, die Wirtschaft oder Forschungseinrichtungen
auszuspionieren, zu erpressen, zu kompromittieren oder auf andere Weise gegen
nationale oder wirtschaftliche Interessen vorzugehen, um machtpolitische und wirt-
schaftliche Interessen zu verfolgen. Gefahrdet sind auch auslédndische Unternehmen,
Institutionen und Personen in der Schweiz.

Im Oktober 2009 wurde beim Eidgendssischen Departement fiir auswdrtige
Angelegenheiten ein Schadprogramm entdeckt, das Spionageaktivititen aus-
fiihrte. Es gelangte via E-Mail in das Netzwerk und blieb lange unentdeckt. Auf
dhnliche Weise wurden in den Jahren zuvor die Riistungsunternehmen RUAG
und Mowag angegriffen. Im Juni 2010 wurde ein Schadprogramm (Stuxnet) ent-
deckt, das mutmasslich dazu entwickelt worden war, iranische Urananreiche-
rungsanlagen zu beschdidigen, indem ein Softwarefehler in die Steuerungs-
systeme (SCADA) eingefiigt wurde. Wegen der technischen Komplexitit wird
angenommen, dass nur staatliche Urheber fiir diesen Angriff in Frage kommen.

Ahnlich bedrohlich werden Akteure der organisierten Kriminalitit eingeschitzt,
weil ihnen meistens auch professionelle Organisationen, grosse Geldmittel und
spezifische Féahigkeiten zur Verfiigung stehen. Thre Bereicherungsabsichten kdnnen
dazu fiihren, dass bei massenhaften, dauernden und organisierten Cyber-Angriffen
auf Wirtschaft (z.B. Finanzwesen) und Individuen erhebliche volkswirtschaftliche
Schéden entstehen und die Glaubwiirdigkeit des Rechtsstaates in Frage gestellt wird.

Seit Jahren wird unter anderem der Trojaner8 ZeuS gegen Benutzer von Online-
Banking eingesetzt. Das Schadprogramm wird iiber gefiilschte oder manipu-
lierte Webseiten auf die Informatikinfrastrukturen von Privatpersonen einge-
schleust. Die Angreifer konnen anschliessend die Verbindung zu Telebanking-
Diensten kapern und damit Geld von Konten abzweigen.

An Bedeutung gewinnen in jiingster Zeit Angriffe auf Webseiten des offentlichen
und privaten Sektors durch sogenannte «Hacktivisteny. Diese nichtstaatlichen,
einzeln oder lose organisierten, unter Umstinden aber massenhaft agierenden
Akteure verfiigen tiber gute technische Fahigkeiten. Das Schadenspotenzial massen-
hafter Angriffe aus diesen Kreisen ist mittel bis hoch einzuschitzen. «Hacktivisteny»
geht es darum, Dienstleistungen zu unterbrechen, finanzielle Schidden zu verursa-
chen und rufschidigend zu wirken, um 6ffentliche Aufmerksamkeit fiir ihre Anlie-
gen zu erlangen.

8 Software mit bosartigen Funktionen (auch: Malware oder Malicious Software genannt).
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Im Dezember 2010 rief die Hacker-Gruppe «Anonymousy» zu einem Angriff auf
PostFinance auf. Dadurch wurden die Internet-Dienstleistungen fiir einen gan-
zen Tag unterbrochen. Ausloser war die Schliessung des Postcheck-Kontos von
Julian Assange, dem Griinder von WikiLeaks. — Russische Aktivisten griffen im
Jahr 2007 wegen der Versetzung eines sowjetischen Militdrdenkmals in Tallinn
estnische Informations- und Kommunikationsinfrastrukturen massiv an. Das
E-Government-Angebot und die Internet-Dienste zahlreicher Firmen konnten
tiber mehrere Tage nicht mehr genutzt werden. Zudem wurden Webseiten von
Regierungsstellen und Unternehmen mit pro-russischen Parolen verunstaltet.

Terroristen nutzen den Cyber-Bereich, um Propaganda zu streuen, Anhdnger zu
radikalisieren, Mitglieder zu rekrutieren und auszubilden, Geldmittel zu beschaffen,
Aktionen zu planen und zu kommunizieren. Bislang steht die Nutzung der Informa-
tions- und Kommunikationsinfrastruktur im Vordergrund, nicht aber der Angriff auf
diese: Terroristen zielen nach wie vor hauptséchlich darauf ab, auf konventionellen
Wegen schwere physische Attacken gegen Leib und Leben sowie Infrastrukturen zu
veriiben. Terroristisch motivierte Cyber-Angriffe mit hohen Folgeschdden physi-
scher Art erscheinen aus heutiger Sicht wenig wahrscheinlich. Es kann allerdings
nicht ausgeschlossen werden, dass Terroristen in Zukunft versuchen konnten, Cyber-
Angriffe gegen kritische Infrastrukturen eines Landes zu lancieren. Auch wenn die
Schweiz dabei kein direktes Angriffsziel wire, konnten die grenziiberschreitenden
Auswirkungen (z.B. der Ausfall der Stromversorgung oder Storungen des Finanz-
marktes) die Schweiz treffen.

Bis heute gibt es kein konkretes Beispiel fiir Terroranschlige via Cyber-
Angriffe. Allerdings werden Internetaufiritte von Terrororganisationen bzw. dem
Terrorismus nahestehenden Organisationen laufend auf Gewaltaufiufe und
Hinweise zu bevorstehenden Anschldgen iiberwacht (z.B. dschihadistische
Webseiten,).

Im Ubrigen koénnen auch unvorhersehbare Ereignisse oder Unfille wie Systemaus-
fille durch vorschnelle Abnutzung, Uberbeanspruchung, Fehlkonstruktion, mangel-
hafte Wartung oder Folgen von Naturereignissen Ausfille oder Storungen der Infra-
struktur mit dhnlich gravierenden Auswirkungen verursachen.
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3 Vorhandene Strukturen

Nachfolgend wird dargelegt, iber welche Strukturen die Schweiz zur Reduktion von
Cyber-Risiken verfiigt, und welche Rolle den einzelnen Akteuren zukommt.

3.1 Wirtschaft und KI-Betreiber

Betroffene®

Der Wirtschaftsstandort Schweiz ist von einem starken Dienstleistungssektor
geprigt. Handelsbeziehungen und andere Geschiftstétigkeiten basieren iiber die
ganze Wertschopfungskette auf Informations- und Kommunikationsinfrastrukturen.
Daten werden auf firmeninternen und -externen Computern gespeichert und verar-
beitet. Die Kommunikation und der Zahlungsverkehr basieren auf Internet-Dienst-
leistungen (z.B. E-Mail, Internet-Telefonie, E-Banking und Borsenhandel). Vertrage
werden vermehrt auf elektronischem Weg abgeschlossen (Internet-Handel, Offert-
Verfahren usw.). Dies veranschaulicht die Abhédngigkeit unserer Wirtschaft vom
Funktionieren der von ihr genutzten IKT und weiterer kritischer Infrastrukturen, wie
beispielsweise der Stromversorgung. Damit kommt dem Schutz vor Cyber-Risiken
fiir den Wirtschaftsstandort Schweiz nationale Bedeutung zu.

Die kritischen Infrastrukturen stellen die Verfiigbarkeit von zentralen Giitern und
Dienstleistungen sicher. Grossflichige Storungen oder Ausflle solcher Infrastruktu-
ren hitten schwerwiegende Auswirkungen auf das Funktionieren von Staat, Wirt-
schaft und Gesellschaft. Der KI-Schutz — auch gegeniiber Cyber-Risiken — ist des-
halb wichtig. Die KI-Betreiber diirfen die Risiken nicht nur nach rein 6konomischen
Prinzipien handhaben, sondern miissen dariiber hinausgehende Anstrengungen zur
Minimierung der Risiken unternehmen. Sie sind deshalb bereits heute teilweise
besonderen Regeln unterworfen; konkrete und verbindliche Vorgaben beziiglich
Schutzstandards im Bereich der eingesetzten IKT fehlen aber in der Regel. In
Abhingigkeit von der Kritikalitdt und der Verletzlichkeit einer Infrastruktur sowie
der Bedrohungslage sollten die Vorgaben fiir Sicherheitsstandards und fiir weitere
risikominimierende Massnahmen umfassender und genauer im Verbund mit den
zustdndigen behdrdlichen Stellen geregelt werden.

Hersteller und Lieferanten von IKT-Produkten und -Dienstleistungen tragen eine
grosse Verantwortung fiir die Sicherheit ihrer Produkte und damit auch fiir die
Cyber-Sicherheit ihrer Kunden.

Die Akteure der Wirtschaft handeln grdsstenteils in eigener Verantwortung und nach
eigenem Ermessen. Um einen Uberblick zu erhalten, wurden fiir die Erarbeitung der
Strategie ausgewdéhlte Unternehmen zu ihren derzeitigen Einschédtzungen, Mass-
nahmen und Schwierigkeiten sowie Zukunftsperspektiven beziiglich Cyber-Sicher-
heit befragt.

9 Das VBS hat Vertreter der Wirtschaft und KI-Betreiber (inkl. Dachorganisationen und
Verbidnde) befragt, welche Massnahmen sie fiir die Cyber-Sicherheit ergreifen bezie-
hungsweise bereits ergriffen haben, wo die Miangel und Schwierigkeiten liegen und
welche Faktoren ihre Schutzvorkehrungen beeinflussen (z.B. finanzielle Uberlegungen).
Die Befragungen haben insgesamt ein einheitliches Bild ergeben.
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‘Wahrnehmung des Problems

Unbestritten ist, dass Cyber-Risiken fiir Unternehmen ein Thema sind. Die Ein-
schitzungen der Risiken und die getroffenen Massnahmen unterscheiden sich aber
stark voneinander, zwischen den Wirtschaftssektoren, aber auch innerhalb von
Sektoren und Branchen sowie innerhalb der Unternehmen. Eine einfache sektoren-
spezifische Einteilung der Problemwahrnehmung ist deshalb nicht mdglich.

Es gibt Unternehmen mit hoher Problemwahrnehmung. Dazu zéhlen mehrheitlich
grosse Firmen, die iiber viel Kapital, Personal, Infrastruktur und spezifisches Know-
how (z.B. Forensik, Risiko- und Krisenmanagement, Computer Emergency Respon-
se Teams) verfiigen. Diese Unternehmen sind in den meisten Féllen international
tatig und gut vernetzt. Auch Unternehmen, die hauptsichlich in Sicherheitsbereichen
titig sind, (z.B. die Riistungsindustrie), haben ein erhdhtes Schutzbediirfnis und sind
mehrheitlich in der Lage, unkoordinierte Cyber-Angriffe, denen die Schweiz téglich
ausgesetzt ist, selbststindig abzuwehren.

Zu den Akteuren, bei denen die Problemwahrnehmung ebenfalls hoch ist, gehoren
die KI-Betreiber. Sie erwarten geméss Umfrage, dass die Vorgaben fiir Sicherheits-
standards gemeinsam mit den Aufsichtsbehdrden umfassender und genauer fest-
gelegt werden, in Abhéngigkeit von der Kritikalitit und Verletzlichkeit einer Infra-
struktur.

Die grosste Gruppe bilden kleine und mittlere Unternehmen mit einer durchschnitt-
lichen Problemwahrnehmung. Diese verwenden meistens kommerziell erhéltliche
Sicherheitsinfrastrukturen und -konzepte (z.B. Firewalls, Antivirenprogramme). Ihre
Fahigkeit zur Verbesserung der Schutzvorkehrungen im Cyber-Bereich ist primédr
durch die finanziellen Mittel begrenzt.

Eine weitere Gruppe bilden Unternehmen, die eine tiefe Problemwahrnehmung
haben. Fiir Schutzmassnahmen gegeniiber Cyber-Risiken fehlen die Ressourcen oder
das Verstindnis filir deren Notwendigkeit.

Massnahmen

Die wenigsten der befragten Akteure aus der Wirtschaft kdnnen einen gezielten
Cyber-Angriff hoher Intensitdt (in Bezug auf Gleichzeitigkeit, Komplexitit, Scha-
denspotenzial und Dauer) abwehren.

Viele Unternehmen kennen Sicherheitsstandards (z.B. ISO 2700x, NERC) und
wenden diese an. Auch sind technische und organisatorische Vorkehrungen vorhan-
den (z.B. Betrieb von autonomen Systemen, Einsatz von Sicherheitsbeauftragten).
Weiter werden Massnahmen zur Verbesserung des Sicherheitsbewusstseins der
Mitarbeitenden ergriffen; oft werden dabei aber die Entscheidungstriger vernachlés-
sigt. Die Massnahmen tragen dazu bei, dass betriebsinterne Schwachstellen identifi-
ziert und Schutzmassnahmen kontinuierlich und langfristig verbessert werden. Die
grosse Masse der KMU tut aber wenig fiir ihre Sicherheit. Die Inkaufhahme von
Risiken ist oft durch rein 6konomische Uberlegungen bestimmt. Cyber-Risiken sind
ein integraler Bestandteil von gesamtheitlichen Unternehmensprozessen und kénnen
folglich nicht isoliert (voneinander) oder nur auf technischer Ebene angegangen
werden. Kommt hinzu, dass die Informationsgrundlagen zur Entscheidfindung
héufig lickenhaft sind und cyber-spezifische Angaben marginal / am Rande vor-
kommen. Um ein moglichst liickenloses und kein wettbewerbsverzerrendes Schutz-
niveau zu erreichen, erwarten Unternehmen und KI-Betreiber, dass Vorgaben und
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Normen einheitlicher und in Zusammenarbeit aller Betroffenen und Verantwort-
lichen erarbeitet und umgesetzt werden.

Die Optimierung des Informationsaustausches zwischen den Akteuren der Wirt-
schaft, insbesondere den KI-Betreibern, den IKT-Leistungserbringern, Systemliefe-
ranten und den Behorden ist fiir die Problemlosung und Schadensminimierung
entscheidend. Bislang wird aber anscheinend wenig iiber die Firmengrenzen hinaus
(inkl. Behorden) zusammengearbeitet. Die grossen Wirtschaftsverbdnde haben sich
bislang mit dem Thema Cyber-Sicherheit und ihrer diesbeziiglichen Rolle zu wenig
befasst. Geméss Befragung besteht das Bediirfnis, dass insbesondere zum Austausch
von Lageinformationen und Massnahmen zum Krisenmanagement Zusammenar-
beitsformen zwischen Wirtschaft und Behorden weiterentwickelt und ausgebaut
werden!0. Oft werden festgestellte Cyber-Angriffe aber verschwiegen; damit wird
anderen potenziell Betroffenen eine rechtzeitige Warnung vorenthalten. Die befrag-
ten Unternehmen und KI-Betreiber fordern Zusammenarbeitsformen, die mehrheit-
lich auf Freiwilligkeit basieren. Die Eigenverantwortung bleibt zentral; Zusammen-
arbeit soll aber dazu beitragen, Liicken gemeinsam zu schliessen und lagerelevante
Informationen zur Unterstiitzung des eigenen Risiko-Managements zu erhalten.

In der Zusammenarbeit zwischen den KI-Betreibern, den IKT-Leistungserbringern,
Systemlieferanten und dem Bund zur Reduzierung von Cyber-Risiken wurden in
den letzten Jahren Fortschritte erzielt: Bei der langfristigen strategischen Planung,
Risikoanalyse und dem Kontinuititsmanagement findet eine Zusammenarbeit statt,
in erster Linie mit dem Bundesamt fiir wirtschaftliche Landesversorgung, den Kan-
tonen und Teilen der kritischen Infrastrukturen, sowie den IKT-Leistungserbringern
und Systemlieferanten. Uberdies besteht zwischen der Melde- und Analysestelle
Informationssicherung (MELANI) des Bundes, den Kantonen und der Privatwirt-
schaft eine funktionierende Public Private Partnership (PPP), wobei MELANI die
KI-Betreiber der Schweiz in ihrem Informationssicherungsprozess unterstiitzt und
den Informationsaustausch zu Cyber-Angriffen unter den Unternehmen fordert. Weil
der Grundauftrag von MELANI mit den bestehenden personellen Ressourcen nur
eingeschrinkt wahrgenommen werden kann, bedarf es einer prioritdren Behandlung
der Frage, inwiefern die kiinftigen und aufwendigeren Unterstiitzungsbediirfnisse
der Infrastrukturbetreiber iiber MELANI abgedeckt werden sollen und wie sich dies
im Hinblick auf die Ressourcen auswirkt.

Knappe Gewinnmargen und starke internationale Konkurrenz erlauben es nicht,
schirfere Sicherheitsanforderungen festzulegen, die nur fiir die Schweiz gelten. Die
daraus entstehenden Mehrkosten wiirden der Schweizer Wirtschaft einen Wettbe-
werbsnachteil bescheren. Es wird deshalb erwartet, dass Schutzvorgaben und
Umsetzungsldsungen in einem internationalen Kontext erarbeitet werden. Die inter-
nationale Kooperation ist jedoch nicht nur in Bezug auf Normen und Vorschriften zu
intensivieren, sondern auch zur Risikoerkennung und fiir gemeinsames Krisenmana-
gement. Dabei sind nicht nur staatliche Akteure, sondern auch Vertreter der Wirt-
schaft (speziell die KI-Betreiber, IKT-Leistungserbringern und Systemlieferanten)
und Gesellschaft einzubeziehen.

10 Vgl. dazu die Studie «Evaluation und Weiterentwicklung der Melde- und Analysestelle
Informationssicherung Schweiz (MELANI)», die von der ETH Ziirich 2010 ver6ffentlicht
wurde. Die Studie tiberpriift die Wirksamkeit von MELANI, stellt einen Vergleich mit
internationalen Modellen zur Informationssicherung dar und leitete daraus Weiterent-
wicklungsmoglichkeiten und Empfehlungen ab.
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Eine grosse Herausforderung ist der Mangel an Fachkriften und die Beschaffung
sowie der Erhalt von spezialisiertem Wissen. Die befragten Unternehmen und
KI-Betreiber erwarten, dass die Forschung und Entwicklung von spezialisiertem
Wissen wie auch die Ausbildung und Rekrutierung von Fachkréften gefordert wird.

3.2 Bund

In den letzten Jahren hat der Bund diverse Massnahmen ergriffen, um Schutzdispo-
sitiv und Mittel der Bundesverwaltung gegen Cyber-Angriffe zu verstirken. Auf
Stufe Bund befassen sich verschiedene Stellen mit praventiven und reaktiven Auf-
gaben im Bereich der Cyber-Sicherheit:

Bundesanwaltschaft

Die Bundesanwaltschaft ist Ermittlungs- und Anklagebehdrde des Bundes. Sie ist
zustandig fiir die Verfolgung strafbarer Handlungen, die der Bundesgerichtsbarkeit
unterstehen (der weitaus grosste Teil der Delikte féllt in die Zustédndigkeit der Kan-
tone) sowie fiir die Kooperation mit dem Ausland.

Eidgenossischer Datenschutz- und Offentlichkeitsbeauftragter

Der Eidgenéssischer Datenschutz- und Offentlichkeitsbeauftragte ist eine Aufsichts-
und Beratungsstelle fiir Bundesorgane und Privatpersonen. In seiner Funktion erléu-
tert er insbesondere das Datenschutzgesetz und die Vollzugsverordnungen. Er berét
sowohl in rechtlichen Fragen, als auch in technischen Aspekten der Datensicherung.

Sonderstab Informationssicherung

Der Sonderstab Informationssicherung (SONIA) umfasst Entscheidungstriger aus
Verwaltung und Wirtschaft (KI-Betreiber), wird vom Delegierten fiir die Informa-
tiksteuerung des Bundes geleitet und tritt bei nationalen Krisen im Bereich der
Informationssicherung auf Antrag von MELANI zusammen. Der SONIA ist heute
nur bedingt handlungsfihig, weil nach der letzten Ubung im Jahr 2005 festgestellt
wurde, dass Struktur, Prozesse und Autbau in der Praxis nicht funktionsfahig sind;
die vorgesehenen Mitglieder des Stabes sind im Ereignisfall in der Regel bereits in
iibergeordneten Krisenmanagementprozessen engagiert.

Melde- und Analysestelle Informationssicherung

MELANI ist ein Organ, das vom Informatiksteuerungsorgan des Bundes (ISB;
Steuerung MELANI und Government Computer Emergency Response Team, Gov-
CERT!!) und dem Nachrichtendienst des Bundes (Operations- und Informations-
zentrum) gemeinsam betrieben wird. Es unterstiitzt subsididr den Informationssiche-
rungsprozess der kritischen Infrastrukturen durch Informationen iiber Vorfille und
Bedrohungen. MELANI beschafft technische und nicht technische Informationen,
wertet diese aus und leitet die relevanten Daten an die KI-Betreiber weiter. Dadurch
unterstiitzt MELANI den Risikomanagement-Prozess innerhalb der kritischen Infra-

Il CERT sind Organisationen, die fiir vorfalliibergreifende technische Analysen zustindig
sind. Sie sammeln und werten technisches Wissen im Gesamtrahmen einer Vorfallsreihe
aus. Sie nehmen auch eine koordinierende Rolle ein. Auf Stufe Bund heisst diese Organi-
sation GovCERT, die zusitzlich eine koordinierende Rolle bei internationalen Vorfillen
wahrnimmt.
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strukturen, indem die Stelle beispielsweise Lageeinschiatzungen und Analysen zur
Fritherkennung von Angriffen oder Vorfillen anbietet, deren Auswirkungen auswer-
tet und bei Bedarf Schadprogramme untersucht.

MELANI betreut zurzeit einen geschlossenen Kundenkreis, bestehend aus ausge-
suchten Unternehmen, die kritische Infrastrukturen fiir die Schweiz betreiben (ca.
100 Mitglieder wie z.B. Banken, Telekommunikationsunternehmen und Energiever-
sorger). Fiir die iibrige Wirtschaft und die breite Bevolkerung bietet MELANI
Unterstiitzung in Form von Checklisten, Anleitungen und Lernprogrammen an. In
einer Krise ist MELANI im Bereich Informationssicherung fiir die Alarmierung und
Fiihrungsunterstiitzung des Sonderstabs Informationssicherung zustindig. Der
Grundauftrag von MELANI kann aber zurzeit wegen ungeniigender personeller
Ressourcen nicht vollumfénglich erfiillt werden.

Eidgendssisches Justiz- und Polizeidepartement

Bundesamt fiir Polizei
Bundeskriminalpolizei

Die Bundeskriminalpolizei ist Ermittlungsbehdrde des Bundes. Sie nimmt in ihrem
Zustandigkeitsbereich kriminal- und gerichtspolizeiliche Aufgaben wahr, die der
Erkennung, Bekdmpfung und Verfolgung begangener Straftatgen dienen. In ihrem
Zusténdigkeitsbereich stellt sie die Zusammenarbeit zwischen den in- und ausldndi-
schen Partnern sicher und verfolgt insbesondere die technische Entwicklung im
Bereich Cyberkriminalitét. Sie stellt den Erhalt und die Entwicklung des technischen
bzw. forensischen Wissens in diesen Bereichen sicher. Die Bundeskriminalpolizei
ist dann als Gerichtspolizei zustéindig, wenn ein Ereignis in die Bundeskompetenz
fallt. Ist die Zustdndigkeit des Bundes oder eines Kantons noch nicht geklért, kann
sie erste Ermittlungstétigkeiten durchfiihren. Sie ibernimmt auch die Koordination
von iiberkantonalen Verfahren.

Koordinationsstelle zur Bekimpfung der Internetkriminalitiit

Die Koordinationsstelle zur Bekdmpfung der Internetkriminalitit (KOBIK) ist eine
von Bund und Kantonen gemeinsam betriebene Stelle, die dafiir zusténdig ist, Straf-
taten im Internet rechtzeitig zu erkennen, Doppelspurigkeiten bei der Strafverfol-
gung zu vermeiden und die Internetkriminalitit zu analysieren.!2 KOBIK ist beim
Bundesamt fiir Polizei angesiedelt. Sie ist die zentrale Anlaufstelle fiir Personen, die
verddchtige Internetinhalte melden mochten. Die Meldungen werden nach einer
ersten Priifung und Datensicherung an die zustindigen Strafverfolgungsbehérden im
In- und Ausland weitergeleitet. KOBIK steht der Offentlichkeit, Behdrden und
Internet-Dienstleistern fiir kriminalistische, rechtliche und technische Fragen zur
Internetkriminalitit zur Verfligung. KOBIK hilt auch aktiv im Netz nach kriminel-
len Inhalten Ausschau, zum Beispiel im Bereich Pddo- und der Wirtschaftskriminali-
tat (Kreditkartenbetrug, E-Mail-Phising, usw.). KOBIK ist zusténdig fiir die ermitt-
lungstechnische Entwicklung und — mit Unterstiitzung der Kantone und der in

12 Vergleiche dazu die Verwaltungsvereinbarung zum koordinierten Vorgehen bei der
Bekampfung der Internetkriminalitdt vom 19. Dezember 2001 und die Geschéftsordnung
fir die Koordinationsstelle zur Bekdmpfung der Internetkriminalitdt (KOBIK) vom
30. Mérz 2011.
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diesem Bereich titigen Bundesbehdrden — fiir die landesweite Ubersicht der Verfah-
ren sowie die Beobachtung der Rechtsentwicklung im Bereich der Internetkrimina-
litdt. Sie ist ausserdem Ansprechpartnerin fiir ausldndische Stellen mit analogen
Aufgaben. Zusammen mit MELANI stellt die KOBIK den cyber-relevanten Infor-
mationsaustausch zwischen Strafverfolgungsbehdrden und dem Nachrichtendienst
sicher.

Internationale Polizeikooperation

Die Internationale Polizeikooperation ist unter anderem filir die nationalen und
internationalen Partnerkontakte zustindig, welche iiber die Einsatzzentrale des
Bundesamts fiir Polizei wahrgenommen werden. Weiter zeichnet sie verantwortlich
fiir die strategische und operationelle Zusammenarbeit mit internationalen polizei-
lichen Einheiten und Organisationen (EUROPOL, INTERPOL, UNO, OSZE, Euro-
parat).

Einsatzzentrale des Bundesamts fiir Polizei

Die Einsatzzentrale des Bundesamts fiir Polizei ist die permanente Kontaktstelle fiir
ausldndische Behorden. Sie unterstiitzt unter anderem nationale und internationale
Strafuntersuchungen in Féllen von Computerkriminalitdt. Die Kontaktstelle kann
selbst keine Massnahmen in den Bereichen juristische Beratung, Rechtshilfe,
Beweiserhebung, Datensicherung oder Strafuntersuchung ergreifen. Sie hat aber den
Auftrag, als Anlaufstelle den Kontakt zwischen den mit den jeweiligen Aufgaben
betrauten ausldndischen und inldndischen Behorden (insbesondere KOBIK) zu
erleichtern.

Strategische Zusammenarbeit

Die Abteilung strategische Zusammenarbeit hat als Hauptaufgabe die Entwicklung
der internationalen Zusammenarbeit mit polizeilichen Partnern. In Absprache und
Koordination mit den Fachstellen des Bundesamts fiir Polizeivertritt sic das Bundes-
amt fiir Polizei in bilateralen und multilateralen Konferenzen und Kommissionen
und verfolgt dadurch unter anderem die Entwicklungen in der Bekdmpfung der
Internetkriminalitét.

Eidgendssisches Departement fiir Verteidigung, Bevolkerungsschutz
und Sport

Nachrichtendienst des Bundes

Der Nachrichtendienst des Bundes (NDB) beschafft mit nachrichtendienstlichen
Mitteln Informationen, die analysiert, ausgewertet und verbreitet werden. Er kon-
zentriert sich im Inland auf die Themen Terrorismus, gewalttitiger Extremismus,
Proliferation, Angriffe auf die kritischen Infrastrukturen und verbotenen Nachrich-
tendienst, im Ausland auf sicherheitspolitische Fragen, unter anderem auf Prolifera-
tion, Terrorismus, Streitkrdfteentwicklung sowie Riistungstechnologie und Riis-
tungshandel sowie auf strategische Analysen. Diese Themengebiete weisen eine
immer stirkere Cyber-Auspriagung auf. Um diese zu erfassen, verfolgt der NDB
auch die Entwicklung der Risikolage im Cyber-Bereich. Der NDB fiihrt in Zusam-
menarbeit mit dem ISB den nachrichtendienstlichen Teil von MELANI.
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Bundesamt fiir Bevilkerungsschutz

Der Zweck des Bevolkerungsschutzes ist es, die Bevolkerung und ihre Lebensgrund-
lagen bei Katastrophen und in Notlagen sowie im Falle bewaffneter Konflikte zu
schiitzen und so wesentlich zur Begrenzung und Bewiltigung von Schadenereignis-
sen beizutragen. Katastrophen und Notlagen konnen auch aus schwerwiegenden
Cyber-Angriffen oder anderweitigen Storungen der IKT resultieren. Gefédhrdungen
werden dementsprechend auch in den Arbeiten zu «Risiken Schweiz» abgebildet,
die als Planungsgrundlage im Bevoélkerungsschutz dienen. Im Programm zum
Schutz kritischer Infrastrukturen koordiniert das BABS im Auftrag des Bundesrates
die Arbeiten zur Erstellung des SKI-Inventars, indem zum einen die kritischen IKT-
Infrastrukturen, aber auch die sicherheitsrelevanten IKT-Anwendungen in den
anderen KI-Sektoren erfasst werden. Als Melde- und Lagezentrum des Bundes fiir
ausserordentliche Ereignisse ist die Nationale Alarmzentrale (NAZ) des BABS auch
in Krisensituationen zwingend auf funktionierende Informatiksysteme, Kommunika-
tionsnetze und damit auf eine unterbruchfreie Stromversorgung angewiesen. In
Zukunft soll die Fiihrungskommunikation zwischen Bundes- und Kantonsstellen
(POLYCONNECT/POLYDATA) iiber krisen- und stromsichere Netze erfolgen, die
dank entsprechender Verschliisselung geschiitzt ist. Die Warnung und Alarmierung
(POLYALERT) wird zurzeit ebenfalls auf eine krisensichere Technologie iiberfiihrt,
die auf dem Sicherheitsnetz Funk der Schweiz (POLYCOM) basiert.

Bereich Verteidigung

Der Bereich Verteidigung des VBS ist fiir die Verteidigung, Unterstiitzung ziviler
Behorden und Friedensforderung verantwortlich.

Fiir die verteidigungsbezogenen Schutzaufgaben sind insbesondere die folgenden
Organisationen zustindig:

Informations- und Objektsicherheit

Die beim Armeestab angesiedelte Informations- und Objektsicherheit betreut die
integrale Sicherheit des VBS. Sie ist insbesondere fiir die Vorgaben im Bereich der
Sicherheit von Personen, Informationen, Informatik und Sachwerten (Material und
Immobilien) zustindig.

In dieser Rolle erarbeitet sie Sicherheitsvorgaben, um die Vertraulichkeit, Verfiig-
barkeit, Integritdt und Nachvollziehbarkeit von Informationen und Daten sowie die
Verfiigbarkeit und die Integritit von IKT-Mitteln sicherzustellen.

Sie betreibt die Koordinationsstelle fiir den Informationsschutz im Bund und ist
Ansprechstelle fiir nationale und internationale Fragen beziiglich des Schutzes von
klassifizierten Informationen. Aufgrund einiger internationaler Abkommen (insbe-
sondere mit der EU) gilt die Informations- und Objektsicherheit als nationale
Sicherheitsbehorde fiir alle Belange der Informationssicherheit.

Sie ist bei der Erarbeitung eines Gesetzes iiber die Informationssicherheit im Bund
federfiihrend.
Fithrungsunterstiitzungsbasis der Armee

Die Fiihrungsunterstiitzungsbasis der Armee (FUB) ist IKT-Leistungserbringerin fiir
die Armee iiber alle Lagen, was hohe Verfiigbarkeit und Sicherheit verlangt. Sie
betreibt das Zentrum fiir elektronische Operationen, das Leistungen fiir die Nach-
richtendienste erbringt. Das Zentrum fiir elektronische Operationen beschaftigt
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Kryptologen und betreibt den Bereich fiir Computer-Netzwerk-Operationen, der
damit {iber technische Féhigkeiten zur Analyse der Bedrohung und der Vorfille und
zur Operationsfiihrung verfiigt. Die FUB betreibt zudem das militdrische Computer
Emergency Response Team (milCERT), das die fiir die Armee relevanten IKT-
Infrastrukturen {iberwacht. Die FUB unterstiitzt primédr die Armee aber auch die
politische Fithrung und hélt entsprechende Mittel zur Verfiigung.

Militdrischer Nachrichtendienst

Der militérische Nachrichtendienst (MND) ist innerhalb der Armee respektive im
Bereich Verteidigung zustindig fiir die Beschaffung von Informationen fiir den
militdrischen Bedarfstrager. Der MND stellt mit Hilfe des Nachrichtenverbundes
und in enger Zusammenarbeit mit dem Fithrungsstab und den beteiligten Formatio-
nen nachrichtendienstlich die Einsédtze sicher.

Der MND pflegt internationale Kontakte mit militdrischen Nachrichtendiensten und
Agenturen (z.B. NATO). Er ist somit Informationszutriger fiir den NDB und unter-
stiitzt diesen mit Erkenntnissen zu Cyber-Risiken und der Cyber-Auspriagung im
militdrischen Umfeld. Weiter ist der MND fiir die Spionageabwehr und deren
Cyber-Auspragung im Rahmen von Kontingentseinsétzen im Ausland zusténdig.

Eidgendssisches Finanzdepartement

Informatiksteuerungsorgan des Bundes

Das ISB erlédsst Vorgaben beziiglich IKT und iibernimmt die zentrale Fithrung der
Informatikleistungen, die in der Bundesverwaltung verwendet werden (z.B. Tele-
kommunikation). Es fiihrt das GovCERT und den strategischen Teil von MELANI.
In der Krise leitet es den SONIA. Bei einem Angriff auf die Informatik- und Kom-
munikationsinfrastrukturen der Bundesverwaltung kann das ISB zusétzliche Sicher-
heitsmassnahmen ergreifen.

Bundesamt fiir Informatik und Telekommunikation

Das Bundesamt fiir Informatik und Telekommunikation ist ein Informatik- und
Telekommunikationsleistungserbringer fiir die Bundesverwaltung und betreibt ein
eigenes Computer Security Incident Response Team (CSIRT), welches eng mit
MELANI und weiteren Stellen in der Bundesverwaltung zusammenarbeitet. Es
iberwacht die IKT-Ressourcen der Bundesverwaltung laufend auf Angriffsmuster
hin und verfiigt tiber sehr viel Erfahrung in der Behandlung von gross angelegten
Angriffen auf die Infrastrukturen des Bundes. Erhoht sich jedoch die Anzahl der
Aufgaben oder die Intensitit der Angriffe bzw. das Schadenspotenzial, fehlen dem
Bundesamt fiir Informatik und Telekommunikation die personellen Ressourcen fiir
die Leistungserbringung.

Risikomanagement Bund

Das Risikomanagement wurde beim Bund 2005 eingefiihrt. Die Ziele und Grund-
sitze des Risikomanagements und die verschiedenen Funktionen im Risikomanage-
ment Bund sind heute in den Weisungen iiber die Risikopolitik des Bundes vom
24. September 201013 festgelegt. Zwecks Sicherstellung einer homogenen Umset-

13 BBI2010 6549
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zung des Risikomanagements in der Bundesverwaltung hat die Eidgendssische
Finanzverwaltung am 21. November 2011 in Richtlinien die Einzelheiten einheitlich
und verbindlich festgelegt.

Unter Risiko werden Ereignisse und Entwicklungen verstanden, die mit einer gewis-
sen Wahrscheinlichkeit eintreten und wesentliche negative finanzielle und nichtfi-
nanzielle Auswirkungen auf die Erreichung der Ziele und die Erfiillung der Aufga-
ben der Bundesverwaltung haben. Die Fritherkennung dieser Risiken ist Aufgabe der
Fachstellen in den Verwaltungseinheiten und Departementen. Identifizierte Risiken
werden analysiert und bewertet. Aufgrund der erkannten Risikoexponierung werden
die erforderlichen Massnahmen ergriffen, um Risiken md&glichst zu vermeiden oder
wenigstens zu vermindern. Die Umsetzung des aufgabenbezogenen Risikomanage-
ments Bund erfolgt im Wesentlichen dezentral in den Verwaltungseinheiten und
Departementen.

Die Fritherkennung und Abwehr von Cyber-Angriffen auf die Bundesverwaltung ist
Aufgabe der Fachstellen in den Verwaltungseinheiten und Departementen. Da alle
Departemente und Verwaltungseinheiten des Bundes davon betroffen sind, wird das
Risiko «Cyberattacken auf IKT-Systeme des Bundes» als Querschnittsrisiko auf
Stufe Bundesrat gefiihrt und bewirtschaftet.

Eidgendssisches Departement fiir Umwelt, Verkehr, Energie und
Kommunikation

Bundesamt fiir Kommunikation

Das Bundesamt fiir Kommunikation (BAKOM) befasst sich unter anderem mit
Fragen der Telekommunikation. Auf diesen Gebieten nimmt das BAKOM sémtliche
hoheitlichen und regulatorischen Aufgaben wahr. Insbesondere nimmt es die allge-
meine Aufsicht iiber die Telekommunikation einschliesslich Internetdienstanbiete-
rinnen war und ist verantwortlich fiir Adressierungselemente im Fernmeldebereich
einschliesslich des verwaltungsrechtlichen Vertrages mit der Registerbetreiberin
Switch fiir die Verwaltung der .ch-Doménen und der dazugehdrigen Aufsicht sowie
der Grundlagen fiir die elektronischen Signatur. Auch auf internationaler Ebene ist
das BAKOM intensiv tdtig, insbesondere im Bereich Internet-Governance und
International Policies. Weiter koordiniert das BAKOM im Rahmen der Strategie des
Bundesrates fiir eine Informationsgesellschaft in der Schweiz die Aktivititen auf
nationaler und internationaler Ebene.

Bundesamt fiir Energie

Das Bundesamt fiir Energie ist das Kompetenzzentrum fiir Fragen der Energiever-
sorgung und der Energienutzung. Es schafft die Voraussetzungen fiir eine ausrei-
chende, krisenfeste, breit geficherte, wirtschaftliche und nachhaltige Energieversor-
gung, und sorgt fiir hohe Sicherheitsstandards bei der Produktion, dem Transport
und der Nutzung von Energie.

Mit dem zunehmenden Einsatz von IKT in Energieproduktionsanlagen und im
Netzbereich gewinnt auch die Cyber-Auspragung in diesen Feldern an Bedeutung.
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Bundesamt fiir Zivilluftfahrt

Das Bundesamt fiir Zivilluftfahrt ist zustindig fir die Gesetzgebung sowie fiir die
Aufsicht unter anderem iiber die Flughéifen, Luftfahrtunternehmen sowie die Flugsi-
cherung in der Schweiz. Durch die vermehrt hohe Aufmerksamkeit der moglichen
Auswirkungen eines Cyber-Angriffes auf die Luftfahrt werden Bestimmungen zur
Minimierung von Cyber-Risiken zunehmend in verschiedene Regelwerke auf-
genommen. Das Bundesamt fiir Zivilluftfahrt ist dabei fiir die Aufnahme dieser
Bestimmungen in das nationale Sicherheitsprogramm Luftfahrt zustdndig und setzt
diese in Konsultation mit der Industrie um.

Eidgendssisches Volkswirtschaftsdepartement

Wirtschaftliche Landesversorgung

Die Wirtschaftliche Landesversorgung ist eine Milizorganisation mit vollamtlicher
Stabsorganisation und Sekretariat (Bundesamt fiir wirtschaftliche Landesversorgung,
BWL). Sie verfiigt iiber eine Kaderorganisation aus Vertretern der Wirtschaft. Der
Bereich ICT-Infrastrukturen (ICT-I) der WL ist zusténdig fiir die Sicherstellung der
fiir die Versorgung des Landes notwendigen Informationsinfrastruktur (Daten-
produktion, -iibertragung, -sicherheit und -verfiigbarkeit) und die Fernmeldeverbin-
dungen, insbesondere mit dem Ausland. Er definiert die systemrelevanten Versor-
gungsinfrastrukturen der Schweiz und erstellt fiir diese ein Kontinuitits- und
Krisenmanagement. Der Bereich ICT-I beobachtet und analysiert fortlaufend die
allgemeinen Risiken der Dateniibertragungssicherheit und -verfiigbarkeit. Er trifft
fiir den Notfall Massnahmen zur Sicherstellung geeigneter Fernmeldeverbindungen
mit mobilen Teilnehmern im Ausland, die fiir die Landesversorgung von Bedeutung
sind. Er bereitet Massnahmen zur Sicherstellung lebenswichtiger Informations- und
Kommunikationsinfrastrukturen vor und erstellt die fir die Sicherstellung der
Grundversorgung erforderliche Bereitschaft. Er vertritt auch die bereichsspezifi-
schen Interessen der wirtschaftlichen Landesversorgung in internationalen Organisa-
tionen.

Eidgendssisches Department fiir Auswiirtige Angelegenheiten

Das Eidgendssische Departement fiir auswirtige Angelegenheiten (EDA) gestaltet
und koordiniert im Auftrag des Bundesrats die schweizerische Aussenpolitik.

Die Politische Direktion des Departements verfolgt die sicherheitspolitischen Ent-
wicklungen im Ausland im Bereich neuer Bedrohungsformen und unterhilt Bezie-
hungen zu internationalen Organisationen wie der UNO, der OSZE, der EU dem
Euro-Atlantic Partnership Council (EAPC) und der NATO, die sich in ihrer sicher-
heitspolitischen Dimension vermehrt mit den Bedrohungen im Cyberspace ausei-
nandersetzen. Sie kniipft Kontakte zu diesen Organisationen, thematisiert die Cyber-
bedrohung auf bilateraler Ebene mit anderen Staaten und schafft so die Grundlage
auf politischer Ebene fiir eine Kooperation der Schweiz bei deren Bewiltigung.

Die Direktion flir V6lkerrecht befasst sich mit den volkerrechtlichen Auswirkungen
von Bedrohungen im Cyberspace.
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Erkenntnisse

Die Strukturen auf Stufe Bund zur Bewiltigung von Cyber-Risiken sind bisher
dezentral organisiert. Es werden relativ geringe Mittel aufgewendet, bzw. die Res-
sourcensituation ist oftmals ungeniigend fiir die Ubernahme zusitzlicher Aufgaben.
Die Aufgaben sind zumeist in jenen Organisationseinheiten angesiedelt, deren
Auftrige eine starke Cyber-Auspriagung aufweisen. Dieser Ansatz hat den wesent-
lichen Vorteil, dass fallweise genau jene Stellen beigezogen werden, die fir die
Bewiltigung eines Vorfalls notwendig sind. Da jeder Angriff auf IKT-Infra-
strukturen anders abléuft, ist diese flexible Zusammenstellung der Notfallorgani-
sation von zentraler Bedeutung und entspricht der Annahme, dass die Cyber-Proble-
matik kein abgegrenztes Phdnomen darstellt, sondern innerhalb bestehender
Prozesse angegangen werden muss; weiter begiinstigt dieser Ansatz Synergien und
verhindert, dass aufwendige Gremien etabliert werden, bevor iiber ein Problem und
dessen tatséchliche Dimension Klarheit besteht. Das bestehende System funktioniert
denn auch gut in reaktiver Hinsicht. Gewisse antizipative und priaventive Féhigkei-
ten sind vorhanden; diese reichen aber nicht aus (z.B. personelle und finanzielle
Ressourcen; Austausch von nachrichtendienstlichen, technischen und polizeilichen
Informationen zur Unterstiitzung der Wirtschaft, der KI-Betreiber, IKT-Leistungs-
erbringer, Systemlieferanten und der Forschung; Risikoanalysen und daraus folgen-
de Definitionen von Sicherheitsanforderungen, Durchhaltefdhigkeit). Es besteht
daher die Kenntnis, dass die dezentralen Strukturen auf Stufe Bund verstarkt und
mogliche Synergien besser genutzt werden miissen, um Cyber-Risiken umfassend
identifizieren zu konnen und um den Anforderungen bei grosseren Cyber-Angriffen
und Stoérungen zu geniigen.

3.3 Kantone

Wie die Wirtschaft sind auch die Kantone von grosser Heterogenitét geprégt. Es gibt
Kantone, die bezogen auf die Bevolkerung kaum grosser sind als mittelgrosse
Stadte. Auch wirtschaftlich und strukturell sind grosse Unterschiede zu verzeichnen.
So unterschiedlich deren Strukturen, Aktivititen oder Leistungserbringung (z.B.
Gesundheit, Transport, Energie) sind, so unterschiedlich sind auch deren Anforde-
rungen im Umgang mit Gefahren und Bedrohungen. Es ist deshalb nachvollziehbar,
dass nicht alle Kantone qualitativ und quantitativ iiber die gleichen Kompetenzen
verfiigen, die es braucht, um Risiken, insbesondere im Cyber-Bereich, zu bekdmp-
fen.

Die Kantone sind auf ihrem Hoheitsgebiet fiir die Aufrechterhaltung der 6ffentlichen
Sicherheit und Ordnung verantwortlich. Nur jene Kantone, die iiber grosse Polizei-
korps verfiigen und eine enge Zusammenarbeit mit Wirtschaft und anderen im
Sicherheitsbereich tdtigen Organisationen (z.B. Zoll, Sicherheitsdienste von Nach-
bachlédndern) pflegen, haben die Fahigkeit, im Bereich der Cyber-Kriminalitét Prob-
leme zu antizipieren, sich die notwendigen Informationen zu beschaffen und
umfangreichere Ermittlungsverfahren zu fiihren. Kein Kanton ist aber in der Lage,
dies systematisch zu tun. Alle Kantone sind deshalb auf die subsidiére Unterstiitzung
des Bundes angewiesen — insbesondere fiir Koordinations- und nachrichtendienst-
liche Belange.
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Die praventiven Vorkehrungen der Kantone zur Minimierung von Cyber-Risiken
sind notwendiger Bestandteil eines umfassenden Konzeptes, da jeder Kanton kriti-
sche Infrastrukturen betreibt. Sie verfiigen mehrheitlich {iber Organisations- und
Kontrollstrukturen, Sicherheitsbeauftragte in den verschiedenen Diensten, IT-Poli-
zeiforensiker oder spezialisierte Fithrungszellen im Krisenfall. Wie auf Stufe Bund
sind diese Mittel aber oft ungeniigend koordiniert und reichen nicht aus, um den
heutigen Cyber-Risiken umfassend zu begegnen. Das Problem akzentuiert sich in
kleineren Kantonen, die oftmals gezwungen sind, spezifische Dienstleistungen an
Dritte zu delegieren.

Weiter ist festzustellen, dass die rechtlichen Regelungen in Bezug auf Informations-
technologien hiufig entweder nicht ausreichend oder nicht bekannt genug sind.
Klassifizierungssysteme (intern, vertraulich, geheim) werden praktisch nicht ange-
wendet, und sensible Daten (personelle, polizeiliche oder juristische Daten) werden
auf ungeniigend geschiitzten Systemen bewirtschaftet.

Manche Kantone sensibilisieren die Bevolkerung im Sinne der Prédvention bereits
heute mit spezifischen Kampagnen fiir die Gefahren im Internet, z.B. in den Schu-
len. Im interkantonalen Kontext ist die Schweizerische Kriminalpravention in der-
selben Richtung titig. Viele Kantone sind aber noch inaktiv oder verlassen sich in
diesem Bereich auf Einzelinitiativen von Lehrkriften oder Bildungsinstitutionen, die
nicht aufeinander abgestimmt sind. Ausserdem werden Programmangebote der IKT-
Branche wenig genutzt, weil sie zum Teil nicht bekannt sind.

Den Kantonen stehen Fiithrungsorganisationen zur Verfiigung, um auf Cyber-
Angriffe zu reagieren. Diese Stidbe werden mit Partnern (z.B. mit den militdrischen
Kommandos der Territorialregionen) regelmiéssig beiibt und sind in der Lage, die
Auswirkungen von Krisen aller Art zu bewiéltigen. Sie sind aber nicht spezifisch auf
Cyber-Risiken ausgerichtet und wiren wohl haufig nicht in der Lage, die Wirtschaft
und die Bevolkerung bei Cyber-Angriffen kompetent zu unterstiitzen.

Fiir die Umsetzung der nationalen Strategie zum Schutz vor Cyber-Risiken verfiigen
die Kantone und der Bund iiber mehrere Instrumente, die in diesem Bereich wert-
volle Beitrage leisten konnen:

—  das Haus der Kantone mit mehreren interkantonalen Regierungs- und Direk-
torenkonferenzen fiir Justiz, Polizei, Bevolkerungsschutz, Erziehung, Finan-
zen, Gesundheit usw. und weiteren Institutionen wie der Schweizerischen
Kriminalprévention;

—  der Sicherheitsverbund Schweiz, der im Aufbau begriffen ist und die Aktivi-
tdten der Kantone und des Bundes im Bereich Sicherheit koordinieren und
biindeln wird;

— das Programm zur Harmonisierung der Polizeiinformatik mit dem Ziel,
Applikationen aufeinander abzustimmen und somit die Arbeit der Polizei zu
erleichtern;

— KOBIK, die den Cyber-Bereich iiberwacht und den Kantonen Informationen
im Hinblick auf die Aufnahme von polizeilichen Ermittlungen liefert.

Erginzend zu den staatlichen Organen und Gremien besteht der Verein Swiss Police
ICT, der verschiedene Polizeikorps und die ICT-Wirtschaft direkt und fachspezi-
fisch vernetzt. Sein Kongress, der Schweizer Polizei Informatik Kongress, leistet als
Plattform einen wichtigen Beitrag filir den Informationsaustausch iiber die Polizeiin-
formatik und die Bewiltigung von Cyber-Risiken.
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3.4 Bevolkerung

Bei der privaten Nutzung von Informations- und Kommunikationssystemen ist der
einzelne Anwender grundsétzlich selber fiir die Sicherheitsvorkehrungen verant-
wortlich. In der Regel sind die auf dem Endverbrauchermarkt erhéltlichen Sicher-
heitswerkzeuge im Einsatz (z.B. Virenscanner und Router mit eingebauter Firewall,
Wireless-Local-Area-Network-Verschliisselung).

Massnahmen zur allgemeinen Verbesserung der Sicherheit auf privaten IKT-
Systemen wie auch die Angebote fiir die individuelle Ausbildung und Information
sind nicht koordiniert und nicht auf einen gemeinsamen Sicherheitsstandard ausge-
richtet. Ein zunehmender Teil der Bevolkerung arbeitet im Rahmen seiner Tatigkeit
auf Rechnern in Unternehmen oder Behordenstellen, welche Zugriff auf besonders
schiitzenswerte Daten haben. Zur Minimierung von Risiken sind daher generell eine
erhohte Sensibilisierung und sichere Verhaltensweisen notwendig, dies analog zu
anderen Priaventionstitigkeiten.

35 Internationale Kooperation

Die Politische Direktion des EDA fordert die internationalen Kontakte der Schweiz
zu Staaten und internationalen Organisationen, die sich mit der Bedrohung im
Cyberspace auseinandersetzen, und schafft dadurch die Voraussetzung fiir eine
Kooperation der Schweiz auf internationaler Ebene.

Die Direktion fiir Volkerrecht des EDA verfolgt die internationalen Entwicklungen
auf volkerrechtlicher Ebene, namentlich den Zusammenhang zwischen dem Einsatz
von Cyber-Mitteln in zwischenstaatlichen Konflikten und dem humanitéren Volker-
recht.

In verschiedenen Initiativen werden zurzeit internationale Regelungen diskutiert, mit
denen der permanente Informationsaustausch iiber Technologien, Schutzmassnah-
men, Risikoentwicklung und Téterschaften institutionalisiert, eine effizientere Amts-
und Rechtshilfe in Strafverfolgungsverfahren sowie die Entwicklung und Umset-
zung gemeinsamer Sicherheitsmassnahmen erméglicht wiirden.

Im Rahmen der Umsetzung der Resultate des UNO-Weltgipfels zur Informationsge-
sellschaft hat die International Telecommunication Union (ITU)!4 die Fihrung
beziiglich der internationalen Arbeiten im Bereich Cybersicherheit ibernommen und
eine Roadmap fiir ihre Aktivititen und Ziele erstellt. Die Schweiz nimmt an diesen
Arbeiten teil.

In den letzten Jahren haben viele Lénder umfassende Cyber-Strategien verabschiedet
(z.B. Deutschland, Frankreich, die Niederlande), wahrend sie sich zuvor nur in
ausgewdhlten bi- und multilateralen Aktivitidten und Themenbereichen engagierten.
Es gibt einzelne Staaten, die mittlerweile eine breite Palette von Instrumentarien
einsetzen, um sich vor Cyber-Risiken zu schiitzen (z.B. nationale Strategien, Mass-
nahmen und Abwehrzentren mit Fithrungsstrukturen). Ein periodischer Vergleich
mit diesen Strategien ist angezeigt. Gerade auch im Hinblick auf die Tatsache, dass
die Schweiz einen Ansatz wihlt, der Méngel in der Wahrnehmung der Cyber-

14 Zu den Aktivititen der ITU im Bereich Cybersecurity siehe: www.itu.int/cybersecurity/
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Auspriagung innerhalb bestehender Geschéfts-, Produktions- und Verwaltungspro-
zesse und fehlende operative Zusammenarbeit nicht einfach mit der Schaffung einer
zentralen Koordinationsplattform zu 16sen sucht, sondern innerhalb der zustindigen
und verantwortlichen Stellen und Strukturen iiber alle Ebenen.

3.6 Rechtliche Grundlagen

Rechtliche Grundlagen fiir den Cyber-Bereich finden sich heute in einer Vielzahl
von Bundesgesetzen und Verordnungen. Dies ist in erster Linie eine logische Kon-
sequenz, da mit zunehmender Vernetzung und Einsatz von Kommunikationsmitteln
auch eine zunehmende Cyber-Auspragung bestehender Aufgaben und Verantwort-
lichkeiten einhergeht, die sich in den jeweiligen Gesetzen und Verordnungen nieder-
schlagen. Problematisch dabei ist, dass diese Regelungen kaum aufeinander abge-
stimmt und zum Teil noch liickenhaft sind.

Die Informationsschutzvorgaben fiir Bundesverwaltung und Armee hat der Bundes-
rat in der bis zum 31. Dezember 2014 befristeten Informationsschutzverordnung
vom 4. Juli 200715 zusammengefasst. Die Parlamentsdienste, die Gerichte des Bun-
des, die Bundesanwaltschaft sowie Dienststellen der Kantone, die vom Bund Infor-
mationen erhalten, werden davon jedoch nicht oder nur beschrénkt erfasst.

Die Informatiksicherheit der Bundesverwaltung ist in der Bundesinformatikverord-
nung vom 9. Dezember 201116 nur summarisch geregelt. Die meisten Grundsétze
und Sicherheitsvorgaben sind auf Weisungsebene (Weisung des IRB vom 27. Sep-
tember 200417 {iber die Informatiksicherheit in der Bundesverwaltung) zu finden.

Das Bundesgesetz vom 19. Juni 199218 iiber den Datenschutz und die Verordnung
vom 14. Juni 199319 zum Bundesgesetz iiber den Datenschutz enthalten allgemein
giiltige Mindestanforderungen an die Datensicherheit im Umgang mit Personen-
daten, die fiir den Bund und Private gelten.

Das Bundesgesetz vom 21. Mérz 199720 {iber Massnahmen zur Wahrung der inneren
Sicherheit, das sich insbesondere mit Massnahmen fiir die Erkennung und Bekémp-
fung von Terrorismus, verbotenem Nachrichtendienst, gewalttitigem Extremismus
und Gewalt anlésslich von Sportveranstaltungen befasst, trigt mit den Personen-
sicherheitsiiberpriifungen auch zur Informationssicherheit innerhalb der Bundesbe-
horden bei.

Das Bundesgesetz vom 3. Oktober 20082! {iber die Zusténdigkeiten im Bereich des
zivilen Nachrichtendienstes regelt Teile der Aufgaben des zivilen Nachrichtendiens-
tes des Bundes. Zu den Tétigkeiten gehdren die Beschaffung sicherheitspolitisch
relevanter Informationen iiber das Ausland und deren Auswertung zuhanden der

15 SR 510.411

16 SR 172.010.58

17 Der Text der Weisungen iiber die Informatiksicherheit in der Bundesverwaltung kann
unter folgender Internetadresse abgerufen werden:

s www.isb.admin.ch > Themen > Sicherheitsgrundlagen > Weisung Informatiksicherheit.
SR 235.1

19 SR 235.11
20 SR 120
21 SR 121
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Departemente und des Bundesrates sowie die Wahrnehmung nachrichtendienstlicher
Aufgaben im Bereich der inneren Sicherheit.

Das Militdrgesetz vom 3. Februar 199522 (insbesondere Art. 99 und 100) und die
Verordnung vom 4. Dezember 200923 iiber den Nachrichtendienst der Armee (insbe-
sondere Art. 4-6) stellen unter anderem die Grundlagen fiir die Kontaktpflege zu
anderen im Bereich der Cyber-Risiken beschéftigten militdrischen Nachrichten-
diensten dar. Weiter bilden sie die Rechtsgrundlage fiir den Bereich Prévention und
Intervention fiir die entstehende Organisationseinheit Eigenschutz der Armee.

Mit Beschluss vom 12. Mai 2010 hat der Bundesrat das VBS beauftragt, formell-
gesetzliche Grundlagen fiir den Informationsschutz und die Informationssicherheit
zu erarbeiten. Neu sollen Informationsschutz und Informationssicherheit in einem
Spezialgesetz einheitlich geregelt werden. Das zu erlassende Gesetz muss nicht nur
die Vertraulichkeit von Informationen, sondern auch deren Integritdt, Verfiigbarkeit
und Nachvollziechbarkeit schiitzen sowie die Sicherheit der Mittel, mit denen diese
Informationen bearbeitet werden, gewéhrleisten.

Das Fernmeldegesetz vom 30. April 199724 (FMG) stellt zusammen mit den ausfiih-
renden Verordnungen, Vorschriften und Richtlinien sicher, dass der Bevolkerung
und der Wirtschaft vielféltige, preiswerte, qualitativ hochstehende sowie national
und international konkurrenzfihige Fernmeldedienste angeboten werden. Laut
Zweckartikel des FMG muss die Grundversorgung zuverldssig sein. Verbindliche
Qualitdtsanforderungen an die Grundversorgung ergeben sich aus der Verordnung
vom 9. Mérz 200725 iiber Fernmeldedienste (FDV) und den entsprechenden Vor-
schriften des BAKOM. Des Weiteren soll das FMG einen «storungsfreien, die
Personlichkeits- und Immaterialgiiterrechte achtenden Fernmeldeverkehr sicherstel-
leny.

Das FMG und die FDV enthalten je ein Kapitel iiber «wichtige Landesinteressen»,
das jeweils verschiedene sicherheitsrelevante Bestimmungen enthilt. Davon abgelei-
tet hat das BAKOM Richtlinien erlassen, die Massnahmen zur Sicherheit und Ver-
fiigbarkeit von Fernmeldeinfrastrukturen und -diensten empfehlen.

Beziiglich der Sicherheit der Fernmeldedienste selbst ist zudem festzuhalten, dass
die gesetzlich verlangten Vorkehrungen lediglich das technisch einwandfreie Funk-
tionieren der Anlagen betreffen. Das FMG sieht die «Sicherheit und Verfiigbarkeit
der Fernmeldeinfrastrukturen und -dienste» vor. Zudem sind Zuverldssigkeit und
Storungsfreiheit im Gesetz und in weiteren Verordnungen geregelt. Wie genau der
Schutz der Fernmeldedienste — und damit der Telekommunikation und der Informa-
tionstechnologien — vor dusseren Risiken oder Naturereignissen gewéhrleistet wird,
ist aber in den Gesetzen nicht definiert.26

22 SR 510.10
23 SR 510.291
24 SR 784.10

25 SR 784.101.1

26 Crisis and Risk Network (CRN), Center for Security Studies (CSS) (2011): «Die recht-
lichen Grundlagen zum Schutz kritischer Infrastrukturen in der Schweiz» (in Bearbeitung;
im Auftrag des BABS).
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Das Landesversorgungsgesetz vom 8. Oktober 198227 (LVG) und die zugehorigen
Verordnungen?8 regeln die vorsorglichen Massnahmen der wirtschaftlichen Landes-
verteidigung sowie die Massnahmen zur Sicherstellung der Landesversorgung mit
lebenswichtigen Giitern und Dienstleistungen bei schweren Mangellagen, denen die
Wirtschaft nicht selber begegnen kann. Dabei ist der Bereich ICT-Infrastruktur fiir
die Sicherstellung der Informationsinfrastrukturen (z.B. Datensicherheit und
-libertragung) und die Fernmeldeverbindungen mit dem Ausland zusténdig. Derzeit
wird eine Vorlage zu einer umfassenden Revision des Landesversorgungsgesetzes
ausgearbeitet. Die Neuausrichtung sieht einen Wechsel von der Sicherheits- zur
Risikologik, eine Erhohung der Widerstandsfahigkeit lebenswichtiger Wirtschafts-
zweige und die Verlagerung der Schwerpunkte von Giitern zu Dienstleistungen vor.

Das Bundesgesetz vom 6. Oktober 200029 betreffend die Uberwachung des Post-
und Fernmeldeverkehrs (BUPF) und die Strafprozessordnung30 ermdglichen bei
einem dringendem Tatverdacht die Aufzeichnung der Post- und Telekommunikati-
on, inklusive E-Mail. Gesetzlich zuldssig ist zudem eine riickwirkende Erhebung
von Verkehrs- und Rechnungsdaten sowie eine Teilnehmeridentifikation.

Die Europaratskonvention iiber die Cyberkriminalitit, die am 1. Januar 2012 in der
Schweiz in Kraft getreten ist, verpflichtet die Vertragsstaaten, Computerbetrug,
Datendiebstahl, Falschung von Dokumenten mit Hilfe eines Computers oder das
Eindringen in ein geschiitztes Computersystem unter Strafe zu stellen. Die Konven-
tion regelt, wie in der Strafuntersuchung Beweise in Form von elektronischen Daten
erhoben und gesichert werden. Die Untersuchungsbehorden sollen rasch auf elektro-
nisch bearbeitete Daten zugreifen konnen, damit diese im Laufe des Verfahrens
nicht verfdlscht oder vernichtet werden. Das Strafgesetzbuch3! findet mit seinen
Strafnormen, insbesondere den Bestimmungen des sogenannten Computerstrafrechts
(Art. 143, 144bis sowie 272-274), Anwendung auf Félle von Cyberkriminalitit. Die
Europaratskonvention regelt auch die internationale Zusammenarbeit in Strafsachen
zwischen den Staaten (z.B. Rechtshilfe und Auslieferung). Das Zusammenwirken
zwischen den verschiedenen Lindern soll im Ablauf schnell und effizient gestaltet
werden.

3.7 Fazit

Die Analyse der bestehenden Strukturen zeigt, dass in der Wirtschaft (speziell bei
den wichtigen IKT-Leistungserbringern und Systemlieferanten), beim Bund und bei
den Kantonen viele Fahigkeiten vorhanden sind, die es erlauben, die Cyber-
Auspragung der bestehenden Auftrdge und Verantwortlichkeiten zu erfassen und
damit einhergehende Risiken zu identifizieren. Es bestehen auch Ansétze und Kon-
zepte zur Verbesserung der Cyber-Sicherheitslage und Gefésse, die den Informa-
tionsaustausch und die Koordination zwischen einzelnen Akteuren ermoglichen.
Grosse Unternehmen, kantonale Polizeikorps und der Bund verfiigen iiber Stellen

27 SR 531

28 Verordnung vom 6. Juli 1983 iiber die Organisation der wirtschaftlichen Landesversor-
gung (SR 531.11); Verordnung vom 2. Juli 2003 iiber die Vorbereitungsmassnahmen der
wirtschaftlichen Landesversorgung (SR 531.12)

29 SR 780.1
30 SR 312.0
31 SR 311.0
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mit spezialisiertem Fachwissen. Verschiedene schweizerische Forschungsinstitutio-
nen betreiben ebenfalls Projekte im Kontext der Cyber-Sicherheit und der Identifi-
zierung und Bewertung von Cyber-Risiken. Oftmals sind aber nicht alle Verantwor-
tungstriger, von der technisch-operativen bis zur strategisch-politischen Ebene, in
die Prozesse einbezogen oder aber sie nehmen sich bewusst davon aus.

Aus den Befragungen mit Vertretern der Wirtschaft und KI-Betreibern geht aber
auch hervor, dass grosse Liicken und Schwichen beim Umgang mit Cyber-
Angriffen bestehen. So sind die Fahigkeiten und Wahrnehmungen auf den verschie-
denen Ebenen unterschiedlich ausgeprigt, oft ungeniigend, nur teilweise koordiniert
und zu einem guten Teil von kommerziellen Interessen bestimmt. Die ergriffenen
oder geplanten Verbesserungsmassnahmen fiir die Cyber-Sicherheit sind Abbild
unterschiedlicher Risikoeinschétzungen und damit auch entsprechend heterogen. Sie
filhren zu nicht abgestimmten Vorgehensweisen, der Informationsaustausch zwi-
schen den Akteuren funktioniert kaum und ist oft auf den eigenen Betrieb
beschrénkt.

Maingel bei der Cyber-Sicherheit werden oft auf die fehlenden finanziellen und
personellen Ressourcen zuriickgefiihrt. Dies gilt nicht nur fiir die Wirtschaft, son-
dern insbesondere auch fiir den Bund, wo die personellen Ressourcen nicht ausrei-
chend vorhanden sind, sodass die geforderten Aufgaben sogar in der normalen Lage
nur unzureichend erfiillt werden konnen. Ein Problem ist auch, dass es nach allge-
meiner Einschédtzung zu wenig IKT-Spezialisten gibt.

In der Zusammenarbeit zwischen der Wirtschaft und den Behorden gibt es bei der
Aufteilung der Aufgaben, Fahigkeiten und Kompetenzen diverse Schwachstellen
und Kldrungsbedarf. Die Analyse der bestehenden Strukturen hat insbesondere
gezeigt, dass der Bundesverwaltung geniigend Mittel zur Identifikation von Risiken
und zur gesamtheitlichen Auswertung von Informationen und Lageeinschitzungen
zuhanden der Wirtschaft, KI-Betreiber und Behorden fehlen und somit der Schutz
vor Cyber-Risiken wegen ungeniigendem Informationsaustausch unzureichend
erreicht werden kann. Dabei wird auch die Zusammenarbeit mit kritischen IKT-
Leistungserbringern und Systemlieferanten zu wenig systematisiert. Weiter sind
Synergien unter den bestehenden behordlichen Stellen besser zu nutzen und die
Meldesysteme und -wege mit Blick auf den Informationsaustausch auf ihre Effizienz
hin zu untersuchen. Ausserdem fehlen Risikoanalysen und daraus abgeleitete Defini-
tionen fiir Sicherheitsanforderungen bei IKT-Infrastrukturen mit der daraus folgen-
den Aufteilung der Verantwortung und der Mehrkosten.

Das Internet wird noch zu oft von verschiedensten Akteuren als rechtfreier Raum
betrachtet und die alltdgliche Sicherheit bei der Nutzung des Internets ist nur unge-
niigend gewihrleistet. Insbesondere die Strafverfolgungsbehorden verfiigen nicht
immer iiber genligende Mittel und Féhigkeiten, um effizient gegen Verstosse vorge-
hen zu konnen. Auch sind die Schnittstellen und der Informationsaustausch mit
praventiven Stellen im Umfeld der Minimierung von Cyber-Risiken nicht geniigend
gekldrt um eine zielfithrende Mischung aus priventiven und repressiven Massnah-
men zu erlangen.

Insgesamt kann festgehalten werden, dass das heutige System kaum in der Lage ist,
grossere, gezielte Cyber-Angriffe aktiv abzuwehren oder deren Folgen — sofern
diese gravierend sind — in der gebotenen Kiirze zu beheben. Die befragten Unter-
nehmen und KI-Betreiber fordern deshalb, dass gemeinsam mit den Behdrden
minimale Sicherheitsvorgaben definiert und umgesetzt werden, und dass die Mass-
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nahmen zur Verbesserung der Sicherheitslage, zur Bewéltigung von Angriffen sowie
zur Sensibilisierung besser koordiniert werden. Ausserdem wird vom Bund gefor-
dert, den Informationsaustausch zu institutionalisieren, ein umfassendes aktuelles
Cyber-Lagebild zur Verfiigung zu stellen und eine erweiterte subsididre Unterstiit-
zungsleistung sicherzustellen.

Die bestehenden, verschiedenen Rechtsgrundlagen widerspiegeln die Cyber-
Auspriagung von bestehenden Aufgaben und Verantwortlichkeiten. Entsprechend ist
eine Losung im Rahmen eines einzigen Cyber-Spezialgesetzes ungeeignet. Die
bestehenden Gesetzeswerke sind daher fortlaufend, im Rahmen der Revision an die
Entwicklungen im Cyber-Bereich innerhalb ihres Geltungsbereiches anzupassen.

Ferner ist eine zunehmende internationale Vernetzung und Zusammenarbeit zur
Minimierung von Cyber-Risiken feststellbar.

Gestlitzt auf diesen erkannten Handlungsbedarf schldgt die vorliegende Strategie
eine Reihe konkreter Massnahmen vor, die nachfolgend dargelegt werden.

4 Dispositiv fiir den Schutz vor Cyber-Risiken
4.1 Ubergeordnete Ziele

Der Bundesrat erkennt, dass die Cyber-Problematik primir eine Ausprigung beste-
hender Aufgaben und Verantwortlichkeiten von Behorden, Wirtschaft und Gesell-
schaft darstellt. Die Minimierung von Cyber-Risiken ist somit Sache der jeweiligen
Verantwortungstrager.

Der Bundesrat will die Chancen und Vorteile, die der Cyber-Bereich mit sich bringt,
fiir die Schweizer Wirtschaft, Politik und Bevolkerung fordern. Er stellt aber auch
fest, dass die Entwicklungen in diesem Bereich mit Risiken verbunden und entspre-
chende Minimierungsmassnahmen nétig sind.

Die vorliegende nationale Strategie regelt die Anwendung der beschriebenen Mass-
nahmen in Friedenszeiten und schliesst damit den Kriegsfall explizit aus.

Der Bundesrat verfolgt mit der nationalen Strategie zum Schutz der Schweiz vor
Cyber-Risiken folgende iibergeordnete Ziele:

— Risiken im Cyber-Bereich sollen friihzeitig erkannt und bewertet werden,
damit risikominimierende- und vorsorgliche Massnahmen in Zusammenar-
beit mit allen Beteiligten aus Wirtschaft, Politik und Gesellschaft getroffen
werden kénnen.

—  Die Widerstandsfahigkeit (Resilienz) von kritischen Infrastrukturen gegen-
tiber Cyber-Angriffen - also die Féhigkeit, moglichst rasch wieder den
Normalbetrieb zu gewihrleisten - soll in Zusammenarbeit mit deren Betrei-
bern, den IKT-Leistungserbringern, Systemlieferanten und dem vom Bund
gefiihrten Programm zum Schutz kritischer Infrastrukturen (SKI-Programm)
erhoht werden.

—  Es sollen Voraussetzungen fiir eine wirksame Reduktion von Cyber-Risiken,
insbesondere der Cyber-Kriminalitit, Cyber-Spionage und Cyber-Sabotage
sichergestellt, und wo nétig geschaffen werden.
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Diese Ziele konnen in den bestehenden dezentralen Strukturen auf verschiedene
Arten erreicht werden. In jedem Fall sind das Handeln in Eigenverantwortung in den
verschiedenen Wirtschaftsbereichen sowie der Dialog und die Zusammenarbeit
zwischen der Wirtschaft und den Behorden wesentliche Voraussetzungen. Durch
einen permanenten [nformationsaustausch sollen Transparenz und Vertrauen
geschaffen werden, und der Staat soll nur dann eingreifen, wenn 6ffentliche Interes-
sen auf dem Spiel stehen und er im Sinne der Subsidiaritit handelt.

Der Umgang mit Cyber-Risiken ist eine Querschnittsaufgabe, die von Wirtschaft,
KI-Betreibern, den IKT-Leistungserbringern, Systemlieferanten und Behdrden auf
kantonaler sowie Bundesebene wahrgenommen werden muss. Diese miissen als Teil
eines integralen Geschéfts-, Produktions-, oder Verwaltungsprozesses verstanden
werden. In diese Prozesse sind alle Akteure von der administrativ-technischen bis
hin zur strategisch-politischen Ebene einzubeziehen. Ein wirksamer Umgang mit
Gefahren und Bedrohungen aus dem Netz setzt die Erkenntnis voraus, dass beste-
hende Aufgaben und Verantwortlichkeiten von Behdrden, Wirtschaft und Bevolke-
rung eine Cyber-Ausprigung haben. Jede Organisationseinheit aus Politik, Wirt-
schaft und Gesellschaft trigt die Verantwortung, diese Cyber-Ausprigung zu
erkennen, die damit einhergehenden Risiken in ihren jeweiligen Prozess aufzuneh-
men und damit zu reduzieren. Zu diesem Zweck sollen die dezentral bestehenden
Strukturen befdhigt, allenfalls gestirkt werden, um die cyber-spezifische Auspri-
gung ihrer Aufgaben und Verantwortlichkeiten umfassend abzudecken.

4.2 Rahmenbedingungen und Voraussetzungen

Rechtliche Grundlagen

Da die Cyber-Problematik eine Ausprigung bestehender Aufgaben und Verantwort-
lichkeiten ist, muss in einem ersten Schritt iiberpriift werden, ob die bestehenden
Rechtsgrundlagen dieser gerecht werden. Wird Handlungsbedarf festgestellt, geht es
vorerst darum, notwendige Bestimmungen in die geltenden und geplanten Gesetze
zu integrieren (z.B. Nachrichtendienstgesetz [NDG]). Der vom Cyber-Bereich
erforderte Regelungsbedarf ist deshalb eng mit laufenden und vorgesehenen Rechts-
setzungsprojekten abzustimmen (z.B. die Gesetzgebung fiir die Informationssicher-
heit, das Nachrichtendienstgesetz, das Landesversorgungsgesetz, das BUPF, Uber-
einkommen tiber Cyberkriminalitdt usw.).

Die Anpassung der rechtlichen Grundlagen an die raschen Entwicklungen des
Cyber-Bereichs und der Cyber-Risiken ist ein permanenter Prozess. Wo nétig sollen
fiir komplexe Fragen Rechtsgutachten erstellt werden. Die Rechtsgrundlagen der
Strafverfolgung (insbesondere das Strafgesetzbuch, die Strafprozessordnung, die
kantonalen Polizeigesetze und die Regelung der Zustdndigkeit) und préventiv titiger
Einheiten (Nachrichtendienst des Bundes und Kantonspolizeikorps) sind auf die
spezifischen Herausforderungen (z.B. geografische Distanzen, Geschwindigkeit und
Vergénglichkeit von Spuren und somit die Gerichtsverwertbarkeit von Indizien) des
Cyber-Bereichs hin zu tiberpriifen. Es geht vor allem um die Frage, wie Taten, die
mittels elektronischen Netzwerken ausgefiihrt werden, friihzeitig erkannt und ver-
hindert bzw. wirksam ermittelt werden konnen. Besonderes Augenmerk ist dabei auf
die Giiterabwigung zwischen Personlichkeitsschutz sowie offentlicher und innerer
Sicherheit zu legen.
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Weiter sind die Verantwortlichkeiten von (Computer-)System- und Netzwerk-
Betreibern, (Netzwerk-)Infrastruktur- und Dienstleistungsanbietern sowie allfalligen
weiteren im Internet titigen Akteuren zu iiberpriifen. Auch hier ist eine rechtliche
und politische Abwégung zwischen Datenschutzpflicht und Datenbearbeitungsrecht
aller Parteien vorzunehmen, um Kooperationen zum Schutz von Informations- und
Kommunikationsinfrastrukturen sowie privaten und Offentlichen Personen zu
ermoglichen.

Informationsaustausch und Privention

Die Cyber-Auspragung von Aufgaben und Verantwortlichkeiten und die damit
einhergehenden Risiken miissen erkannt und analysiert werden. Dies obliegt den
jeweiligen Behorden im Austausch mit Akteuren aus Wirtschaft und Gesellschaft.
Eine enge Zusammenarbeit privater und &ffentlicher Akteure in Form von PPP
wurde vom Bundesrat 2003 und 2007 als zielfithrend bestdtigt und ist weiterhin zu
verfolgen.32

Um eine umfassende Lagedarstellung zu erstellen, miissen technische und nicht
technische Informationen koordiniert gesammelt, analysiert und bewertet werden.
Die Erkenntnisse aus den Untersuchungen werden anschliessend allen Akteuren zur
Verfiigung gestellt. Dabei ist es wichtig, die bereits bestehende Partnerschaft
zwischen nachrichtendienstlichen und technischen Fahigkeiten zu Gunsten der
KI-Betreiber und Wirtschaft im Rahmen von MELANI weiter zu vertiefen.

Vom Staat wird erwartet, dass er iiber Mittel verfligt, die es ihm ermdglichen, ver-
antwortliche Stellen subsididr zu unterstiitzen, wenn diese nicht mehr féhig sind,
Massnahmen zu deren Bewiltigung selber zu ergreifen.

Zusammenarbeit mit dem Ausland

Cyber-Risiken sind landeriibergreifend. Fiir eine fundierte und realistische Risiko-
analyse ist internationale Kooperation wesentlich. Der Austausch von Erfahrungen,
Forschungs- und Entwicklungsarbeiten, vorfallbezogenen Informationen sowie
Ausbildungs- und Ubungstitigkeiten soll deshalb verstirkt werden.

Bemiihungen, den Cyber-Raum mit international vereinbarten Regeln und Standards
vor Missbrauch zu schiitzen, liegen im Interesse der Schweiz als technologisch
hochentwickeltes Land. Die Schweiz beteiligt sich deshalb im Rahmen von interna-
tionalen staatlichen und nicht-staatlichen Organisationen bei der Suche nach Losun-
gen auf politischer Ebene, Kooperationsmdglichkeiten sowie nach volkerrechtlichen
Vereinbarungen zur Minderung von Cyber-Risiken. Strukturbedingte Probleme der
globalen Vernetzung, sowie die Schaffung und Beeinflussung von internationalen
Standards, Regeln und Normen werden idealerweise in globalen Foren angegangen.
Entsprechend sind die Schweizer Interessen von Wirtschaft, Behdrden und Gesell-
schaft bereits auf dieser Stufe einzubringen.

Dasselbe gilt fiir den Ausbau der Kooperation bei der gemeinsamen Krisenbewdélti-
gung. Durch verstirkte Zusammenarbeit im nachrichtendienstlichen Bereich, im
Informationsaustausch mit relevanten IKT-Leistungserbringern und Systemlieferan-
ten, in der technischen Analyse und bei der Strafverfolgung (Rechts- und Amtshilfe)
kann die Schweiz die eigene Handlungsfahigkeit und Wirksamkeit ihrer Massnah-
men erhohen. Dabei ist der Einbezug auch nichtstaatlicher Akteure auf den jeweili-

32 Vgl. BRB 2003 und 2007
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gen Ebenen, wie beispielsweise Verbdnde, Interessenorganisationen, internationalen
Arbeitsgruppen oder Nicht-Regierungsorganisationen unabdingbar.

Strafverfolgung

Im Rahmen der Strafverfolgung sollen gerichtsverwertbare Informationen iiber
Straftaten im Cyber-Bereich gewonnen, die Téter verfolgt, die Straftaten geahndet
und die Zusammenarbeit mit auslédndischen Strafverfolgungsbehérden sichergestellt
werden. Gerade im Hinblick auf die kriminalstrategische Priorisierung 2012-2015
des Bundesrates ist die Strafverfolgung dazu angehalten, auf Cyberangriffe als
schwere Staatsschutzdelikte wie auch als besondere Form von Wirtschaftskrimina-
litdt zu fokussieren.

Armee

Die Armee als strategische Reserve der Schweiz muss ihre Auftrdge in allen
Einsatzformen erfiillen. Sie trifft deshalb Massnahmen zum Schutz der eigenen
Infrastrukturen und stellt die Fithrung in der Krise mit ausfallsresistenten Infrastruk-
turen sicher. Erkenntnisse aus der Tétigkeit der Armee und der Zugang zu den
ausfallresistenten Infrastrukturen konnen auf Gesuch hin anderen Behoérden und
Betreibern kritischer Infrastrukturen zur Verfiigung gestellt werden.

In diesem Sinne ist die Armee eng mit dem zivilen Bereich verkniipft und soll beim
Aufbau ihrer Féhigkeiten zur Minimierung von Cyber-Risiken die Umsetzung mit
den anderen Behorden abstimmen.

4.3 Handlungsfelder und Massnahmen

Bei der Umsetzung der Massnahmen fiir einen besseren Schutz der Schweiz vor
Cyber-Risiken gilt es, die politische und wirtschaftliche Zweckmassigkeit, Verhalt-
nisméssigkeit und Wirksamkeit zu beriicksichtigen und der dezentralen Staats- und
Wirtschaftsstruktur der Schweiz Rechnung zu tragen. Dies setzt bei allen Akteuren
die Erkenntnis voraus, inwiefern ihre jeweiligen Aufgaben und Verantwortlichkeiten
eine Cyber-Auspriagung aufweisen und mit welchen Partnern aus Wirtschaft, Politik
und Gesellschaft die Massnahmen zur Risikominimierung angegangen werden
miissen.

Nachfolgend werden Handlungsfelder und Massnahmen aufgefiihrt, die zur Reduk-
tion der Cyber-Risiken dienen sollen. Diese Handlungsfelder werden entlang eines
Risikomanagement- und Schutzkreislaufes umschrieben.33 Wihrend der Risikoma-
nagement- und Schutzkreislauf fiinf Teilprozesse umfasst (Identifikation, Analyse
und Bewertung; Leistungsziel und Planung; Massnahmen; Umsetzung und Kontrolle
sowie Uberpriifung), geht die vorliegende Strategie fiir jedes einzelne Handlungsfeld
nur auf die ersten drei Schritte ein (Identifikation, Analyse und Bewertung; Leis-
tungsziel und Planung und Massnahmen).

33 Der Risikomanagement- und Schutzkreislauf lehnt sich stak an den Schutzzyklus an, der
in der nationalen Strategie zum Schutz kritischer Infrastrukturen (beim BABS) eingesetzt
und von der wirtschaftlichen Landesversorgung verwendet wird.
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Identifikation,

Analyse und

Kontrolle und

Leistungsziel

Uberpriifung und Planung

(4.3.8)

P

Die Umsetzung der Massnahmen erfolgt durch die zustindigen Akteure aus der
Verwaltung, Wirtschaft und Gesellschaft. Soweit Umsetzungsschritte Bundestellen
betreffen, sind diese beschrieben. Dabei handelt es sich in erster Linie um erste
Umsetzungsschritte auf Stufe Bund zur Einleitung der Umsetzungsplanung auf allen
Ebenen in Zusammenarbeit mit den jeweiligen Partnern aus Verwaltung, Wirtschaft
und Gesellschaft.

Die Kontrolle und Uberpriifung der umgesetzten Massnahmen obliegt, in enger
Zusammenarbeit mit den verantwortlichen Stellen, der zu schaffenden Koordina-
tionsstelle.

4.3.1 Handlungsfeld 1:
Forschung und Entwicklung

Identifikation, Analyse und Bewertung

Neue Risiken im Zusammenhang mit der Cyber-Problematik sollen erforscht wer-
den, damit Entscheide in Politik, Wirtschaft und Forschung frithzeitig und informiert
getroffen werden konnen. Die Forschung fokussiert auf technologische, gesellschaft-
liche, politische und wirtschaftliche Tendenzen, die sich auf Cyber-Risiken auswir-
ken konnen. Forschung und Entwicklung wird durch die Akteure aus Wissenschaft,
Wirtschaft, Gesellschaft und Behorden initiiert oder selbstdndig durchgefiihrt.

Leistungsziele und Planung

Die Fahigkeiten, Risiken im Zusammenhang mit der Cyber-Problematik in der
eigenen Verantwortungsdoméne zu identifizieren, zu bewerten und zu analysieren,
miissen vorhanden sein. Dies soll in Zusammenarbeit mit den Verantwortlichen der
Strategie des Bundesrates fiir eine Informationsgesellschaft in der Schweiz (Eidge-
ndssischen Departement fiir Umwelt, Verkehr, Energie und Kommunikation
[UVEK] - BAKOM) und der Nationalen Strategie zum Schutz kritischer Infrastruk-
turen (VBS - BABS) und des Risikomanagements Bund geschehen.
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Massnahmen

Massnahme 1

Die verantwortlichen Bundesstellen tauschen sich untereinander und mit Akteuren
ausserhalb der Bundesverwaltung zu aktuellen und zu erforschenden Entwicklungen
im Zusammenhang mit Cyber-Risiken aus und treiben bei Bedarf intra muros For-
schung oder erteilen Forschungsauftrige.

Umsetzung

Die einzelnen Bundesstellen sind verantwortlich fiir die Ressortforschung in ihrem
Zustandigkeitsgebiet. Der Steuerungsausschuss Bildung, Forschung und Technolo-
gie (BFT-Steuerungsausschuss) beauftragt die Amter mit der Ausarbeitung von
reifenden Mehrjahresprogrammen zur Ressortforschung in ihren Politikbereichen
(Forschungskonzepte). Diese Forschungskonzepte geben Auskunft iiber die geplan-
ten Schwerpunkte in der Ressortforschung. Dabei beriicksichtigen sie namentlich die
bestehenden Forschungsschwerpunkte der Hochschulen, die im Auftrag des Bundes
durchgefiihrten Forderprogramme des Schweizerischen Nationalfonds sowie die
Tétigkeit der Kommission fiir Technologie und Innovation.

4.3.2 Handlungsfeld 2:
Risiko- und Verwundbarkeitsanalyse

Identifikation, Analyse und Bewertung

Risiken, die sich aus der Cyber-Auspragung ergeben, miissen von allen zustdndigen
behordlichen Stellen, KI-Betreibern, den IKT-Leistungserbringern, Systemlieferan-
ten und Verbédnden (im Sinne einer Branchenbiindelung) auf ihrer Stufe identifiziert,
deren Eintrittswahrscheinlichkeit und potenziellen Auswirkungen bewertet und
analysiert werden.

Leistungsziele und Planung

Die verantwortlichen Akteure aus Politik, Wirtschaft und Gesellschaft sollen iiber
Mittel und Féhigkeiten verfiigen, um friihzeitig Cyber-Risiken identifizieren, die
Bedrohungslage bewerten und die Implikationen in Form von gemeinsamen Risiko-
analysen fiir ihren Bereich analysieren zu konnen. Die Umsetzung erfolgt in
Zusammenarbeit mit dem Risikomanagement Bund, der «Nationalen Strategie zum
Schutz kritischer Infrastrukturen» und den Arbeiten zu «Risiken Schweizy.

Massnahmen

Massnahme 2

Risiko- und Verwundbarkeitsanalysen sollen auf allen Stufen (Bund, Kantone und
KI-Betreiber) unter Einbezug der IKT-Leistungserbringern und Systemlieferanten
erstellt werden. Dies umfasst die selbststindige und regelmissige Uberpriifung der
Systeme durch die Betreiber. Die Erarbeitung von (sektoriellen) Risikoanalysen
erfordert eine enge Zusammenarbeit mit den Behorden. (Eidgendssisches Volkswirt-
schaftsdepartement [EVD], Eidgendssisches Finanzdepartement [EFD], UVEK)
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Umsetzung

Das EVD passt im Rahmen der Revision des LVG seine Kompetenzen an, um mit
allen Teilsektoren der wirtschaftlichen Landesversorgung (Bundesamt fiir wirt-
schaftliche Landesversorgung) bedarfsorientiert Risiko- und Verwundbarkeitsana-
lysen unter situativem Einbezug der zustdndigen Behdrden (in erster Linie UVEK
und EFD) durchfiihren zu konnen. Sofern KI-Betreiber nicht iiber die wirtschaftli-
chen Landesversorgung erfasst werden, sind diese iiber die jeweiligen, zustindigen
Behorden anzugehen, welche ihre sektorspezifische Gesetzgebung bei Bedarf ent-
sprechend anpassen. Die Risiko- und Verwundbarkeitsanalysen sollen nach einem
moglichst einheitlichen Ansatz erfolgen. Bei der Umsetzung der Erkenntnisse sind
die zustindigen Behorden (in erster Linie beim UVEK und EFD) einzubeziehen.

Die Konsolidierung der Ergebnisse zu einer gesamtheitlichen Analyse der Bedro-
hungslage erfolgt in Zusammenarbeit mit MELANI.

Massnahme 3

Die Behorden, KI-Betreiber und Forschungseinrichtungen untersuchen, unter Einbe-
zug der IKT-Leistungserbringer und Systemlieferanten, ihre IKT-Infrastrukturen auf
Verwundbarkeiten. Dazu gehdren systemische, organisatorische, und technische
Schwichen. Die Erkenntnisse werden konsolidiert, bewertet und bei 6ffentlichem
Interesse in entsprechenden Berichten publiziert.34 (EVD, EFD, VBS, UVEK)

Umsetzung

Das ISB erstellt in Zusammenarbeit mit den IKT-Leistungserbringern ein Priifkon-
zept per Mitte 2015 zur periodischen Uberpriifung der IKT-Infrastrukturen der
Bundesverwaltung auf systemische, organisatorische und technische Schwéchen.
Dieses wird von den zustindigen Leistungserbringern und den jeweiligen Verant-
wortlichen in den Generalsekretariaten der Departemente umgesetzt.

Das Priiftkonzept kann als Empfehlung oder zur Unterstiitzung der Wirtschaft und
KI-Betreiber fiir deren eigene Uberpriifungen abgegeben werden.

Die Konsolidierung der Ergebnisse zu einer gesamtheitlichen Analyse der Bedro-
hungslage erfolgt in Zusammenarbeit mit MELANI.

433 Handlungsfeld 3:
Analyse der Bedrohungslage

Identifikation, Analyse und Bewertung

Vortille von nationaler Bedeutung und von besonderer Relevanz sollen identifiziert,
bewertet und analysiert werden. Die Erkenntnisse daraus sollen stufengerecht fiir die
jeweiligen Verantwortungsbereiche aufgearbeitet und verfiigbar gemacht werden.

Leistungsziele und -planung

Die Akteure aus Politik, Wirtschaft und Gesellschaft sollen tiber Mittel und Fahig-
keiten verfiigen, um die Bedrohungslage in enger Zusammenarbeit untereinander

34 Kryptographische Methoden und Produkte zum Schutz von klassifizierten
(VERTRAULICH / GEHEIM) Informationen nach Informationsschutz-Verordnung
miissen durch die Fachstelle fiir Kryptologie des VBS freigegeben werden.
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mit den Verantwortungstrdgern identifizieren, bewerten und analysieren zu kon-
nen. Soweit nétig soll eine Meldeerméchtigung fiir die verantwortlichen Stellen,
KI-Betreiber und die Wirtschaft gepriift werden.

Massnahmen

Massnahme 4

Aus nicht o6ffentlichen und offentlichen Quellen werden nachrichtendienstliche,
polizeiliche, forensische und technische Informationen zur Bedrohungs- und Risiko-
lage im Cyber-Bereich beschafft, bewertet und analysiert. Diese Erkenntnisse sollen
im Rahmen des PPP-Modells von MELANI gesammelt, gesamthaft bewertet, analy-
siert und in einer Lagedarstellung und Lagefortschreibung fusioniert, sowie mit
Lageentwicklungsmoglichkeiten versehen werden. Diese Ergebnisse werden den
relevanten und verantwortlichen Akteuren zur Verfiigung gestellt. (EFD, VBS)

Umsetzung

Der NDB wird zur Bewiltigung und Nachbearbeitung von fiir den Staatschutz
relevanten Vorféllen im Zusammenhang mit IKT-Mitteln die Cyber-Ausprigung
seines Auftrags abdecken miissen. Dies geschieht unter Einbezug der FUB als
technischer Dienstleistungserbringerin fiir den NDB und wenn angezeigt den MND.
Die Erkenntnisse fliessen iiber MELANI in die gesamtheitliche Analyse der Bedro-
hungslage ein.

Die technischen Kapazititen zur konstanten Uberwachung (24/7) der Bundesnetze
sind innerhalb der Dienstleistungserbringer (CERT) per Ende 2015 aufzubauen. Die
Erkenntnisse fliessen iiber MELANI in die gesamtheitliche Analyse der Bedro-
hungslage ein.

MELANI stirkt den freiwilligen Informationsaustausch mit den KI-Betreibern und
seinen internationalen Partnern. Dies fithrt Grund zu einem erhéhten Bedarf an
forensische Fahigkeiten, zunehmenden Informationsflusses und einer Stirkung des
Informationsaustausches mit KI-Betreibern und der Wirtschaft. Zusétzliche Féahig-
keiten und Kapazititen werden mittels einer systematischen Zusammenarbeit mit
relevanten IKT-Leistungserbringern und Systemlieferanten geschaffen.

Massnahme 5

Der Bund, die Kantone und die KI-Betreiber sollen relevante Vorfdlle nachbereiten
und Moglichkeiten zur Weiterentwicklung der eigenen Massnahmen im Umgang mit
Vorfillen im Zusammenhang mit Cyber-Risiken tiberpriifen. Dies erfolgt grundsitz-
lich im Rahmen des eigenen Auftrags individuell. Diese Erkenntnisse sollen im
Rahmen der PPP von MELANI gesammelt, gesamthaft bewertet, analysiert und die
Ergebnisse den relevanten Akteuren, insbesondere jenen die fiir Risiko- und Ver-
wundbarkeitsanalysen zustindig sind, zur Verfiigung gestellt werden. (EFD, VBS)

Umsetzung

MELANI stirkt den freiwilligen Informationsaustausch mit den KI-Betreibern, den
relevanten IKT-Leistungserbringern und Systemlieferanten untereinander und unter-
stiitzt die Nachbearbeitung von relevanten Vorfillen. Dies fiihrt zu einem erhéhten
Bedarf an forensischen Fahigkeiten, zunehmendem Informationsfluss und einer
Stirkung des Informationsaustausches mit KI-Betreibern und der Wirtschaft.
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Der Nachrichtendienst des Bundes wird zur Bewiéltigung und Nachbearbeitung von
Staatschutz relevanten Vorfillen im Zusammenhang mit IKT-Mitteln die Cyber-
Auspragung seines Auftrages abdecken miissen. Dies passiert unter Einbezug der
FUB als technischem Dienstleistungserbringer fiir den NDB. Die Erkenntnisse
fliessen iber MELANI in die gesamtheitliche Analyse der Bedrohungslage ein.

Die technischen Kapazititen zur konstanten (24/7) Uberwachung der Bundesnetze
sind innerhalb der Dienstleistungserbringer (CERT) aufzubauen. Die Erkenntnisse
fliessen iiber MELANI in die gesamtheitliche Analyse der Bedrohungslage ein.

Massnahme 6

Es sollen auf nationaler Ebene eine mdglichst vollstindige Falliibersicht (Straffélle)
geflihrt und interkantonale Fallkomplexe koordiniert werden. Die gewonnen Infor-
mationen aus der Falliibersicht und die Erkenntnisse zu Fallkomplexen insbesondere
aus der technisch-operativen Analyse der Strafverfolgung in Strafverfahren sollen in
die gesamtheitliche Lagedarstellung einfliessen. (Eidgendssisches Justiz- und Poli-
zeidepartement [EJPD])

Umsetzung

Das EJPD legt in Zusammenarbeit mit den Kantonen per Ende 2016 ein Konzept zur
Fihrung einer gesamtheitlichen Falliibersicht (Straffdlle) vor. Dieses Konzept
umfasst auch die Klarung von Schnittstellen mit weiteren Akteuren auf dem Gebiet
der Minimierung von Cyber-Risiken, die Koordination mit der Lagedarstellung und
die fiir die Umsetzung des Konzeptes bendtigten Ressourcen und rechtlichen Anpas-
sungen auf Stufe Bund und Kantone.

Die gewonnenen Informationen aus der Falliibersicht (Straffélle) und Erkenntnisse
zu Fallkomplexen aus der technisch-operativen Analyse der Strafverfolgung in
Strafverfahren fliessen iiber MELANI in die gesamtheitliche Analyse der Bedro-
hungslage ein.

4.3.4 Handlungsfeld 4:
Kompetenzbildung

Identifikation, Analyse und Bewertung

Alle Akteure aus Wirtschaft, Gesellschaft und Behdrden sollen fiir Cyber-Risiken
sensibilisiert und ausgebildet werden, damit sie Risiken erkennen und Massnahmen
zur Minimierung ihrer Risikoexponierung treffen konnen.

Leistungsziele und Planung

Um das Bewusstsein fiir Cyber-Risiken und den richtigen Umgang damit zu erhé-
hen, sollen Sensibilisierungs- und Bildungsmassnahmen unter Beriicksichtigung
bereits bestehender Ansétze und Initiativen erarbeitet werden, die in den jeweiligen
Verantwortungsbereichen umgesetzt werden. Dies erfolgt in enger Abstimmung der
Umsetzung der Strategie des Bundesrates fiir eine Informationsgesellschaft in der
Schweiz.
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Massnahmen

Massnahme 7

Es soll eine Ubersicht iiber bestehende Kompetenzbildungsangebote geschaffen
werden. Diese dient als Grundlage, um einerseits Angebotsliicken zu erkennen und
andererseits die Akteure aus Wirtschaft, Verwaltung und Zivilgesellschaft bediirf-
nisgerecht iiber Angebote zum Umgang mit Cyber-Risiken zu informieren. (EFD,
UVEK, EDA)

Umsetzung

Die Koordinationsstelle zur Strategieumsetzung unterstiitzt die Erarbeitung einer
Ubersicht der formellen und informellen Bildungsangeboten zur bediirfnisgerechten
Starkung der Kompetenzen im Cyber-Bereich und identifiziert qualitativ hochste-
hende Beispiele und Angebotsliicken. Die Erarbeitung der Ubersicht und die Identi-
fizierung der qualitativ hochstehenden Beispiele und Angebotsliicken erfolgt bis
Ende 2013 in Abstimmung mit den Umsetzungsarbeiten der «Strategie des Bundes-
rates fiir eine Informationsgesellschaft in der Schweiz» und den Kantonen. Das EDA
vermittelt Informationen iiber Angebote im Rahmen von internationalen Organisa-
tionen und Institutionen. Bis Mitte 2014 werden die Kompetenzbildungsangebote
und qualitativ hochstehenden Beispiele in geeigneter Form verdffentlicht.

Massnahme 8

Es sollen erkannte Liicken des Kompetenzbildungsangebots zum Umgang mit
Cyber-Risiken angegangen, wie auch die vermehrte Nutzung der bestehenden quali-
tativ hochstehenden Angebote vorangetrieben werden. (EFD, UVEK)

Umsetzung

Die Koordinationsstelle zur Strategieumsetzung koordiniert in Abstimmung mit der
«Strategie des Bundesrates fiir eine Informationsgesellschaft in der Schweiz», den
Kantonen und der Wirtschaft die Erarbeitung eines Umsetzungskonzepts zur ver-
mehrten Nutzung von bestehenden, qualitativ hochstehenden Angeboten zum
Umgang mit Cyber-Risiken und zur Schaffung von neuen formellen und informellen
Kompetenzbildungsangeboten bis Mitte 2014. Die Angebote erstrecken sich von der
administrativen {iber die technische bis zur strategischen Ebene und sind z.B. Kam-
pagnen oder Ausbildungsleitfdden.

4.3.5 Handlungsfeld 5:
Internationale Beziehungen und Initiativen

Identifikation, Analyse und Bewertung

Internet-Governance3> funktioniert gemidss den von den UNO-Weltgipfeln zur
Informationsgesellschaft (WSIS) in Genf (2003) und Tunis (2005) festgelegten
Prinzipien nach einem so genannten Multi-Stakeholder-Ansatz, also unter Einbezug
verschiedenster Interessengruppen und Behordenstellen, welche in ihren entspre-
chenden Rollen agieren. Alle relevanten und zustdndigen Akteure (Behorden, Wirt-
schaft und Gesellschaft) kénnen sich in diesen Prozess einbringen. Die Spielregeln

35 Tunis Agenda for the Information Society (WSIS 2005), § 34.
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fiir die Nutzung und Verwaltung des Internets sind fundamental fiir die Moglich-
keiten, Pflichten und Rechte von Biirgern, Unternehmen und Staaten in einer ver-
netzten, freien und kompetitiven Welt. Auf Grund der globalen und vielfiltigen
Natur des Internets konnen Regulierungen nur sehr beschrankt unilateral von einzel-
nen Staaten beschlossen und durchgesetzt werden. Dies gilt auch fiir die Formulie-
rung von sogenannten Policies, Best Practices und Gremien zu Ausarbeitung von
De-facto-Sicherheitsstandards fiir Produkte und Prozesse.

Insbesondere Interessen von kleinen Staaten wie der Schweiz konnen global nur
durch «proaktive» Diplomatie und gutes, koordiniertes Einbringen von Positionen
im globalen Netzwerk vertreten werden.

Leistungsziele und Planung

Strukturbedingte Probleme der globalen Vernetzung werden idealerweise global
angegangen. Entsprechend sind die Schweizer Interessen von Wirtschaft, Gesell-
schaft und Behdrden soweit moglich koordiniert einzubringen.

Die Verwaltung der Internet-Kernressourcen soll zwar weiterhin nach freiheitlichen
Grundsidtzen geleistet werden, soll aber weniger von den Interessen der wenigen
Léander der Internetindustrie dominiert werden. Die gemeinsamen Leitplanken sollen
von Regierungen gemeinsam erlassen und durchgesetzt werden. Die Stabilitdt und
Verfiigbarkeit des Internets fiir alle soll sichergestellt und die Freiheit der Biirger
und Unternehmen im Internet nicht in unverhdltnisméssiger Weise eingeschriankt
werden.

Im Hinblick auf die Schaffung internationaler Best Practices, Policies und Vereinba-
rungen im Bereich von Sicherungs- und Sicherheitsstandards sowie im sicherheits-
politischen Umfeld ist ein koordiniertes Auftreten vor allem wirtschaftlicher Akteure
und behdrdlicher Stellen zur Einbringung der Schweizer Interessen unabdingbar.

Massnahmen

Massnahme 9

Die Schweiz (Wirtschaft, Gesellschaft, Behdrden) setzt sich aktiv und soweit mog-
lich koordiniert fiir eine Internet-Governance ein, welche mit den Schweizer Vor-
stellungen von Freiheit und (Selbst-)Verantwortung, Grundversorgung, Chancen-
gleichheit, Menschenrechten und Rechtsstaatlichkeit vereinbar ist. Die Schweiz setzt
sich zudem fiir eine verniinftige Internationalisierung und Demokratisierung der
Internetverwaltung ein. Durch ihre Erfahrung im demokratischen Entscheidfin-
dungsprozess erbringt sie einen Mehrwert bei der Konsensfindung. (UVEK, EDA,
VBS, EFD)

Umsetzung

Das UVEK vertritt die Schweiz und deren Interessen in den relevanten Prozessen
und Institutionen im Bereich Internet-Governance. Es koordiniert und definiert die
Interessen und die Positionen der Schweiz im Bereich Internet-Governance mit den
relevanten Bundesstellen. Zudem betreibt das UVEK eine Multistakoholder-
Austausch-Plattform («Plateforme Tripartite»), welche allen Interessierten aus der
Schweizer Verwaltung, Privatwirtschaft, Zivilgesellschaft und Akademie offensteht,
und bezieht deren Interessen angemessen ein.
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In internationalen Gremien und Veranstaltungen mit sicherheitspolitischem Charak-
ter, welche direkt oder indirekt Einfluss auf die Internet-Governance haben, wird die
Vertretung der relevanten Akteure durch das EDA und VBS sichergestellt.

Das UVEK und EDA erarbeiten per Ende 2013 in Zusammenarbeit mit den beteilig-
ten Departementen, eine Ubersicht zu den prioritdren Veranstaltungen, Initiativen
und internationalen Gremien mit Bezug zur Internet-Governance.

Massnahme 10

Die Schweiz kooperiert auf der Ebene der internationalen Sicherheitspolitik, um der
Bedrohung im Cyber-Raum in Zusammenarbeit mit anderen Staaten und internatio-
nalen Organisationen zu begegnen. Sie verfolgt die entsprechenden Entwicklungen
auf diplomatischer Ebene und fordert den politischen Austausch im Rahmen von
internationalen Konferenzen und anderen diplomatischen Initiativen. (EDA, VBS)

Umsetzung

Das EDA vertritt die Schweiz in Zusammenarbeit mit dem VBS auf diplomatischer
Ebene und wahrt die sicherheitspolitischen Interessen unseres Landes gegeniiber
internationalen Organisationen und anderen Staaten und setzt sich fiir volkerrechtli-
che Initiativen ein, welche zum Ziel haben, den Cyber-Raum frei von Konflikten zu
halten.

Massnahme 11

Im Rahmen privater und staatlicher Initiativen, Konferenzen und Standardisierungs-
prozessen im Bereich Sicherheit und Sicherung koordinieren sich die Betreiber,
Verbidnde und Behdrden, um sich in diese Gremien einzubringen. (UVEK, EDA,
VBS, EFD)

Umsetzung

MELANI und das UVEK stirken den Informationsaustausch unter den KI-
Betreibern, den IKT-Leistungserbringern, Systemlieferanten und den Verbianden zu
internationalen Ansétzen und Initiativen. Damit unterstiitzen MELANI und das
UVEK die koordinierte Einbringung des Wirtschaftstandorts Schweiz in diesen
internationalen Gremien. Sofern gewiinscht stellen MELANI und das UVEK in
Absprache mit den Departementen, insbesondere dem EDA, die Teilnahme sicher.

4.3.6 Handlungsfeld 6:
Kontinuitiits- und Krisenmanagement

Identifikation, Analyse und Bewertung

Die Aktivititen der verschiedenen Akteure sollen tber alle Stufen koordiniert wer-
den.

Der zivile Alltag ist durch die normale Betriebsfilhrung der gesamten IKT-
Infrastruktur charakterisiert. In dieser Lage steht die Bundesverwaltung, Gesell-
schaft sowie Wirtschaft und KI-Betreiber unter permanenten Angriffen, die erkannt
bzw. detektiert und durch Gegenmassnahmen abgewehrt werden miissen. Im Vor-
dergrund stehen praventive Massnahmen in Infrastruktur und Betrieb, mit regelmas-
sigen reaktiven Interventionen ohne relevante Konsequenzen.
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Im Falle einer Krise zeichnet sich diese durch einen gelungenen Angriff oder eine
nachhaltige Stérung mit gravierenden Konsequenzen aus, welche sich in extremis
auf das ganze Land auswirken konnen. Je nach Intensitdt einer Krise erhoht diese
den Fiihrungsrhythmus innerhalb der bestehenden Strukturen zum Krisen- und
Kontinuititsmanagement. Im Vordergrund steht ein Zusammenspiel von Handlun-
gen, welche unter Umstédnden von politisch gefiihrten technischen Massnahmen auf
Landesebene zu begleiten sind. Dabei ist die Ursachenherleitung einer Krise Teil der
Bewiltigung. Die KI-Betreiber, sowie die relevanten IKT-Leistungserbringer und
Systemlieferanten werden auf der Basis von Vereinbarungen in den Entscheidungs-
prozess einbezogen.

Leistungsziele und Planung

Die individuellen und sektoriellen Risikoanalysen sollen als Grundlage fiir Sek-
torenvereinbarungen und der Kontinuitdtsplanung dienen. Diese sind in enger
Zusammenarbeit mit den Betreibern und regulierenden Behorden auszuarbeiten oder
abzustimmen. Fiir Krisenfélle sind die entsprechenden Planungen in enger Abstim-
mung mit den Behorden und Wirtschaftsvertretern auszuarbeiten, respektive wo
ndtig Vereinbarungen zu treffen. Dies erfolgt in Zusammenarbeit und Absprache mit
dem Risikomanagement Bund und der nationalen Strategie zum Schutz kritischer
Infrastrukturen.

Die Schweiz soll in der Lage sein, Angriffe, die sie betreffen oder betreffen konnten,
allein oder in Kooperation mit ausldndischen Partnern, aktiv zu ermitteln und abzu-
wehren und somit das reaktive Krisenmanagement zu unterstiitzen. Die verantwort-
lichen Stellen werden befdhigt, gezielte Operationen zur Informationsbeschaffung
von Angriffsinfrastrukturen zu fiihren. Dies soll in den relevanten Rechtsgrundlagen
vorgesehen (z.B. NDG) und den politischen Entscheidungstrigern vorgelegt werden.

Massnahmen

Massnahme 12

Die Akteure aus Wirtschaft, Gesellschaft und Behorden sollen mit einem Kontinui-
tditsmanagement die Widerstandsfahigkeit (Resilienz) gegeniiber Stérungen und
Ereignissen in enger Zusammenarbeit stdrken und verbessern. (EVD, EFD, VBS,
UVEK)

Umsetzung

Das EVD passt im Rahmen der Revision des LVG seine Kompetenzen an, um mit
allen Teilsektoren der wirtschaftlichen Landesversorgung bedarfsorientiert Risiko-
und Verwundbarkeitsanalysen unter situativem Einbezug der zustdndigen Behdrden
(in erster Linie UVEK und EFD) durchfiihren zu konnen. Die Ergebnisse sind in
entsprechende Kontinuitéts- und Krisenmanagementpldne umzusetzen. Sofern KI-
Betreiber nicht iiber die wirtschaftlichen Landesversorgung erfasst werden, sind
diese iiber die jeweiligen, zustindigen Behorden anzugehen, welche ihre sektorspe-
zifische Gesetzgebung bei Bedarf entsprechend anpassen.

MELANI unterstiitzt und stirkt den freiwilligen Informationsaustausch mit
KI-Betreibern, IKT-Leistungserbringern und Systemlieferanten untereinander zur
Unterstiitzung der Kontinuitdt und Widerstandsféhigkeit auf der Basis der Selbst-
hilfe. Dies fiihrt zu einem erhéhten Bedarf an forensischen Féhigkeiten, zunehmen-
dem Informationsfluss und einer Stirkung des Informationsaustausches mit KI-
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Betreibern und der Wirtschaft. Zusidtzliche Féhigkeiten und Kapazititen werden
mittels einer systematischen Zusammenarbeit mit relevanten IKT-Leistungs-
erbringern und Systemlieferanten geschaffen.

Massnahmen 13

In einer Krise sollen die Aktivitédten in erster Linie mit den direkt betroffenen Akteu-
ren durch MELANI koordiniert und die Entscheidfindungsprozesse innerhalb der
bestehenden Strukturen fiir das Krisen- und Kontinuitdtsmanagement mit fachlicher
Expertise unterstiitzt werden, um ein kohirentes Handeln zur Bewaltigung der Krise
zu gewihrleisten. Dabei sind auch die Gesetzmaissigkeiten der Strafverfolgung zu
beriicksichtigen. Der nationale und internationale Informationsaustausch spielt fiir
die Krisenbewiltigung eine wesentliche Rolle und muss deshalb sichergestellt
werden und koordiniert erfolgen. (EVD, EFD, VBS, EJPD)

Umsetzung

Zur Unterstiitzung der betroffenen Akteure in einer Krise, unterstiitzt und stérkt
MELANI den freiwilligen Informationsaustausch mit den KI-Betreibern und seinen
internationalen Partnern und stellt den Einbezug polizeilicher Stellen sicher. Dies
fiihrt zu einem erhdhten Bedarf an forensischen Fahigkeiten, zunehmenden Informa-
tionsfluss und einer Stirkung des Informationsaustausches mit KI-Betreibern und
der Wirtschaft. Zusitzliche Fahigkeiten und Kapazitdten werden mittels einer sys-
tematischen Zusammenarbeit mit relevanten IKT-Leistungserbringern und System-
lieferanten geschaffen.

Massnahme 14

Im Falle einer spezifischen Bedrohung werden aktive Massnahmen zur Identifika-
tion der Téterschaft und ihrer Absichten, zur Ermittlung der Fahigkeiten der Téter-
schaft und zur Beeintrachtigung ihrer Infrastruktur vorgesehen. (VBS, EJPD)

Umsetzung

Der NDB soll zur Bewéltigung und Nachbearbeitung von fiir den Staatschutz rele-
vanten Vorfillen im Zusammenhang mit IKT-Mitteln die Cyber-Auspragung seines
Auftrags abdecken. Dies geschieht unter Einbezug der FUB als technischer Dienst-
leistungserbringerin fiir den NDB und den MND als Schnittstelle zu den militari-
schen Partnerdiensten, internationalen Militdrbiindnissen und deren Agenturen. Dies
soll in den relevanten Rechtsgrundlagen vorgesehen (in erster Linie NDG) und den
politischen Entscheidungstrdgern vorgelegt werden.

Die Erkenntnisse der Analyse der Bedrohungslage durch MELANI und die im
Rahmen des gesetzlichen Auftrags der Strafverfolgung liegenden Moglichkeiten zur
Ermittlung und Uberfithrung der Téterschaft fliessen in die Massnahmen ein.

Massnahme 15

Es soll dafiir gesorgt werden, dass Fiithrungsabldufe und -prozesse innerhalb der
bestehenden Strukturen, welche einem erhdhten Fithrungsrhythmus zur zeitgerech-
ten Problemlosung im Falle einer Krise dienen, der Cyber-Auspragung Rechnung
tragen. Dies erfolgt in Abstimmung mit der nationalen Strategie zum Schutz kriti-
scher Infrastrukturen und den Departementen. (Bundeskanzlei)
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Umsetzung

Falls die Bundeskanzlei vom Bundesrat beauftragt wird, dem Bundesrat im Rahmen
der Regierungsreform unter den Punkten «Krisenfritherkennung» und «Krisenmana-
gement» Vorschlidge zu unterbreiten, muss sie dabei die zustindigen Partner in
Sachen Cyber-Risiken einbeziehen.

4.3.7 Handlungsfeld 7:
Rechtliche Grundlagen

Identifikation, Analyse und Bewertung

Rechtliche Grundlagen fiir den Cyber-Bereich finden sich heute in einer Vielzahl
von Bundesgesetzen und Verordnungen. Problematisch dabei ist, dass diese Rege-
lungen kaum aufeinander abgestimmt und zum Teil noch liickenhaft sind.

Im Rahmen der Umsetzung der Massnahmen sollen auch im Bedarfsfall die Mog-
lichkeiten der Verwaltung, {iber ihre Stellen hinaus rechtlich verpflichtende Aufla-
gen im Zusammenhang mit der Minimierung von Cyber-Risiken zu erlassen, geklért
werden.

Leistungsziele und Planung

Die bestehenden Rechtsgrundlagen widerspiegeln die Cyber-Auspriagung von beste-
henden Aufgaben und Verantwortlichkeiten. Entsprechend ist eine Losung im Rah-
men von nur einem nationalen Cyber-Spezialgesetzes ungeeignet. Die bestehenden
Gesetzeswerke sind daher fortlaufend, im Rahmen der Revision an die Entwicklun-
gen im Cyber-Bereich innerhalb ihres Geltungsbereiches anzupassen. Die Kohérenz
und Konsistenz dieser Arbeiten ist jedoch zwingend sicherzustellen.

Auch ist die Frage zu kldren, in welchem Ausmass rechtliche Grundlagen zur Ver-
pflichtung relevanter Akteure (speziell Kantone, KI-Betreiber und Wirtschaft) iiber
die Behordenstellen hinaus bereits existieren, respektive welche rechtlichen Abklé-
rungen vorgenommen werden miissen, um im Bedarfsfall solche Weisungsbefug-
nisse zu schaffen.

Massnahmen

Massnahme 16

Bestehende rechtliche Grundlagen sind im Hinblick auf die Massnahmen auf ihre
Kohirenz und Liickenlosigkeit hin zu iiberpriifen. Dabei ist eine Priorisierung vor-
zunehmen um jene Grundlagen unverziiglich anzupassen, die nicht erst im Rahmen
einer periodischen Revision einer Uberarbeitung bediirfen. (EFD)

Umsetzung

Die Koordinationsstelle zur Strategieumsetzung erarbeitet per Ende 2013 in
Zusammenarbeit mit den Departementen eine erste Ubersicht zum vordringlichen
Gesetzgebungs- und Revisionsbedarfs im Cyber-Bereich, auf Grund der dargelegten
Massnahmen. Dabei ist unter anderem auch darauf zu achten, dass der Informations-
austausch mit Dritten und der Umgang mit Daten mdglichst {iber alle Gesetzestexte
einheitlich gehandhabt werden. Weiter sollen allfillige weitergehende Verpflichtun-
gen an die Kantone, KI-Betreiber und die Wirtschaft ausgewiesen werden. Die

607



Verfassungsmissigkeit der vorgeschlagenen Regelungen ist in Zusammenarbeit mit
dem Bundesamt fiir Justiz sicherzustellen. Fiir die als prioritdr identifizierten
Gesetzgebungsliicken und nétigen rechtlichen Anpassungen ist von den zustdndigen
Departementen bis Ende 2014 ein vernehmlassungsreifer Vorentwurf mit erldutern-
dem Bericht zu erarbeiten.

4.3.8 Koordinationsstelle zur Strategieumsetzung

Die stufengerechte Erarbeitung und Umsetzung der Massnahmen ist Sache der
jeweiligen verantwortlichen Stellen innerhalb ihres Auftrages und erfolgt in Zusam-
menarbeit mit deren jeweiligen, zustdndigen Partnern in Behorden (auf Stufe Bund,
Kantone und Gemeinden), aus Wirtschaft (Betreiber und Verbénde) und Gesell-
schaft. Die zustéindigen Stellen stellen den Einbezug dieser Akteure sicher.

Eine Koordinationsstelle zur Strategieumsetzung im EFD unterstiitzt in enger
Zusammenarbeit mit den verantwortlichen Stellen die fortlaufende Umsetzung und
Erfiillung der geforderten Massnahmen. Dies soll im Zeitraum von vier bis sechs
Jahren erreicht werden. Die Koordinationsstelle soll eng mit bestehenden Koordina-
tions- und Geschéftsstellen fiir weitere Strategien des Bundes zusammenarbeiten
und Doppelspurigkeiten vermeiden.

Nach Abschluss der Umsetzung und somit der Uberfiihrung der relevanten Prozesse
und Anpassungen in den reguldren Betrieb, wird die Koordinationsstelle zur Strate-
gieumsetzung aufgelost. MELANI iibernimmt nach Abschluss der Umsetzungen,
sofern notwendig, eine Koordinations- und Leitungsrolle.

Aufgaben der Koordinationsstelle zur Strategieumsetzung sind:

—  Sie fiihrt einen interdepartementalen Steuerungsausschuss zur Koordination
der Umsetzungsschritte auf Stufe Bund. Dieser besteht aus Vertretern der
verantwortlichen Bundesstellen. Die Departemente bezeichnen ihre Vertreter
selber.

—  Sie begleitet in Zusammenarbeit mit dem Konsultations- und Koordina-
tionsmechanismus Sicherheitsverbund Schweiz eine Fachgruppe «Cyber»,
bestehend aus Vertretern der Stufen Bund, Kantone und Gemeinden sowie
der Infrastrukturbetreiber, der Wirtschaft und der Gesellschaft. Diese Fach-
gruppe fordert den Informationsgleichstand unter den Partnern sowie die
Initiierung und Koordination von gemeinsamen Problemldsungen.

—  Sie erarbeitet einen detaillierten Umsetzungsplan mit den verantwortlichen
Stellen auf Stufe Bund. Der Umsetzungsplan umfasst die Konkretisierung
fiir die jeweiligen Bereiche und beinhaltet die Anpassungen von Ressourcen
und rechtlichen Grundlagen.

—  Sie erstattet dem Bundesrat jahrlich Bericht zum Stand der Umsetzung.

—  Sie sorgt fiir ein koordiniertes Vorgehen der zustédndigen Departemente bei
der Umsetzung der Massnahmen, sofern diese den Rechtsetzungsbereich
tangieren. Insbesondere mit bereits bestehenden und zukiinftigen Rechtset-
zungsprojekten und Gesetzesrevisionen (FOGIS, PolAG, NDG, LVG,
BUPF).

608



Sie iiberwacht die Umsetzung der nationalen Strategie zum Schutz der
Schweiz vor Cyber-Risiken, unter Beriicksichtigung der Risikopolitik des
Bundes, der nationalen Strategie zum Schutz kritischer Infrastrukturen und
«Risiken Schweiz» (VBS - BABS) sowie der Strategie des Bundesrates fiir
eine Informationsgesellschaft in der Schweiz (UVEK - BAKOM).

Sie priift mit den verantwortlichen Stellen eine Vereinfachung und Ver-
schlankung der Meldewege und —systeme.

Sie priift mit den verantwortlichen Stellen mogliche Synergien (z.B. im
technisch-operativen Bereich).

Sie koordiniert die Umsetzung der Massnahmen 7, 8 und 15 mit den zustén-
digen Amtern und Akteuren und unterstiitzt bei Bedarf mit fachlichen Ein-
gaben bei der Umsetzung von Massnahme 1.

Sie iberpriift nach fiinf Jahren die nationale Strategie zum Schutz der
Schweiz vor Cyber-Risiken und deren Umsetzungsplanung im Hinblick auf
die Entwicklung im Cyber-Bereich und die getroffenen Massnahmen. Dazu
wird ein systematisches Benchmarking erstellt.
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